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2. Zadania nauczyciela

The aim of the course is to familiarize students with the phenomenon of cybercrime and the methods of
its prevention. Students ought know why cyberattacks occur and how to deal with its consequences. The
course also makes students aware that even small businesses can become victims of cybercrime and that
this problem will intensify




Symbol Odniesienie
efektu do efektow
uczenia sie Efekty uczenia sie - przedmiotowe uczenia sie
dla dla kierunku
przedmiotu
Wiedza
W 01 W zaawansowanym stopniu zna oraz rozumie podstawy funkcjonowania instytucji UE | W_05
- i zakres ich kompetencji w ksztattowaniu polityki bezpieczenstwa cybernetycznego.
Umiejetno$ci
Potrafi przygotowaé¢ ustne wystapienie z wykorzystaniem profesjonalnych termindw i 7 Uo7
u_o1 pojec z zakresu bezpieczenistwa cybernetycznego, a takze prowadzi¢ w tym zakresie -
zebranie stuzbowe, konferencje czy debate.
Posiada umiejetno$¢ formutowania sadow w sprawach bezpieczenstwa 7 109
u_02 cybernetycznego organizacji oraz wykazuje che¢ pogtebiania wlasnej wiedzy i | ~—
uczenia sie przez cate zycie.
Kompetencije spoleczne
Jest gotow do odpowiedzialnego petnienia r6l zawodowych, w tym K 03
K_01 przestrzegania zasad etyki zawodowej i wymagania tego od innych, -

a takze dbatosci o dorobek 1 tradycje zawodu.

Tematy poszczegélnych zaje¢ z podziatem na liczbe godzin

vk wnNRE

WYKLADY
(zajecia o charakterze teoretycznym)

What is cybercrime and cyber security? 2h
Cyber security as a process. 2h

Forms of cybercrime 3hh

Cybercrime prevention and data security 6h
Dealing with a cyber-attack 2h

Metody
prowadzenia
zajec

Materialy do samodzielnej nauki udostgpniono na platformie e-learningowej, omowienie z

prowadzgacym wybranych tresci prezentacji.




What is cyber security? www.kaspersky.com
Literatura
obowigzkowa
Norsk Hydro Cyber Attack
https://www.amm.com/Article/3890250/How-the-Norsk-Hydro-cyberattack-
Literatura unfolded.html
uzupetniajaca

Koricowa ocena wynikéw pracy studenta nad przedmiotem wymaga syntezy osiagnietych przez niego efektow

3. Zadania i czas SAMODZIELNEJ pracy studenta

Liczba godzin Punkty ECTS
Wyszczegolnienie zadan

st. ns. st. ns.
Zadania o charakterze teoretycznym 10 10 0,4 0,4

Przygotowanie do zaliczenia 5 5

Studiowanie literatury 5 5
04 04

Zadania ksztattujace umiejetnosci praktyczne

LACZNY naklad pracy studenta w godz. i pkt. ECTS 10 10 0,4 0,4

4. Sposoby weryfikacji i oceny efektéow uczenia si¢ osiaggnietych przez studenta

Symbol efektu

Metody weryfikacji i oceny efektéw uczenia sie

uczenia sie
W_01 Egzamin w formie ustnej
U 01,U 02 Egzamin w formie ustnej
K_01 Egzamin w formie ustnej

Podstawowe kryteria oceny konicowej:

Assessment criteria: up to 50% - insufficient, 51% - 60% - sufficient, 61% - 70% - a sufficient plus, 71% - 80% - good,

81% - 90% - a good plus, from 91% - very good.




