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WSTEP

Na przetlomie XX 1 XXI wieku w gospodarce §wiatowej nastapity
istotne przemiany. Dywersyfikacji produkcji towarzysza po dzien
dzisiejszy zmiany w rozmieszczeniu rynkdéw pracy i rozwoju rynkoéw
konsumpcyjnych 1 przemystowych. Do najdynamiczniej rosngcych
rynkéw zardwno biznesowych i konsumpcyjnych naleza rynki takich
krajow jak Chiny, Indie, Brazylia, czy Turcja. W Unii Europejskiej do
szybko rosnacych regiondéw zalicza si¢ grupa krajow Europy Srodkowej
1 Wschodniej. Taki rozklad rynkéw determinuje zmiany w wymianie
handlowej migdzy Europg a innymi rynkami, a to z kolei wymusza
rozwdj sieci logistycznych.

Zmiany na mi¢dzynarodowym rynku pracy 1 konsumpcyjnym
znajduja swoje odzwierciedlenie w transporcie morskim. Przewozy
morskie tylko w latach 2005-2008 wzrosty z 6,7 mld ton do 7,4 mld ton.
Globalny popyt na przewozy droga morska osiagnat 32 mld tonomil (w
2008 r.). Szacuje sig, ze rocznie popyt ten rost do 2008 r. o 5%. Zaktada
si¢, ze po okresie recesji ten trend powrdei do poprzedniego stanu co
oznacza, ze w 2030 r. moze nastapi¢ nawet podwojenie przewozow
droga morska. W latach 1970-2008 mig¢dzynarodowy handel morski
wzrost o prawie 190% wraz z wzrostem konsumpcji 1 zmianami na
mig¢dzynarodowym rynku produkcji. Przewozy tadunkéw plynnych
wzrosty w tym okresie prawie o 100%. Przewozy fadunkéw suchych
w latach 1970-2008 wzrosty natomiast o ponad 260%. Taka dynamika
wymiany towarowej w wymiarze globalnym sprawita szczegdlnie
w ostatnich latach szybki rozwoj sieci logistycznych 1 systemow
informacyjnych. Globalnym powigzaniom handlowym towarzyszy sie¢
globalnych powiazan komunikacyjnych i tancuchow logistycznych.

Kryzys na globalnym rynku finansowym w potowie 2008 r.,
a nastgpnie zalamanie si¢ popytu na rynku dobr i uslug zahamowato



wzrost ladunkow w kontenerach oraz przewozéw ro-ro na rynku
zeglugowym i portowym, a w mniejszym stopniu fadunkéw masowych.
Okres prosperity wywotal na rynku transportu optymizm w planowaniu
pozyskiwania nowych s$rodkéw do transportu ladowego, lotniczego
1 morskiego. Duze naktady poniesiono rdwniez na budowg infrastruktury
logistycznej, w tym niezb¢dnej do przetadunku dynamicznie rosnacej
podazy towaréw w kontenerach. Zatamanie koniunktury w wiodacych
gospodarkach wywotalo najpierw perturbacje na rynku transportu
morskiego, potem w portach (zmniejszone przetadunki), a nastgpnie
w przemysle budowy statkow, co przejawialo si¢ wycofaniem
armatorow z zamowien na nowe statki. To z kolei wywolato spadek
popytu na wyroby stalowe i specjalistyczne urzadzenia. To przyktad
sytuacji kryzysowej na kilku powiazanych z systemem logistycznym
rynkach.

Autorzy badan zamieszonych w publikacji pt. Logistyka,
komunikacja i bezpieczenstwo starali si¢ nie tylko dokonaé diagnozy
zagrozen w obszarze logistyki, komunikacji i energetyki, ale roéwniez
znalez¢ odpowiedz na problemy dnia dzisiejszego, a takze proponowaé
rozwigzania  umozliwiajace  bezpieczne  funkcjonowanie  sieci
logistycznych oraz informacyjnych.

W czeéci 1. monografii pt. Logistyka i bezpieczenstwo autorzy
zwroécili uwage na caty zakres bezpieczenstwa procesow logistycznych,
az po bezpieczenstwo energetyczne i fizyczne obszardw logistycznych,
a nawet aspekty techniczne bezpieczenstwa jednostek transportu
kolejowego.

W cze¢sci 2. pt. Komunikacja i bezpieczenstwo autorzy podzielili si¢
wynikami badan dotyczacych zardwno sprawnosci przeptywu informacji
wewnatrz organizacji w sytuacjach stabilnych 1 kryzysowych, jak
1 aspektami ochrony informacji przedsigbiorstwa. W tej czgdci
prezentowane sa réwniez wyniki badan nad bezpieczenstwem tacznosci
w najnowszych rozwiazaniach ICT w aspekcie technicznym
1 organizacyjnym.



Monografia powstata na potrzeby tych czytelnikow, ktorzy
zainteresowani sg spojrzeniem na sprawy bezpieczenstwa z punktu
widzenia menedzera sieci logistycznych, organizatora wymiany
handlowej, czy osoby zarzadzajacej informacja w przedsigbiorstwie
w warunkach stabilnych i kryzysowych.

Marek Grzybowski, Janusz Tomaszewski
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Logistyka i bezpieczenstwo






Wieslaw Czyzowicz"

BEZPIECZENSTWO LEANCUCHA LOGISTYCZNEGO
W MIEDZYNARODOWYM OBROCIE TOWAROWYM
— TRENDY I TENDENCJE ROZWOJU W XXI WIEKU

Wstep

Migdzynarodowa wymiana towarowa — nie tylko handel towarami,
ale 1 obrot (np. w ramach tzw. celnych procedur uszlachetniania czy
tranzytu) — we wspotczesnych warunkach zdynamizowania globalizacji
w coraz wigkszym zakresie wiaze si¢ z prawno-instytucjonalnymi
mechanizmami jej regulacji odnoszacymi si¢ zwlaszcza do kilku
gléwnych problemdw.

Wsrdd tych, jakie w ostatniej dekadzie znalazly si¢ w centrum uwagi
polityki nie tylko poszczegdlnych panstw czy organizacji
miedzynarodowych, ale 1 przedsigbiorstw dziatajacych na rynku
swiatowym na plan pierwszy wybily si¢ trzy z nich:

e ulatwienia w przeptywie towardéw przez granice celne;
e uproszczenia procedur celnych;
e bezpieczenstwo migdzynarodowego tancucha dostaw towarowych.

Kazdy ze wskazanych problemow dominowal w réznym okresie
ostatnich kilkudziesigciu lat. Jesli w koncu XX wieku, wraz
z dynamicznym rozwojem mig¢dzynarodowego obrotu towarowego
zarowno firmy witaczone do tego procesu jak 1 panstwa oraz organizacje
gospodarcze, przede wszystkim Swiatowa Organizacja Handlu
(WTO/GATT), Swiatowa Organizacja Celnictwa (WCO) jak
1 miedzynarodowe organizacje gospodarcze, tak miedzyrzadowe (np. UE,
EFTA, OECD 1 inne) jak 1 pozarzadowe np. Migdzynarodowa Izba
Handlowa (ICC) czy Migdzynarodowa Federacja Stowarzyszen Agentow
Celnych (IFCBA) czy Europejska Konfederacja Agentéw Celnych —

* Autor jest pracownikiem Wyzszej Szkoly Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.
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(CONFIAD) skupiaty si¢ na utatwieniach i uproszczeniach obrotéw
towarowych, na szybkos$ci ich dostaw i przeplywu przez granice celne
w mysl hasta ,,czas to pieniadz”, to po zamachach terrorystycznych z 11
wrzesnia 2001r. na plan pierwszy wysunely si¢ problemy bezpieczenstwa
migdzynarodowego tancucha dostaw.

W tym momencie okazato si¢, ze dla politykdw, przede wszystkim
w USA, nie pieniadze sa najwazniejsze lecz te wartosci, ktore
w powszechnym przekonaniu sa najistotniejsze — zycie i zdrowie. A te,
niezaleznie od zasadnosci przyjecia tezy o zwigkszonym ich zagrozeniu
w rezultacie zdynamizowania procesoOw migdzynarodowego handlu
towarami w warunkach globalizacji, przestonity wymogi ulatwien
1 uproszczen tego obrotu na rzecz zaostrzenia i efektywnosci kontroli ich
przeptywu przez granice. Podstawa okazaly si¢ tezy o powiazaniu
mig¢dzynarodowych obrotow towarowych z zagrozeniem przemytu broni,
amunicji 1 materialéw rozszczepialnych i/lub podwojnego stosowania
jako zrédel zagrozenia bezpieczenstwa narodowego poszczegoélnych
panstw. Nawet jesli nie dotyczytoby wskazanych, to w odniesieniu takze
do innych wysokodochodowych towardw przemycanych na rynki krajow
wysokorozwinigtych, powiazane zostalo ze zjawiskiem tzw. prania
brudnych pienigdzy stuzacych lub mogacych stuzy¢ finansowaniu
zorganizowanych grup przestg¢pczych 1 miedzynarodowego terroryzmu.

Tezy te, niezaleznie od ich realnej podstawy, legly u podtoza
podjetych dziatan politycznych oraz stworzenia nowych i1 rozbudowania
juz istniejacych mechanizmdw instytucjonalno-prawnych metod regulacji
tego obrotu. Takie rozwiazania mialy na celu nie tylko zwigkszenie
efektywnosci kontroli obrotu, ale i — przynajmniej deklaratywnie —
utrzymanie, a nawet rozbudowanie istniejacych utatwien i1 uproszczen.
Punktem wyjscia dla takiego podejscia okazato si¢ nowoczesne
srodowisko  migdzynarodowego handlu  towarami  zwiazanego
z gospodarka elektroniczna i szerokim wykorzystywaniem w dzialalnosci
firm oraz instytucji rzadowych nowoczesnych technik informatycznych
1 komunikacyjnych (ICT).

W tym przypadku podtrzymujac wymodg ogromnego zwickszenia
efektywnosci kontroli migdzynarodowego obrotu towarowego wskazano
na mozliwosci rozwiazania dylematu migdzy nig a szybkos$cia przeptywu
towardw przez granice. Teoretycznie, wg twdrcoéw takich propozycji jest
to juz w chwili obecnej mozliwe i ta ,,kwadratura kota” mozliwa jest do
korzystnego dla  wszystkich zainteresowanych stron (biznesu
migdzynarodowego, przedsigbiorcow, spoteczenstw poszczegodlnych
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panstw 1 ich sluzb kontrolnych) rozwiazania. Przy tym zatozeniu nie
wzigto jednak pod uwage, a przynajmniej nie zbilansowano kosztow
takiego rozwiazania. Okazato si¢, ze bezpieczenstwo nade wszystko —
niezaleznie od realnego zagrozenia, jego zasadnos$ci i kosztéw. Dzigki
temu politycznemu zabiegowi uksztattowano nowy paradygmat polityki
celnej 1 handlowej — nie tyle wuproszczenia oraz ulatwienia
w mig¢dzynarodowym obrocie towarowym, ile jego bezpieczenstwo i to
nie w jednym kraju czy punkcie, ale w catym tancuchu dostawy — od
producenta, eksportera, spedytora, przewoznika po ostatecznego
odbiorcg. Pod pretekstem ogromnego zagrozenia wymienionych wartosci
przez miedzynarodowy terroryzm poddano nie tylko wewnetrzne Zzycie
spoteczno-gospodarcze i polityczne wielu demokratycznych panstw
wysokorozwinigtych procesowi ideologizacji, militaryzacji 1 rozszerzania
policyjnych metod we wszystkich dziedzinach. To si¢ przeniosto
na aren¢ migdzynarodowa. Nie ominglo takze migdzynarodowego obrotu
towarowego.

1. Nowe uwarunkowania mi¢gdzynarodowego obrotu towarowego

Zagadnienie to stato si¢ przedmiotem zainteresowania dla wielu stuzb
odpowiedzialnych za bezpieczenstwo narodowe w jego najszerszym
znaczeniu. Szczegbdlna uwaga administracji celnych skupiona zostata na
problemach bezpieczenstwa zwigzane z handlem miedzynarodowym,
a precyzyjniej z migdzynarodowym obrotem towarowym. To nie tylko
kwestia handlu towarami militarnymi (bronia, uzbrojeniem, materiatami
rozszczepialnymi  czy binarnego  przeznaczenia) regulowanymi
miedzynarodowymi konwencjami' ale i wieloma innymi towarami w tym
przede wszystkim narkotykami oraz wieloma innymi mogacymi stuzy¢
do prania tzw. brudnych pieni¢dzy i finansowania terroryzmu.

' Wykaz tych aktéw mozna znalez¢é na stronie domowej Departamentu Kontroli
Eksportu Ministerstwa Gospodarki:
http://www.mgip.gov.pl/GOSPODARKA/DKE/Akty/. Znajduja si¢ na niej takze $ciezki
(linki) do aktow organizacji migdzynarodowych, przede wszystkim Unii Europejskiej.
Obszerne informacje na temat migdzynarodowych porozumien eksportowych
(Wassenaar Arrangement, Nuclear Suppliers Group, Australia Group inne) oraz
regulacji tych spraw w USA znajduja si¢ na stronie domowej Biura Bezpieczenstwa
i Przemystu Ministerstwa Handlu USA:
http://www.bis.doc.gov/PoliciesAndRegulations/MultilateralExportRegimes.htm .

? Por. informacje na ten temat na stronie domowej tzw. Grupy Egmont:
http://www.egmontgroup.org/ oraz na stronie domowej Generalnego Inspektora
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To nie tylko przemyt narkotykéw, broni, binarnych $rodkow, ale i np.
obrdt ginacymi lub zagrozonymi wyginigciem gatunkami flory i fauny
oraz wieloma innymi).’

Te 1 wiele innych aspektdéw zwiazanych ze wspotczesnym
mi¢dzynarodowym handlem, a doktadniej obrotem, towarowym tacza si¢
bezposrednio z bezpieczenstwem nie tylko militarnym, ale
1 ekonomicznym spoteczenstw panstw uczestniczacych w tym procesie.
Nie jest to jednak zjawisko catkowicie nowe. Zagrozenie bezpieczenstwa
zycia 1 zdrowia ludzi, zwierzat czy roslin funkcjonowato i1 wczesniej
w handlu migdzynarodowym. Jednak jego catkowicie nowa jako$¢
pojawita si¢ w okresie przemian ustrojowy w krajach tzw. obozu
socjalistycznego zapoczatkowanych w poczatkach lat dziewigédziesiatych
XX w. przez polska aksamitng rewolucje zapoczatkowana powstaniem
szerokiego ruchu spoteczno-politycznego ,,Solidarnos$¢”.

Sytuacja ta jednak ulegala zmianie w nastepnej dekadzie, zwlaszcza
po przystapieniu Polski, na mocy tzw. Uktadu Europejskiego® do grupy
panstw stowarzyszonych z UE 1 uzyskujacych preferencje w obrotach
towarowych w miar¢ budowy strefy wolnego handlu. Uktad ten nie tylko
dawat nam pewne preferencje w handlu z panstwami cztonkowskimi, ale
1 naktadat na Polske okreslone wymogi, ktorych spetnienie bylo conditio
sine qua non dla uzyskania preferencji. Jednymi z takich wymogow byty
problemy zwiazane z reformg naszego celnictwa, w tym procedur
ustawodawstwa 1 procedur celnych, zmian struktury i zakresu zadan
organéw celnych. Wsrod gtownych zadan wowczas przyjetych
w polskiej stuzbie celnej znalazta si¢ harmonizacja prawa, procedur
i zadan majacych na celu z jednej strony wprowadzanie utatwien
1 uproszczen w procedurach celnych, z drugiej zas zwigkszenie

Informacji Finansowe;j:
http://www.mf.gov.pl/index.php?const=1&dzial=79&wysw=82&sub=sub§

3 Por. akty prawne z tym problemem zwiazane na stronie domowej polskiej stuzby
celnej: http://www.mf.gov.pl/dokument.php?const=2&dzial=525&id=47104

* Uktad Europejski Ustanawiajacy stowarzyszenie miedzy Rzeczpospolita Polska,
z jednej strony, a Wspdlnotami Europejskimi i ich pafistwami cztonkowskimi, z drugiej
strony, [w:] Dz. U., z 27 stycznia 1994 r., zatacznik do nr 11, poz. 38. Z punktu
widzenia niniejszych rozwazan niezwykle istotnym, bo wprowadzato nowe wymogi np.
dotyczace dokumentowania pochodzenia towaréw, bylo wejscie w zycie na 2 lata
wczesniej niz wszedt w zycie caly Uklad, tzw. Umowy przejsciowej dotyczacej handlu
i spraw zwiazanych z handlem mig¢dzy Rzeczapospolita Polska a Europejska Wspoinota
Gospodarcza i Europejska Wspolnota Wegla i Stali, [w:] Dz.U. z dnia 28 lutego 1992 r.,
Zatacznik do nru 17, poz. 69. Byt to w istocie III rozdziat Uktadu Stowarzyszeniowego.
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efektywnosci kontroli obrotu towarowego majace] zagwarantowaé
wigksze bezpieczenstwo tego obrotu. Nie byto to latwe i do dzis,
w zasadzie, proces ten nie zostat zakonczony. Co wigcej nowe projekty
zmian strukturalnych polskiej stuzby celnej powoduja szereg niepokojow
zwigzanych ze skuteczno$cia jaka administracja ta w tej chwili
osiagnela.’

Przystapienie Polski do UE na mocy Traktatu Akcesyjnego®
pociagnelo za soba przyjecie przez nasz kraj wielu nowych rozwiazan
takze w zakresie polityki zagranicznej, w tym 1 handlu zagranicznego,
rozwigzan w zakresie polityki handlowej , celnej oraz wielu uregulowan
wynikajacych z catoksztattu dorobku prawa unijnego tzw. acquis
communautaire.

> Por.: List otwarty zw. zawodowych Stuzby Celnej, [w:] POLSKA. , The Times”,
Warszawa, 2008-11-28, s. 15, a takze wczesniejsze proby podejmowane w ramach
inicjatywy tzw. Krajowej Administracji Skarbowej. Patrz np. E. Matuszewska,
Reforma: Polqczenie celnikow i skarbowki — Krajowa Administracja Skarbowa zacznie
funkcjonowa¢ od 1 stycznia 2008r., [w:] ,,Gazeta Prawna”, Warszawa, 2007, 03-04+02,
a takze 3 tomowe wydawnictwo pt. Efektywna Administracja Skarbowa, pod red.
Z. Gilowskiej, H. Izdebskiego i K. Raczkowskiego, Ministerstwo Finanséw, Wyd.
DIFIN, Warszawa, 2007.

® Pelna nazwa tego aktu to: Traktat miedzy Krélestwem Belgii, Krolestwem Danii,
Republika Federalna Niemiec, Republika Grecka, Krélestwem Hiszpanii, Republika
Francuska, Irlandia, Republika Wtoska, Wielkim Ksigstwem Luksemburga,
Krélestwem Niderlandow, Republika Austrii, Republika Portugalska, Republika
Finlandii, Krdlestwem Szwecji, Zjednoczonym Kroélestwem Wielkiej Brytanii i Irlandii
Pétnocnej (Panstwami Cztonkowskimi Unii Europejskiej) a Republika Czeska,
Republika Estonska, Republika Cypryjska, Republika Lotewska, Republika Litewska,
Republika Wegierska, Republika Malty, Rzeczapospolita Polska, Republikg Stowenii,
Republika Stowacka dotyczacy przystapienia Republiki Czeskiej, Republiki Estonskiej,
Republiki Cypryjskiej, Republiki Lotewskiej, Republiki Litewskiej, Republiki
Wegierskiej, Republiki Malty, Rzeczypospolitej Polskiej, Republiki Stowenii
i Republiki Stowackiej do Unii Europejskiej, podpisany w Atenach w dniu 16 kwietnia
2003 r. (Dz.U. 2004 nr 90 poz. 864) oraz Dziennik Urzedowy Unii Europejskiej L 236
z 23 wrzesnia 2003.

7 Por. np.: E. Kawecka-Wyrzykowska, E. Synowiec (red.), Unia Europejska. Integracja
Polski z Uniq Europejskq, IKC HZ, Warszawa 1996, E. Kawecka-Wyrzykowska,
E. Synowiec (red.), Unia Europejska. Przygotowania Polski do czlonkostwa, IKC HZ,
Warszawa 2001; W. Czyzowicz (red.), Warunki i zadania
w zakresie handlu zagramicznego po akcesji Polski do Unii Europejskiej. Raport
przygotowany przez Zespol Migedzyresortowy. Tom I — IV, T. I Synteza, Rzadowe
Centrum Studiéw  Strategicznych, Warszawa, luty 2003. Ekspertyza, czy
J. Barcz, E. Kawecka-Wyrzykowska i K. Michatowska-Gorywoda, Integracja
Europejska, Wyd. Wolters Kluwer, Warszawa 2007.
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Zmiany dotyczyly, przede wszystkim, naszej granicy wschodnie;j,
ktéra stata sie zewngtrzna granica ladowa Unii Europejskiej, a tym
samym 1 zewngtrzna granicg celng unii celnej Wspodlnoty Europejskie;j.
Pozostate granice celne (z wyjatkiem morskiej 1 na lotniskach
migdzynarodowych) z Niemcami, Czechami , Stowacjq i Litwa zniknety.
To ogromnie istotna zmiana tak z punktu widzenia odpowiedzialno$ci za
jej ochrong przez polskie stluzby kontrolne — przede wszystkim Straz
Graniczng i Polska Administracje Celng. W tych dwodch dziedzinach
nastapity ogromne zmiany formalne i organizacyjne.®

Dotyczyto to przede wszystkim przygotowan polskiej Strazy
Granicznej do dostosowania swoich standardow do standardéw
wynikajacych z Uktadu z Schengen. Efektem wysokiej oceny ochrony
zewnetrznej granicy UE  bylo przekazanie Polsce siedziby
nowoutworzonej Agencji UE ds. Ochrony Zewnetrznej Granicy UE.’

Wraz z przystapieniem do UE Polska stata si¢ czescig sktadowq unii
celnej tego ugrupowania. W rezultacie tego faktu Polska utracita
suwerenno$¢ w handlu zagranicznym, poniewaz polityka handlowa
i celna, taryfowa 1 pozataryfowa przeszty z narodowych decyzji
do organéw UE. Najbardziej istotnymi dla obrotéw towarowych okazaty
si¢ Dyrekcje Generalne Komisji UE ds. Handlu, Wspoélnej Polityki
Rolnej, Cet 1 Podatkéw Posrednich. W pelnym zakresie polskie stuzby
celne, fitosanitarne i weterynaryjne przejety calos$é regulacji odnoszacych
si¢. do migdzynarodowej wymiany towarowej. Jednak tylko polityka
celna, prawo celne, procedury i dokumentacja celna sa w pekni
ujednolicone w UE. A przeciez Polska jest nie tylko cztonkiem Unii
Europejskiej, ale i uczestnikiem migdzynarodowego obrotu towarowego
z panstwami trzecimi. Stosowanie rozwigzan unijnych nie moze by¢
powodem do niekorzystnych zmian w zakresie bezpieczenstwa tego
obrotu. Co wigcej, dzigki standardom unijnym stosowanych w naszym
kraju, bezpieczenstwo to znacznie wzrosto, mimo, ze wspotczesny
rozwdj stosunkéw spoteczno-gospodarczych nabrat ogromnego tempa
1 przebiega w nowych jakosciowo warunkach zewngtrznych.

¥ Szerzej na ten temat pr.: A. Maksimczuk, L. Sidorowicz, Graniczna obstuga ruchu
osobowego i towarowego w Unii Europejskiej (wybrane aspekty), Wyd. ALMAMER
WSE, Warszawa 2008.

® Europejska Agencja Zarzadzania Wspotpraca Operacyjna na Zewnetrznych Granicach
Panstw Czlonkowskich Unii Europejskiej zostata ustanowiona na mocy rozporzadzenia
Rady (WE) nr 2007/2004 (26.10.2004, Dz. U. L 349 z 25.11.2004).
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Przede wszystkim odnosi si¢ to do zjawiska globalizacji 1 pogl¢biania
procesdw regionalizacji.

Réwnoczesnie z rozwojem tych zjawisk nastgpowat proces eliminacji
wielu wczesniej istniejacych barier w migdzynarodowym obrocie
towarowym i1 zwigzanym z nim tancuchem dostaw.

Towarzyszaca tym  procesom dynamika zmian  technik
komunikacyjnych 1 informacyjnych, nowoczesna organizacja obrotu
towarowego, tancucha dostaw oraz zwiazanej z nim kontroli pozwalaja
nie tylko na ograniczanie wielu barier biurokratyczno-organizacyjnych,
w tym — dotychczas czgsto wystepujacego w stuzbach celnych —
najbardziej czasochtonnego 1 kosztownego wymogu niemal 100%
granicznej, fizycznej rewizji towarow w handlu mi¢dzynarodowym, ale
1 jej radykalne wuproszczenie 1 skrdcenie, przy réwnoczesnym
zwigkszeniu jej efektywnosci. Jej podstawowym zadaniem - do niedawna
niemal we wszystkich stuzbach celnych, a dzi§ jeszcze w bardzo wielu
administracjach celnych krajéw rozwijajacych si¢ — byta kontrola
prowadzona, przede wszystkim, ze wzgledow fiskalnych.

Nic dziwnego, ze w sytuacjach, kiedy dochody budzetowe wielu
panstw (przede wszystkim rozwijajacych si¢) pochodzace z cta 1 jego
pochodnych  (optat  wyréwnawczych, antydumpingowych, cet
eksportowych, podatkow granicznych — obrotowego, od wartosci dodanej
od towarow — VAT, akcyzowego, ekologicznego, etc.) stanowiag
nierzadko 0k.20% a czasami 0k.25% budZetulO, ze kontrola celna
poprawnosci fiskalnej miedzynarodowego obrotu byla, czy niekiedy
nadal jeszcze jest tak rygorystyczna 1 szczegdtowa. A fakt, ze
w sytuacjach krajéw mniej rozwinigtych czy znajdujacych si¢ w procesie
transformacji, w ktérych infrastruktura gospodarcza, w tym
1 teleinformatyczna, badzZ nie istniaty, badZ okazaty si¢ na bardzo niskim
poziomie, nic dziwnego, ze bezposrednia, graniczna kontrola byla
najskuteczniejsza, bo po prostu nie byto innych mozliwosci stosowania
nowoczesnych metod (poza powtorna kontrola) i1 instrumentow
mozliwych do skutecznego egzekwowania podstawowego obowiazku
wobec panstwa natozonego na przedsigbiorce prowadzacego
migdzynarodowy obrot towarowy — zaptaty danin, wiasnie cta
i podatkow oraz innych optat naktadanych na towary przywozone lub

1% Por.: dane zawarte w materiatach IMF , ,,Governmental Financial Statistics and World
Economic Outlook” oraz ,,OECD Revenue Statistics” (rézne wydania), cyt. za: James
T.Walsh: New Customs, [w:] ,,Finance & Development”, A quarterly magazin of the
IMF, Washington, March 2006, vol.43, Nr 1, p.3, tab.1
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wywozone poza granice panstwa, czy unii celnej. Mniej istotng role
odgrywaty inne niz fiskalne funkcje stuzb celnych. Wspoétczesnie jednak,
zwlaszcza po wkroczeniu w er¢ rozwoju wysokich technik 1 technologii
informacyjnych, komputeréw i internetu, powstania mi¢dzynarodowych
sieci konglomeratow produkcyjno-ustugowych, ogromnego wzrostu
przeptywu towaréw 1 Srodkdéw transportowych oraz osob, dalsze
utrzymywanie 1 stosowanie tej skutecznej przez tysigce lat metody
okazato nie tylko nieskuteczne, ale 1 nieracjonalne, nieefektywne
ekonomicznie i spotecznie a w efekcie finalnym i1 szkodliwe politycznie.

Rownoczesnie wraz z tymi tradycyjnymi, fiskalnymi zadaniami
kontrolnymi, nie tyle pojawita si¢ ile nasilita si¢ koniecznos¢
rozszerzenia ich o kontrole¢ migedzynarodowego obrotu towarowego
prowadzona przez pryzmat zagrozenia nhowymi, negatywnymi
zjawiskami, w tym przede wszystkim zagrozenia zwigzanego
z dziatalnoscia ~ zorganizowanych migdzynarodowych grup
przestgpczych, w tym 1 terrorystycznych. Zjawisko to, ktérego
najbardziej drastycznymi przykltadami w ostatnich latach byly akty
terrorystyczne w Nowym Jorku, Moskwie, Madrycie i Londynie, stale
utrzymuje si¢. Czy 1 na ile jest ono wyolbrzymiane w propagandzie
inspirowanej przez shuzby specjalne to inna sprawa.'

Mimo negatywne] oceny tej propagandowej ofensywy strachu,
zawsze istnieje jakie$ realne zagrozenie, zwlaszcza przy uwzglednieniu
mozliwosci uzycia broni masowej zagtady, broni nie tylko jadrowej, ale
i chemicznej czy biologicznej. Fakt ten jest podstawowa przestanka,
zwlaszcza w krajach rozwinigtych, do zmiany a raczej uzupelnienia
podstawowej funkcji fiskalnej stuzb celnych o druga, dzi§ wysuwang
w tych krajach na plan pierwszy — kontrola migdzynarodowego obrotu
towarowego z punktu widzenia ostatecznego celu wykorzystania
towarow, w tym 1 potencjalnego ich wykorzystania bezposrednio przez
terrorystow badz tez do finansowania dzialalnosci terrorystycznej. Ta za$
grozi dzi$ juz nie tylko interesom finansowym panstw i spoteczenstw ,
ale wregcz najbardziej podstawowych warto$ci — samego zycia 0sob
i spoteczenstw. Stad tez koniecznos¢ znalezienia nowych, bardziej

"' Niezwykle charakterystyczna w tym  zakresie jest krytyka ,wojny

z migdzynarodowym terroryzmem” rozpgtanej przez USA, jaka dat w polowie stycznia
2009r szef dyplomacji brytyjskiej David Miliband w wywiadzie dla ,,The Guardian™:
»Pojecie to ma dobre strony: uswiadamia znaczenie zagrozen, potrzebe solidarnosci
i konieczno$¢ natychmiastowej odpowiedzi, rowniez sitowej, jezeli jest potrzeba. Ale
ostatecznie jest mylacy i btedny” Por. takze: ,,Gazeta Wyborcza”, 09-01-16, s. 15.
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skutecznych niz dotychczasowe, metod kontroli celnej ktére bytyby
w stanie nie tylko zwigkszy¢ efektywno$¢ tej kontroli, ale i utatwié
mi¢dzynarodowy obrét towarowy. Niezaleznie od skali realnego
zagrozenia dla migdzynarodowego obrotu towarowego, sprawa ta, przede
wszystkim pod wptywem stuzby celnej USA (Customs and Border
Protection — CBP) znalazla si¢ w centrum uwagi takze stuzb celnych
niemal wszystkich panstw wspotczesnego swiata.

2. Globalizacja i wyzwania dla wspolczesnej kontroli celnej

Postepujacy rozwoj technik komunikacyjnych 1 informacyjnych tzw.
sektora ICT (,Information and Communication Technology”),
nowoczesna  organizacja  obrotu  towarowego,mi¢dzynarodowego
tancucha dostaw oraz zwiazanej z nim kontroli pozwalaja na
ograniczanie wielu biurokratycznych barier , w tym — dotychczas czgsto
wystepujacego w stuzbach celnych — najbardziej czasochtonnego
1 kosztownego wymogu niemal 100 procentowej kontroli granicznej,
fizycznej rewizji towaréw w handlu migedzynarodowym, zapewniajac
rownoczes$nie maksymalizacj¢ skutecznosci tej kontroli z rdwnoczesnym
skroceniem jej czasu.

Dlatego tez w wielu stuzbach celnych podjeto wysitki na rzecz
zastgpowania, tej od tysigcy lat tradycyjnej metody bezwzglednej
graniczne] kontroli towaréw 1 srodkow transportowych, innymi,
nowoczesnymi takimi, ktdre maja mozliwos¢ polaczenia skutecznos$ci
z ulatwieniami 1 uproszczeniami odpraw celnych. Wsrod nich znalazty
si¢ rozwiazania nie tylko techniczno-technologiczne (wykorzystujace
ICT czyli e-Customs, tj. elekroniczne celnictwo), ale 1 organizacyjno-
metodologiczne takie, jak np.: kontrola ex ante i ex post z szerokim
stosowaniem analizy ryzyka, czy takie jak kontrola przedwysylkowa
(pre-departure clearence) lub kontrola wstgpna przed przybyciem
dostawy do granicznego przejscia lub portu (tzw. pre-arrival clearence).

W procesie tym wystepuje zjawisko przenoszenia kontroli celnych
z granicy kraju docelowego czy granicy unii celnej, do innych miejsc,
tym samym powodujac odblokowywanie samych przej$¢ granicznych
poprzez skracanie czasu oczekiwania na graniczng odprawe¢ towarow
1 Srodkéw transportu. Dzigki temu zwigksza si¢ szybko$¢ obrotu
towarowego, jego bezpieczenstwo a w konsekwencji 1 wzrost
konkurencyjnosci przedsigbiorstw takimi dziataniami objetych.
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Nie jest to jednak rezultat jednostronnych rozwiazan podejmowanych
przez administracje celne, czy szerzej, graniczne stuzby kontrolne, lecz
wynik rozwijajacej si¢ wspOlpracy tych stuzb migdzy soba, nie tylko
w jednym kraju, ale na arenie migdzynarodowej oraz rozwodj wspotpracy
z partnerami biznesowymi, tak w ramach narodowych, jak
1 migdzynarodowych.

Chocby tylko te wskazane metody pozwalaja — w coraz szerszym
zakresie — traktowa¢ procesy kontroli migdzynarodowego obrotu
towarowego jako otwieranie, do$¢ S$cisle do niedawna zamknigtych
1 mniej czy bardziej szczelnie strzezonych, granic panstw narodowych.

Metody te, cho¢ wielce kosztowne w poczatkowej fazie, nie tylko
powoduja skrocenie, przyspieszenie czasu poswiecanego przez
przedsigbiorcow  na odprawy celno-paszportowe, ale 1 zwigkszajaq
skuteczno$¢ kontroli, tym samym zapewniajac obydwu stronom -
panstwu 1 biznesowi, okreslone , wymierne korzysci, nie tylko
finansowe. Z jednej strony graniczne stuzby panstwowe — celne,
paszportowe, fitosanitarne 1 weterynaryjne maja mozliwos¢ dluzszego
1 spokojnego analizowania danej dostawy pod kazdym katem -
fiskalnym, zdrowotnym, techniczno-technologicznym, etc., z drugiej
biznes zyskuje coraz szybsza mozliwo$¢ dysponowania towarem. Proces
ten odbywa si¢ jednak kosztem (i to znacznym) przenoszenia,
zwigkszania  spotecznej  odpowiedzialno$ci za  bezpieczenstwo
mi¢dzynarodowego  tancucha  dostaw ze stuzb  granicznych
na przedsigbiorcow.

Coraz szersza wspolprace biznesu ze stuzbami granicznymi
wymusito samo zycie. Okazatlo si¢, ze w trakcie rozwoju
migdzynarodowego obrotu towarowego, dajacego ogromne ilosci miejsc
pracy i przyczyniajacego si¢ do utrzymywania wysokich stop rozwoju
ekonomicznego panstw bioragcych w nim udziat, tworcy tych tendencji
znalezli si¢ w sytuacji w ktérej narodowe bariery graniczne, przede
wszystkim celne — taryfowe i pozataryfowe — staly si¢ ich hamulcami.
To musiato ulec zmianie. Nie mozna bylo nadal utrzymywaé réznego
rodzaju dowolnosci w sposobach prowadzenia kontroli celnych na
granicach poszczegdlnych panstw czy tez stosowac réznych wymogdéw
dokumentacyjnych czy dowolnych procedur celnych oraz sposobdw
interpretacji polityki i prawa celnego. Problem ten nie byt nowym.

Od dawna spoteczno$¢ migdzynarodowa starala si¢ nie tyle
likwidowa¢ te bariery ile uczyni¢ je przejrzystymi i czytelnymi dla
wszystkich uczestnikow handlu miedzynarodowego. Dotyczylo to
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zarowno barier taryfowych (pierwsza miedzynarodowa organizacja
celna, istniejaca do dzisiaj, to Migdzynarodowa Unia dla Publikacji Taryf
Celnych i jej Biuro Publikacji Taryf Celnych powstaty juz w 1890 r.'%),
jak 1 pozataryfowych (powstanie GATT — Uktadu Ogolnego o Taryfach
Celnych i Handlu a nastepnie WTO czyli Swiatowej Organizacji Handlu
oraz CCC czyli Rady Wspdtpracy Celnej znanej obecnie jako WCO —
Swiatowa Organizacja Celnictwa)."” Organizacje te zrobily ogromnie
duzo dla ujednolicenia zaréwno nomenklatury celnej, jak i klasyfikacji
towarow znajdujacych si¢ w obrocie migdzynarodowym, jak
1 ujednolicenia procedur celnych oraz obnizenia taryf celnych i ich
przejrzystosci, dostgpnosci 1 ujednolicenia stosowania, wreszcie
doprowadzily do stopniowego zanikania jednej z najistotniejszych
1 najstarszych, realizowanej przez tysiace lat przez wszystkie stuzby
celne w $wiecie — funkcji fiskalne;j.

Jednakze funkcja fiskalna, podobnie jak 1 wszystkie inne
podporzadkowana byta podstawowej funkcji wszystkich stuzb celnych —
funkcji kontrolnej. Mozna skrotowo okreslié, ze ,,celnictwo to kontrola™.
Wraz z rozwojem spoteczno-ekonomicznym, ochrong intereséw
narodowych wyrazanych w polityce celnej, rozwijata si¢ 1 zmieniala
kontrola celna — jej zadania i funkcje. Juz w drugiej polowie, a zwlaszcza
pod koniec XX wieku , wraz z obnizaniem stawek celnych 1 wzrostem
przejrzystosci  parataryfowych oraz pozataryfowych instrumentéw
polityki celnej'* coraz wigcej uwagi poswiecano nie tyle funkeji fiskalnej

2 Por. informacje na stronie domowe;j: http://www.bitd.org/default.asp

3 Por. np. P .R. Krugman, M. Obstfeld, Ekonomia miedzynarodowa. Teoria i polityka,
t.1, PWN, Warszawa, 2007, s. 269 i nast.; M. B. Smitienko, (red.), Miezdunarodnyje
ekonomiczeskije otnoszenija, Moskwa, INFRA-M, 2008, s.107 i nast.; B. Hoekman,
M. M. Kostecki, Ekonomia swiatowego systemu handlu-WTO:Zasady i mechanizmy
negocjacji, Wyd. Akademii Ekonomicznej im. O.Langego, Wroctaw 2002; J. Kaczurba
i E. Kawecka-Wyrzykowska (red.), Polska w WTO, IKC HZ, Warszawa 2002;
T. Bartoszewicz, GATT a Miedzynarodowa Polityka Handlowa, PWE, Warszawa 1988.
'* Por.: R. Molski, Administracyjnoprawna regulacja obrotu towarowego z zagranicq,
Szczecin, Uniwersytet Szczecinski, ,,Rozprawy i Studia” T. (CDLII) 378, 2001;
A. Drwito, Postgpowanie ochronne w prawie celnym, Wyd. Arche, Gdansk 2003;
W. Czyzowicz (red.), Prawo celne, Wyd. C. H. Beck, Warszawa 2004; A. Kus,
Publicznoprawne pozataryfowe i parataryfowe instrumenty reglamentacji obrotu
towarowego z zagramicq. Studium teoretyczno-prawne, Oficyna wyd. Branta,
Bydgoszcz-Lublin, 2006. Szeroki przeglad polskiej literatury o problemach celnych
przedstawitem w monografii: W Czyzowicz, Polskie clo 1997-2003, WSE, Warszawa
2003.
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ille innym ochronnym 1 promocyjnym, ulatwiajacym obrot
1 uproszczajacym dokumentacj¢ oraz procedury celne.

Pierwotne 1 stale utrzymywanie jako jednej z gltownych funkcji
fiskalnych (z wylaczeniem sytuacji jaka istniata w panstwach
o gospodarce centralnie planowanej w ktorej funkcje fiskalne kontroli
celnej praktycznie zanikly na rzecz ochrony wartosci ideologicznych
socjalizmu ) powoli byto uzupetniane 1 rozwijane na rzecz innych funkcji
gospodarczych i spolecznych. Dotyczyto to przede wszystkim ochrony
uczciwe] konkurencji w migdzynarodowym obrocie towarowym,
ochrony przed naptywem na rynki narodowe lub unii celnych towardéw
o cechach dumpingowych lub subsydiowanych, przemytu 1 przywozu
towardw podrabianych, ochrony wiasnosci intelektualnych czy walki
0 przetrwanie zagrozonych wyginigciem gatunkéw flory 1 fauny
(Konwencja CITES) i wielu ,wielu innych.

Catkowicie nowa sytuacja powstala na arenie miedzynarodowej,
w tym zwiazanej z migdzynarodowym obrotem towarowym stosunkowo
niedawno, bo na poczatku XXI wieku po terrorystycznym zamachu na
World Trade Center Towers (Wieze Centrum Handlu Swiatowego)
w Nowym Jorku w dniu 11 wrzesnia 2001 roku. Niezaleznie od tego, ze
w praktyce atak ten zostat przeprowadzony z terytorium samych Stanow
Zjednoczonych z uzyciem ich samolotdéw 1 innych instrumentéw
amerykanskich niezbednych do dokonania tego zamachu, to w rezultacie
nastapita radykalna zmiana pozycji amerykanskiej stuzby celnej w calej
strukturze administracji panstwowej USA. Ulegla takze zmianie jej
pozycja na arenie migdzynarodowej. To wtasnie celnictwo amerykanskie
stalo si¢ centralng administracja w ramach powolanego nowego,
najwigkszego, niemal 200-tysigcznoosobowego, Ministerstwa
Bezpieczenstwa Wewnetrznego (Homeland Security Department).
To stuzbie celnej USA (Customs and Border Protection Service — CBP)
przekazano cato$¢ koordynacji ochrony granic USA. Wrocono tym
samym do prawie 120-letniej tradycji tej stuzby od momentu jej
powstania do 1913r, kiedy byla w istocie jedyna stuzba granicznag
o niezwykle rozbudowanych funkcjach nie tylko fiskalnych, ale
1 spotecznych.

To wlasnie z inicjatywy tej sluzby zwrdcono szczegdlng uwage na
funkcje pozafiskalne, przede wszystkim ochronne i to w najglebszym
sensie tego stowa — ochrony podstawowych wartosci ludzkich — zycia
izdrowia tak pojedynczych ludzi, jak i1 catych spoteczenstw przed
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zagrozeniem  jakie = moze  stwarza¢  wspolczesny  terroryzm
mi¢dzynarodowy.

Takie roztozenie akcentdéw w migdzynarodowym obrocie towarowym
1 przetozenie ich nie funkcje fiskalne lecz na bezpieczenstwo tego obrotu
okreslanego z angielska jako safety and security international trade
(forein trade turnover, supply chain security, etc.) jest nadal dzi§ w pelni
aktualne.

Tak wigc bezpieczny, wolny od zagrozen terrorystycznych, nie tylko
ekonomicznych, migedzynarodowy obrét towarowy staje si¢ dzisiaj
podstawowa wytyczna dla polityki i kontroli celnej. Temu tez musza
zosta¢ podporzadkowane zarowno dziatania biznesu, jak 1 administracji
celnych.

Nie jest to proces ani latwy, ani szybki, ani tani. W przekonaniu
wielu stuzb celnych, migdzynarodowych organizacji celnych (WCO, UE)
1 znaczne] czgsci biznesu migdzynarodowego, przede wszystkim
korporacji transnarodowych, jest to jednak konieczne.

Trochg inne stanowisko zajmuja przedsigbiorcy z tzw. grupy matych
1 $rednich przedsigbiorstw. Jest ono pochodna, przede wszystkim, ich
zdolnosci finansowych do ponoszenia nowych, niemalych kosztow
rozwiazan zwiazanych z bezpieczenstwem, a proponowanych czy wrecz
narzucanych przedsigbiorcom funkcjonujacym na migdzynarodowym
rynku towarowym przez stuzbg celng USA oraz WCO czy UE.

Niezaleznie od  stanowiska nikt nie ma  watpliwosci,
ze migdzynarodowy obrot towarowy musi by¢ zwiazany z zapewnieniem
jego maksymalnego bezpieczenstwa przed zagrozeniami dla Zycia
1 zdrowia catych spoleczenstw i poszczegdlnych ludzi. Réwnoczes$nie
proces ten ma si¢ odbywac z zapewnieniem utatwien i1 uproszczen dla
tego obrotu wprowadzanych przez administracje celne poszczegdlnych
panstw.

Poczatkowo zadanie to wydawato si¢ niewykonalne, a w najlepszym
wypadku bardzo trudne i1 kosztowne. Dzi$§ ze wzglgdu na nowoczesne
techniki komunikacyjne 1 lacznosci (ICT) oraz nowoczesne metody
kontroli ten niemozliwy wczesniej do rozwigzania problem: zwigkszenie
efektywnosci kontroli celnej z rownoczesnym wprowadzeniem ulatwien
i uproszczen w tej kontroli skutkujacych skréceniem czasu poswiecanego
na dokonywanie odpraw celnych jest nie tylko potencjalnie mozliwe, ale
wrecz praktycznie realizowany, cho¢ ze wzgledu na koszty, nadal
w bardzo ograniczonym zakresie.
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3. Nowy paradygmat polityki celnej w warunkach globalizacji —
bezpieczenstwo i ulatwienia mig¢dzynarodowego obrotu
towarowego

Bez watpienia atak 11 wrzesnia 2001r. na WTC w Nowym Jorku,
a nastgpnie zamachy terrorystyczne na Bali (12 pazdziernika 2002 r.),
w Moskwie (23 pazdziernika 2002 r.), Madrycie (11 marca 2004 r.),
w Biestanie (1 wrzesnia 2004 r.) i Londynie (7 lipca 2005 r.) staty si¢
sygnatami dla wszystkich stuzb i organizacji kontrolnych w $wiecie do
wzmozenia wysitkbw na rzecz zwalczania takiego zagrozenia."
Nie omingto to rowniez administracji celnych. I nie ma tu znaczenia, ze
w istocie wysitki te nie zmniejszyty ilosci dokonywanych w $wiecie
atakow terrorystycznych.

To wlasnie w zwiazku z zagrozeniem terrorystycznym w polityce
celnej nastgpita zmiana paradygmatu. Jesli przez wieki gtowny nacisk
potozony byl na fiskalng funkcj¢ i dostarczanie dochodéw do budzetu
przez administracje celne, to w koncu XX wieku nastapita jego zmiana.
Podejscie stuzb celnych do kontroli i zadan fiskalnych zostato wiaczone
w szersza Wwizj¢ — tworzenia warunkéw dla rozwoju spoteczno-
gospodarczego, a wigc odejScie od biezacego fiskalizmu na rzecz
strategicznych dochodéw budzetowych bedacych pochodna ciagnionych
zyskow z rozwoju migdzynarodowego obrotu towarowego. Wowczas tez
pojawita si¢ idea, ale i1 koniecznos¢ gospodarcza, tzw. uproszczen
i ulatwien w dokonywaniu odpraw celnych w migdzynarodowych
obrotach towarowych.

Wreszcie na poczatku XXI wieku, wlasnie po zamachach
terrorystycznych w kilku krajach, takze ten paradygmat ulegl zmianie.
Zostal  zastagpiony nowym = paradygmatem —  paradygmatem
bezpieczenstwa tych obrotéw. Natomiast nowym wyzwaniem dla stuzb
celnych stalo si¢ zapewnienie réwnoczes$nie bezpieczenstwa i ulatwien
oraz uproszczen w migdzynarodowych obrotach towarowych.

"> Ewolucje definicji terroryzmu oraz kalendarium powazniejszych zamachéw

terrorystycznych w ostatnich latach podata ,,Rzeczpospolita” z 5 kwietnia 2006 r., s. 63.
'® Zgodnie z danymi kongresu USA ilo§¢ ta juz w pierwszych kilku latach
po zamachach na WCT potroita si¢. Por.: ,,The U.S. count of major world terrorist attacks
more than tripled in 2004, a rise that may revive debate on whether the Bush administration is
winning the war on terrorism, congressional aides said on Tuesday. The number of "significant"
international terrorist attacks rose to about 650 last year from about 175 in 2003, according
to congressional aides briefed on the numbers by State Department and intelligence
officials”.Source: Reuters, 050426, http://www.commondreams.org/headlines05/0426-09.htm.
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Niezaleznie od istniejacej sytuacji w administracjach celnych wielu
panstw podjeto szereg inicjatyw 1 rozwigzan, ktére moga pomoc
w rozwiazaniu tego trudnego zadania.

4. Globalizacja i inicjatywy w zakresie bezpieczenstwa
mi¢dzynarodowych obrotow towarowych podjete przez shluzbe
celng USA (CPB)

Role¢ inicjatora tych dziatan przejela na siebie stuzba celna USA
(CBP)."” To ona wystapila z inicjatywa nie tylko pierwszych dziatan
w sferze bezpieczenstwa migedzynarodowego obrotu towarowego
prowadzonego w kontenerach czyli z tzw. inicjatywa CSI — Container
Security Iniciative, ale 1 wielu innych. Takze pod naciskiem wymogow
CBP migdzynarodowe organizacje, w tym WCO oraz UE zaczely
podejmowac inicjatywy rozwiazania tego trudnego zadania — ulatwien
1 uproszczen w odprawach celnych z jednej strony, z drugiej zas —
zwigkszenia efektywnosci kontroli celnej 1 zwigkszenia bezpieczenstwa
mig¢dzynarodowych obrotow towarowych.

Podstawowe inicjatywy jakie pojawity si¢ w tej sferze w stuzbie
celnej USA w poczatku XXI wieku to przede wszystkim takie jak:

e Inicjatywa Bezpieczenstwa Kontenerowego -Container Security
Iniciative (C.S.1.) i zawarta w niej zasada “24 godzin” — ,,24 hours”
Rule,

e Bezpieczenstwo Utatwien Zatadowczych i Portowych — International
Ship and Port, — Facility Security (ISPS Code of IMO),Inicjatywa
megaportow (Bezpieczenstwa Nuklearnego) — Magaports iniciatives
— (Nuclear Security),

e Partnerstwo Handlowo-Celne Przeciwko Terroryzmowi — Customs-
Trade Partnership Against Terrorism (C-TPAT),

e Wiasna Ocena Bezpieczenstwa Importerow — Importer Self —
Assessment (I.S.A),

' Por. wywiad Nicole Nelson z Szefem (Comissioner) Celnictwa USA (Customs and
Border Protecion-CBP) Robertem C. Bonnerem,,,One Face at the Border — the New
Role for US Customs”, [w:] Customs World, London, Autumn 2003,s.11-15.
Fragmenty niniejszego opracowania, uaktualnione, byly prezentowany na konferencji:
»Swoboda migdzynarodowego obrotu towarowego i jej ograniczenia ze wzgledow na
zagrozenie terrorystyczne (w inicjatywach i regulacjach celnych USA)”. Referat na
konferencje naukowa Otwarcie granic rynku a perspektywa BYC i MIEC czlowieka
oraz narodu KUL, Lublin, 06-02-23.
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e Ustawa o Terroryzmie Biologicznym — Bioterrorism Act (BTA) of
the FDA (Food and Drug Administration),

e Inicjatywa Rozprzestrzenienia Bezpieczenstwa — Proliferation
Security Iniciative (P.S.1.),

e Inicjatywa Bezpieczenstwa w Transporcie Lotniczym — Aviation.

To tylko niektére z inicjatyw i ustaw przyjetych w USA z inicjatywy
CBP." Znacznie szersza ich game przedstawit naukowiec finski
pracujacy w szwajcarskim uniwersytecie w Lozannie — Juha Hintsa na
marcowej  (2006)  konferencji w  WCO."”  Przyjrzyjmy  sie
najwazniejszym, ze wzgledu na wptyw na migdzynarodowa wspdtprace
administracji celnych miedzy soba oraz ich wspdlprace z kregami
biznesu, wybranym z tych ktdre zostaly przyjete w USA.

Inicjatywa Bezpieczenstwa Kontenerowego - CSI

Pierwsza z inicjatyw (programow 1 ustaw) zwigzanych
bezpieczenstwem miedzynarodowego tancucha dostaw byta CSI. Zostala
ogtoszona przez CBP juz w styczniu 2002 r. Po kilku latach od jej
ogloszenia juz (az albo zaledwie) 26 narodowych administracji celnych
przystapito do tej Inicjatywy. Ich stopien zaawansowania w realizacji
CSI jest jednak b. zroznicowany. Co prawda CSI jest implementowana w
wielu portach (na poczatku 2006r. bytlo to 36 zagranicznych portéw
morskich) na wszystkich kontynentach, to jednak jeszcze daleko jest
do osiaggnigcia postawionego Inicjatywie Bezpieczenstwa

'8 Cyt. za: Noel Colpin — Dir. Gen. of the Belgian Customs and Excise Administration &
Paul Raes — Programme Menager — Presentation ,WCO Session , Brussels 2004-06-25.

' Por.: Juha Hintsa: Future Research Agenda for Supply Chain Security, Border
Security and Port Security Management. Cross-border Research Association & HEC
University of Lausanne, w: WCO Research, Conference Brussels, March 1-3, 2006,
slajd zatytulowany: Trade and cargo security nothing new under the sun, but
ajungle...? Autor wymienia ok. 25 réznych inicjatyw bezpieczenstwa podejmowanych
zarowno w USA jak i na $wiecie. Por. rowniez: Dictionary of International Trade,
ed. E.G. Hinkelmann, Novato, California, wyd. World Trade Press, 2005, p.543-621,
cyt.za: P.M. Sikorski: Bezpieczenstwo tancucha dostaw, [w:] ,,Polska gazeta
transportowa”, Warszawa, nr 13 z 29 marca 2000, s.10; tegoz:C-TPAT i CSI, tamze, nr
14 z 5 kwietnia 2006, s.8; WCO Framework of Standards. To Secure and Facilitate of
Global Trade, [w:] http:/www.wcoomd.org/ie/en/en.html, Jan Sobieski, Swiatowy
Dzien Celnictwa.Czas na standardy, w: ,,Wiadomosci celne”, 2006, nr 2/3, s.10-14.
W artykule tym sa omoéwione zalozenia i podstawowe standardy wspomnianego
dokumentu WCO.
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Kontenerowego przez CPB osiagnigcia do konca 2006 r. co najmniej 50
portow morskich. Taki stan zaangazowania panstw w CSI pozwolitby na
objecie nig ok. 90% wszystkich dostaw morskich. Do dzisiaj jednak
zatozony cel nie zostal osiagnigty pomimo zmian w zasadach wyboru
tych portdéw w rezultacie rezygnacji z rezydentow zagranicznych CPB,
przerzucenia kosztéw 1 odpowiedzialnosci za CSI na narodowe stuzby
celne panstw i administratoréw wybranych portow.*

Przestanka wiodacg przy tworzeniu i przyjmowaniu CSI przez CPB
byto to, ze ogromna ilos¢ towardw importowanych do USA (ponad 80
%) dostarczanych jest do tego kraju kontenerami. Nic wigc dziwnego,
ze mozna oczekiwac tego, iz w takiej masie towarow dostarczanych
kontenerami moze znajdowaé si¢ towar niezgloszony albo zgloszony
fatszywie, to jest, ze moze nim by¢ np. bron masowego razenia, artykuly
binarnego przeznaczenia czy inne towary mogace by¢ zrodtem
pochodzenia srodkéw dla finansowania grup terrorystycznych.

Druga, nie mniej istotna, ale faktycznie stanowiaca conditio sine qua
non dla skutecznego zrealizowania tej inicjatywy byto funkcjonowanie
bezpiecznej sieci elektronicznej — Internetu. Co prawda i przy pomocy
innych $rodkéw technicznych, np. faksu czy teleksu mozna bytoby
realizowaé¢ podstawowe zalozenia CSI jednak byloby to rozwiazanie
znacznie mniej doskonate a tym samym 1 mniej bezpieczne, wolniejsze
1 znacznie drozsze.

Sama Inicjatywa zakladala — 1 do dzi§ to uleglo zmianie — 4
podstawowe cele zwigzane z bezpieczenstwem migdzynarodowego
fancucha dostaw kontrolowanego przez administracje celne panstw
1 terytoriow z ktorych kontenery wysylane sa do USA. Miata i ma ona
zapewnic:

e Identyfikacj¢ kontenerow tzw. wysokiego ryzyka z wykorzystaniem
automatycznych metod analitycznych bazujacych na wstepnej,
przedwysytkowej informacji (pre-departure declaration) oraz danych
wywiadu strategicznego;

e Przeswietlenie (przy pomocy duzych skanerow — rentgenow i innych
tzw. nie inwazyjnych metod kontroli) oraz ocen¢ konteneréw przed
ich zatadunkiem mozliwie jak najwczesniej, co ma zapewnié
bezpieczenstwo tancucha dostaw, najczesciej w porcie zatadunku;

% Spis tych portéw na: http://www.worldtraderef.com/WTR_site/csi.asp (08-11-30,
godz.15:20).

27



Wiestaw Czyzowicz, Bezpieczeristwo taricucha logistycznego w miedzynarodowym obrocie
towarowym — trendy i tendencje rozwoju w XXI wieku

o Dokonanie przeswietlen konteneréw musi odbywacé si¢ przy pomocy
skanerow pozwalajacych na szybkie dokonywanie tego, bez
spowalniania obrotow towarowych;

o Wykorzystanie tzw. inteligentnych (smarter) bardziej bezpiecznych
kontenerow, ktore pozwalajq oficerom CBP juz w portach USA
zidentyfikowad te z konteneréw, ktore zostaty poddane jakimkolwiek
niedozwolonym dziataniom podczas operacji tranzytowych.

Zatadunki w portach zagranicznych dokonywane byty do niedawna
w obecnosci oficeréw CBP. Jednakze na wysokie koszty utrzymywania
zagranicznych rezydentow CBP ogolna ilos¢ portow byla niewielka
w ktoérych faktycznie petnili stuzbg. Stad tez zasada ta zostata zmieniona
na rzecz przekazania, po inspekcji dokonywanej przez oficerow CBP
i ich akceptacji, odpowiedzialno$ci za nadzor za zaladunek w porcie
wysytki na rzecz narodowej stuzby celnej. Na zasadzie wzajemnosci
oficerowie administracji celnych wspodtdziatajacych z CBP moga by¢
kierowani do USA. Do dzisiaj jedynie administracje celne Kanady
i Japonii skorzystaly z takiej mozliwosci. Wiaze si¢ to po prostu
z wysokimi kosztami utrzymania zagranicznych placéwek celnych.

W CBP wilaczano do CSI kolejne porty morskie, w tym Szczecin.
Od marca 2007 do wrzesnia 2007 r. realizowany byt pilotaz tego
programu w morskim porcie w Szczecinie. Tak wigc na zasadzie
przekazania catkowitej odpowiedzialnosci na polska administracj¢ celna,
bez obecnosci oficeréw CBP, za wysytke kontenera do USA nasz port
zostal wiaczony do CSI.

Sama idea CSI polegata na tym zeby informacja o towarach
umieszczonych w kontenerach majacych by¢ zatadowanymi na srodek
transportu zmierzajacy do USA byla dostarczona (ebligatoryjnie!!!)
do CBP wczesniej niz zatadunek w miejscu odprawy celnej w kraju
wysytki a dokladniej niz zatadunek na $rodek transportu (statek lub
samolot) udajacy si¢ do USA. Co wigcej informacja ta musi by¢
dostarczona do CPB elektronicznie co najmniej 24 godz. przed
zatadunkiem na statek czy samolot. To zasada tzw. 24 godz. (,,24 hours
principle”).?!

Dopiero po analizie uzyskanych w ten sposéb danych , CBP przekazuje
zwrotnie zgod¢ — albo nie - na zaladunek danego kontenera na statek lub

1 Szczegbly CSI znajduja sie na stronie domowej CBP pod adresem:
http://www.cbp.gov/xp/cgov/border_security/international activities/csi/csi_in_brief.x
ml.

28



Wiestaw Czyzowicz, Bezpieczeristwo taricucha logistycznego w miedzynarodowym obrocie
towarowym — trendy i tendencje rozwoju w XXI wieku

samolot kierowany do USA. Istotnym jest jednak to, ze CBP wymuszaja
na zagranicznych partnerach biznesowych obligatoryjne dostarczanie
tych danych.

Partnerstwo biznesu i celnictwa przeciwko terroryzmowi - C-TPAT

To druga z globalnych, wiodacych inicjatyw cla amerykanskiego,
ktéra tym razem oparta na dobrowolnym uczestnictwie firm
wspotpracujacych ze stuzba celna jako agencja rzadowa, ma na celu
zwigkszenie bezpieczenstwa miedzynarodowego ‘tancucha dostaw
w obrocie towarowym.** Zapoczatkowana zostala w listopadzie 2001 r.
z udziatem siedmiu wielkich importerow amerykanskich. W do grudnia
2008 r. ponad 10 tys. firm ztozylo wnioski o wiaczenie ich do tego
programu, za$ ponad 5300 otrzymalo juz status jego uczestnika.”

Wsrdd biznesowych partnerow enumeratywnie wskazano na nastepujace
grupy przedsigbiorcow zwiazanych z mig¢dzynarodowym obrotem
towarowym i tancuchem dostaw:

e Zarejestrowanych importerow amerykanskich,

e Przewoznikoéw drogowych na granicy z Kanada,

e Przewoznikéw drogowych na granicy z Meksykiem,

e Przewoznikow kolejowych,

e Przewoznikow morskich,

e Przewoznikow lotniczych,

o Wiadze portéw amerykanskich portéw morskich i operatorow
(administratoréw) terminali,

o Konsolidatorow frachtow powietrznych, posrednikéw transportéw
oceanicznych oraz tzw. nie-okrgtowych operatorow wspdlnych,
przewozdéw (Non-Vessel Operating Common Carriers — NVOCC)

e Meksykanskich producentow,

e Zaproszonych, wybranych producentéw zagranicznych oraz
licencjonowanych amerykanskich agentéw celnych

Gtéwnym kryterium wyboru tych a nie innych firm jest okreslenie ich
wiarygodnosci wynikajacej z analiza ryzyka. Na liscie wybranych do
programu C-TPAT moga si¢ znalez¢ tylko takie firmy, ktére przez CBP

ZPor.:http://www.cbp.gov/xp/cgov/trade/cargo_security/ctpat/what_ctpat/ctpat_overvie
w.xml (08-11-30, godz.15:40).
3 Cyt. za: http://www.cbp.gov/xp/cgov/import/commercial _enforcement/ctpat/.
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zostaly zaliczone do firm o niskim stopniu zagrozenia dla
bezpieczenstwa panstwa, ktore spetniaja minimum standardowych
kryteriow bezpieczenstwa tancucha dostaw towaréow do USA. Sa one
opracowane dla chetnych w takich sposob, by zainteresowane firmy
mogly elektronicznie (on-line) dokona¢ zgloszenia z wypetnieniem
wymagan dla partneréw biznesowych, procedur bezpieczenstwa,
bezpieczenstwa fizycznego, bezpieczenstwa kadrowego, odpowiedniego
szkolenia i1 doskonalenia zawodowego, wynikow kontroli 1 mozliwosci
jej prowadzenia, procedur zglaszania dostawy, bezpieczenstwa srodkow
transportowych. Nie s3 to wymogi mate, mimo okreslenia ich
minimalnymi, poniewaz w kazdej ze wskazanych grup jest wiele
szczegotowych kryteriow.

Celem C-TPAT jest umozliwienie wspotpracujacym przedsigbiorcom
zmniejszenia fizycznych kontroli, a tym samym zapewnienie szybkich
odpraw dostaw importowych. Utatwienie to pozwala takze CBP na
skupienie uwagi na kontroli pozostatych firm, ktére niemal
automatycznie objete sa zalozeniem wysokiego ryzyka. Tak wigc 1 w tym
przypadku realizowane sa dwa cele: zwigkszenie bezpieczenstwa
1 przyspieszenie miedzynarodowego obrotu towarowego. Ten ostatni cel
to biznesowa warto$¢ sama w sobie i to wartos¢ bardzo mierzalna —
»lime is Money” (,,czas to pieniadz”). W warunkach ostrej konkurencji
na rynku amerykanskim to przystowie ma realna, namacalna, wymierna,
finansowg tresc.

Podstawowym celem tej inicjatywy jest ,...fakie budowanie
stosunkow wspolpracy, ktore umocniq i udoskonalq bezpieczenstwo
zaréwno miedzynarodowego lavicucha dostaw jak i granic USA.”*

Punktem wyjscia dla tego programu jest uznanie faktu, ze CBP moze
skutecznie zapewni¢ na najwyzszym poziomie bezpieczenstwo obrotu
towarowego jedynie w Scistej wspolpracy z ostatecznymi wiascicielami
tych dostaw, takimi jak importerzy, przewoznicy, spedytorzy, agenci
celni i producenci. Zgodnie z deklaracjami rzadowymi

, C-TPAT oferuje biznesowi zwiqzanemu z miedzynarodowym
obrotem towarowym mozliwos¢ odgrywania aktywnej roli w wojnie
przeciwko terroryzmowi. Udzial w tym pierwszym na Swiatowq skale
programie miedzynarodowego {ancucha dostaw zapewnia firmom, jej

24 .
Tamze.
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pracownikom, dostawcom i klientom wiekszq szybkos¢ i wiecej

: . 25
bezpieczenstwa”.

Bez watpienia to atrakcyjne dla biznesu wartosci w jego dziatalnosci
na arenie mi¢dzynarodowej. Jednak ze wzgledu na fakt, ze ogromnie
wiele jest branzowych partnerow, wspomnianych przyktadowo
w cytowanym wyzej fragmencie zalozen tego programu, dlatego tez
przewidziano dla kazdych z nich odpowiednie, zréznicowane wymogi
przystapienia do tej inicjatywy.

Wraz z tym zostal opracowany ,Strategiczny plan dzialania”
w ktérym szczegdtowo okreslono nie tylko cele, ale 1 odpowiednie
kryteria wlaczenia danej firmy do tego programu.’® Wzajemne
porozumienia, ze specyficznymi kryteriami dla przystapienia do tego
programu, zostaty sformutowane dla przewoznikéw drogowych,
morskich, lotniczych, agentdéw celnych oraz innych przedsigbiorcow
bioracych udziat w migdzynarodowym tancuchu dostaw.

Kryteria te zostaly na nowo sformutowane, staly si¢ bardziej
precyzyjne i przejrzyste od marca 2006r. To nowe, tzw. minimalne
kryteria obejmuja, m.in. takie jak: zapewnienie bezpieczenstwa postoju
samochodu na parkingu czy terminalu wlasciciela czy nadawcy,
zapewnienie kompetencji 1 wiarygodnosci kierowcow, etc. tak by
zapewni¢ bezpieczenstwo dostawy od zaladunku do dostarczenia towaru
do odbiorcy. Podobne kryteria zostaty na nowo sformutowane w tymze
miesiacu dla pozostatych grup partneréw biznesowych.”’

Bez watpienia amerykanskie inicjatywy — programy bezpieczenstwa
migdzynarodowego tancucha dostaw wskazuja na mozliwosé
rozwiazania dychotomii migdzy skutecznosciag kontroli celnej 1 jej
szybkoscia, cho¢ nie zwracaja specjalnej uwagi na koszty takiego
rozwigzania. A te staja si¢ coraz wigksze dla biznesu i narodowych
administracji celnych, przynajmniej w poczatkowym okresie tworzenia
odpowiednich systemdéw i1 programéw komputerowych.

Jak wida¢ na przyktadzie tylko dwoch inicjatyw — programéw
zwalczania nie tylko samego terroryzmu migdzynarodowego, ale
1 prewencyjnie zapobiegaé zagrozeniu atakami groznych dla obywateli

25 .
Tamze.

*http://www.cbp.gov/linkhandler/cgov/import/commercial _enforcement/ctpat/ctpat_str

ategicplan.ctt/ctpat_strategicplan.pdf

7 http://www.cbp.gov/xp/cgov/import/commercial_enforcement/ctpat/
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1 calych spoteczenstw amerykanska stuzba celna polozyta nacisk na
bardzo S$cista 1 jak najszersza wspolpracg programowo-organizacyjna
z partnerami biznesowymi, nie tylko wtasnymi, ale i migdzynarodowymi.

Podobne rozwiazania przewiduja 1 pozostale inicjatywy
amerykanskie. Niektore z nich , tak jak CSI czy C-TPAT, przenoszone sa
na aren¢ mi¢dzynarodowa.

Réwnoczesnie wiele z tych rozwiazan wynika z mniej czy bardziej
realnych politycznych obaw przed atakiem terrorystycznym z zewnatrz
poszczegbdlnych panstw, mimo, ze dotychczasowa praktyka pokazata, ze
wszystkie dotychczasowe byty rezultatem sit znajdujacych si¢ wewnatrz
danych spolteczenstw narodowych. Tym nie mniej mimo, ze inicjatywy w
wigkszym stopniu propagandowym wykorzystujac naturalng potrzebe
Czlowieka 1 calych narodoéw do zycia bezpiecznego wprowadzily szereg
ograniczen praw obywatelskich (np. USA Patriot Act of October 24,
2001), to  ostatecznie doprowadzity do pewnych zmian
w mig¢dzynarodowym tancuchu dostaw towarowych.

5. Swiatowa Organizacja Celnictwa — (World Customs
Organization —~-WCO) i jej podejscie do bezpieczenstwa odpraw
celnych w warunkach rynku globowego

Naciski USA wymusily zarowno na administracjach celnych, jak i na
partnerach biznesowych zmiany w podejsciu do wzajemnej wspotpracy.
Odnosi si¢ to przede wszystkim do specjalnego projektu Swiatowej
Organizacji Celnictwa, tzw. Ramowych Standardow Bezpieczenstwa
i Utatwien dla Migdzynarodowego tancucha Dostaw (WCO SAFE
Framework of Standards to Secure and Facilitate Global trade — dalej
okreslanych jako "SAFE Framework").**

%por. tekst tego dokumentu na:
http://www.wcoomd.org/files/1.%20Public%20files/PDFandDocuments/SAFE%20Fra

mework EN 2007 for publication.pdf , wg stanu z : 081017.g0dz.9:43 Dokument ten
jest dostgpny takze w wielu innych jezykach w postaci broszury, takze w j. rosyjskim.
Por. tez szereg analiz i informacji w specjalistycznej prasie poswigconej celnictwu
i procedurom celnym, takich jak, np.: ,,The international Customs Community Wants to
be Safe” [w:] Customs Today.Startegic Perspectives on Trade, Security and Canadian
Business, Ottawa, May 2007, s.5 czy art. M.Giffoni: Programma SAFE, [w:] 1I
Doganalista, Roma, 2008, no 4 Luglio-Agosto 2008, s.15 i nast. czy R.Mc Donagh:
Customs In the 21st Century, [w:]Rechtsfragen des Zolls in globalen Markten, Schriften
zum Aussenwirtschaftsrecht, Heraugegeben von Dirk Ehlers Und Hans-Michael
Wolffgang, Frankfurt AM Main, 2005, s.7-11, czy D. Tweddle: Logistics, Security
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Ramowe Standardy Bezpieczenistwa i Ulatwien dla Miedzynarodowego
tancucha Dostaw (SAFE Framework) Swiatowej Organizacji
Celnictwa (WCO)

Cele i zasady jakie zostaly sformutowane w programie SAFE

Framework WCO to :

e ustanowienie standardow ktore zapewnia utatwienia bezpieczenstwo
migdzynarodowego tancucha dostaw na poziomie globowym, ich
przewidywalnos¢ i pewnosc¢;

e umozliwienie zintegrowania zarzadzania tancuchem dostaw dla
wszystkich rodzajow transportu;

e podwyzszenie rolg¢ celnictwa, jego funkcji 1 zdolnosci sprostania
wyzwaniom i mozliwosciom XXI wieku;

e umocnienie wspdlpracy pomigdzy administracjami  celnymi
w doskonaleniu wykrywania dostaw wysokiego ryzyka;

e wzmocnienie wspotpracy celnictwa ze srodowiskiem biznesu;

e promowanie ptynnosci obrotu towarowego w ramach bezpiecznego
migdzynarodowego tancucha dostaw.

Powyzsze cele znalazty szczegdlowe opisanie w czterech
zasadniczych (core) elementach SAFE Framework.
Pierwszy z nich odnosi si¢ do harmonizacji wymogdéw zwiazanych
z wykorzystywaniem zaawansowanej informacji elektronicznej
o odprawianej, wytadowywanej 1 transportowanej dostawie towarowe;.
Drugi wiaze si¢ z koniecznoscia stosowania przez panstwa sygnatariuszy
SAFE Framework metody analizy ryzyka uwzgledniajacej zagrozenia dla
wymogow bezpieczenstwa.
Trzeci to wymdg powiadamiania kraju odbiorcy, na bazie
poréwnywalnej metodologii profilowania ryzyka przez administracje
celng kraju wysytki i kraju przeznaczenia, a opartej na dokonywaniu
kontroli towarow 1 kontenerow wysokiego ryzyka zwiazanej
z wykorzystaniem, przede wszystkim, nieinwazyjnych detektorow takich
jak duze skanery rentgenowskie czy podobne aparaty.
I czwarty clement, to zdefiniowanie korzysci jakie stuzby celne
przedtoza tym przedsigbiorcom, ktdrzy spetnia minimalne wymogi dla

and Compliance: The Part To Be Played by Authorised Economic Operators (AEOs)
and Data Management, [w:] World Customs Journal, Canberra, INCU, 2008
April,Vol.2,no 1, s. 101-105.
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standardow bezpieczenstwa tancucha dostaw oraz najlepszych praktyk
(best practices).”

Przedstawiony powyzej zestaw czterech elementow standardéw
bezpieczenstwa wiaze si¢ faktycznie z dwoma wzajemnie potaczonymi
miedzy soba funkcjonalng wspoélpraca filarami — filarem celniczym
1 biznesowym (celnictwo jednego kraju z celnictwem innego kraju
,C2C” a raczej zgodnie z tradycja akroniméw ,,G2G” lub ,,A2A” oraz
partnerstwo przedsigbiorcy (biznesu) z celnictwem (business — customs
partnership ,,B2C” lub tradycyjnie ,,B2G”).

Strategia mig¢dzynarodowego *tancucha dostaw bazujaca na tych
dwoch filarach ma, zgodnie z zatozeniami omawianego dokumentu,
wiele zalet dla obydwu stron tego procesu. Przede wszystkim tworzy
partnerstwo 1 wzajemne zaufanie migdzy biznesem 1 celnictwem juz
cho¢by przez sam fakt jawnego, jasnego, precyzyjnego 1 zrozumiatego
sformutowania wymogdéw kontrolnych zwiazanych z realizacja zasad
bezpieczenstwa w migdzynarodowym tancuchu dostaw towarowych. Co
wigcej, w przekonaniu tworcéw dokumentu, ten zestaw jednolitych na
arenie migdzynarodowej wymogdéw jest stosunkowo tatwym do
wprowadzenia w zycie przez wszystkich zainteresowanych, mimo, ze w
istocie bezposrednie srodki i1 programy komputerowe beda narodowo
(narodowe programy komputerowe, softwares) dostgpnymi w panstwach
sygnatariuszach tego dokumentu.

W SAFE Framework, podobnie jak 1 w innych tego typu
dokumentach, znaczna czg$¢ zajmuje ideologiczno-polityczne ich
podbudowanie poprzez wskazanie interesu przedsigbiorstw ktdre
przyjma te projekty. Kladzie si¢ w nim nacisk wilasnie nie tylko na
bezpieczenstwo, ale i na korzys$ci. Wymienia si¢ tu przede wszystkim, ze
wreszcie na arenie migdzynarodowej powstala nowa, skonsolidowana
platforma ktora pozwala na to, ze mozna udoskonali¢ mi¢dzynarodowy
obrét towarowy, lepiej zapewni¢ bezpieczenstwo przed terroryzmem,
zwigkszy¢ wklad celnictwa i1 partnerow handlowych do gospodarczego
i spotecznego dobrobytu narodéw. Rownoczesnie zrealizowanie zatozen
WCO SAFE Framework sprzyja¢ ma udoskonaleniu zdolnosci celnictwa
do wykrywania i zarzadzania dostawami o wysokim ryzyku dla
bezpieczenstwa, powigkszeniu efektywnos$ci 1 przyspieszeniu odpraw
towardw. Tak wigc realizacja przewidzianych regut ma przyniesé

29 .
Tamze.
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korzysci wszystkim zainteresowanym — biznesowi, celnictwu, rzadom
i narodom.*

Zgodnie z intencja WCO omawiany dokument miat stworzy¢
i formalnie stworzyt, m.in., przestanki — kryteria i wymogi dla nie tylko
bezpieczenstwa migdzynarodowego tancucha dostaw towarowych, ale i
dla utatwien dla tego obrotu oraz promocji migdzynarodowego handlu
towarami. Tym samym mial wesprze¢ 1 ulatwi¢ Kkupujacym
1 sprzedajacym obrdt towarowy migdzy panstwami. To takze odnosié sig¢
ma sfery produkcji 1 dystrybucji. Dzigki przyjeciu instytucji tzw.
upowaznionego przedsiebiorcy (Authorized Economic Operator-AEO)
certyfikowane firmy maja osiaga¢ dodatkowe korzysci, takie jak np.
szybsze postepowanie kontrolne czy zmniejszenie ilosci kontroli, co ma
si¢ przetozy¢ na ich czas a tym samym 1 koszty funkcjonowania
przedsiebiorstwa.’’

Jednym z podstawowych zatozen SAFE Framework jest stworzenie
pakietu  mig¢dzynarodowych  jednolitych 1 przewidywalnych
standardowych wymogow minimalnych dla wypelnienia potrzeb
bezpieczenstwa, a takze ograniczenie informacji sprawozdawczych
fancucha dostaw towarowych. Powinno to zapewni¢ AEO korzysci
z dokonanych inwestycji wynikajacych z wymogdéw techniczno-
organizacyjnych i kadrowych.

6. Upowazniony przedsi¢biorca (AEO) w Unii Europejskiej

Problem AEO pozostawiony jednak zostal w gestii narodowej 1 to
narodowa administracja celna, zgodnie z prawem celnym, okresla
warunki uzyskania odpowiedniego certyfikatu. W tej chwili
sygnatariuszami tego dokumentu, jako dobrowolnego zobowigzania, jest
154 panstw, regionéw 1 ugrupowan. W samej Unii Europejskiej sprawa
zapobiegania grozbie 1 zwalczania terroryzmowi wywotlaly szereg
dziatan opartych na réznych przedsiewzieciach.”> Wéréd nich panstwa
cztonkowskie UE i UE jako organizacja miedzynarodowa.™

% Tamze.

1 Por.: One More International Trade Acronym — what is an AEO?, [w:]

“Customs Today. Strategic Perspectives”, op.cit., s.4

2 Por. ciekawy art.: K. Jaloszynski- Unia wobec zagrozemia terroryzmem, [w:]
»Monitor Unii Europejskiej", Warszawa, 2008, nr 7/8(49/50), s. 104 i nast.

3 Cyt. za:
http://www.wcoomd.org/files/1.%20Public%20files/PDFandDocuments/Enforcement/
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W przypadku Polski zagadnienie to nie jest jednak wylaczng
kompetencja naszej stuzby celnej lecz jest zwigzane z wylaczna
kompetencja organéw UE — Parlamentu i Rady oraz Komisji. To co
w dokumencie WCO zostalo podkreslone to, poza ideologicznymi
warto$ciami  (bezpieczenstwo, utatwienia, dobrobyt, przyspieszenie
obrotu, etc.) to wskazanie na fakt, ze status AEO moze uzyska¢ kazdy
przedsigbiorca, ktdry wypelni odpowiednie kryteria. Moze nim by¢
zaréwno producent, jak i dystrybutor towaru czy posrednik, przewoznik,
spedytor, agent celny, port, sktad , w tym i sktad celny, etc.

I tu dochodzimy do tego o czym mowi stare przystowie, ze ,,diabet
tkwi w szczegotach”. A te zostaty okreslone w UE w Rozporzadzeniu
648 z 13 kwietnia 2005r.>* a wiec akcie powszechnie obowiazujacym,
bezposrednio skutecznym 1 egzekwowalnym. Jego podstawowe elementy
znalazty si¢ zaréwno w poprzednim Wspolnotowym Kodeksie Celnym
z 1992 po wuzupehieniu go o art.5a (,,Upowaznione Podmioty
Gospodarcze) jak we  Wspdlnotowym  Kodeksie  Celnym
(zmodernizowanym) z 2008 r. (art.13-15).%

Niezaleznie od faktu, ze zarowno UE jak 1 WCO przyjety
odpowiednie akty juz w 2005r., to w UE dopiero z dniem 1 stycznia
2008 r. weszty w zycie przepisy wykonawcze umozliwiajace
funkcjonowanie instytucji upowaznionego przedsigbiorcy (AEO). Z ta
data przedsigbiorcy zainteresowani uzyskaniem statusu AEO mogli
zaczaé sktada¢ do organdéw celnych wnioski o wydanie $wiadectwa
AEOQO, a po jego uzyskaniu korzysta¢ z ulatwien odnoszacych si¢ do
kontroli celnej dotyczacej bezpieczenstwa 1 ochrony i/lub z uproszczen
przewidzianych w ramach przepiséw celnych.’® Nalezy jednak zwrocié
uwage na fakt, ze zarowno wg SAFE Framework jak 1 aktow prawnych

WCO0%20TABLE%20Intention%20to%20implement%20the%20FOS-%20EN-

FR June0O8V2.pdf z:081017, godz.10:55

3 Rozporzadzenie (WE) nr 648/2005 Parlamentu Europejskiego i Rady z dnia 13
kwietnia 2005 r. zmieniajace rozporzadzenie Rady (EWG) nr 2913/92 ustanawiajace
Wspolnotowy Kodeks Celny (Dz. Urz. UE L 117 z 4.05.2005, s. 13)-na:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005R0648:PL:HTM
L;081017,godz.11:21

%% Tekst nowego Wspdlnotowego Kodeksu Celnego, Rozp.450/2008:
http://www.mf.gov.pl/_files /sluzba celna/akty prawne/przepisy_ celne/wspolnotowe/p
c_lexuriserv-pl.pdf

3% Szerzej na temat AEO pisza: M. Laszuk, M. Mastowska, Wady i zalety instytucji
upowaznionego przedsiebiorcy,[w:] Zeszyty Naukowe Wyzszej Szkoty Administracji
Publicznej ,,Administracja Publiczna. Studia Krajowe”, Bialystok, Nr 2/2008
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UE dotyczacych AEO status ten moze by¢ uzyskiwany (podobnie jak ma
to miejsce w przypadku C-TPAT w USA) na DOBROWOLNEJ
ZASADZIE czyli nie jest to obowiqzek a prawo i mozliwosé uzyskania
takiego statusu.

7. Podstawa prawna

Instytucja ~ upowaznionego  przedsigbiorcy (AEO)  zostata
wprowadzona do porzadku prawnego Unii Europejskiej rozporzadzeniem
(WE) nr 648/2005 (dalej jako Rozp. 648) Parlamentu Europejskiego
1 Rady z dnia 13 kwietnia 2005 r. zmieniajacym rozporzadzenie Rady
(EWG) nr 2913/92 ustanawiajace Wspolnotowy Kodeks Celny (Dz. Urz.
UE L117 z4.05.2005, s. 13), z tym, ze jej zastosowanie uzaleznione byto
od opracowania i1 przyjecia przepisow wykonawczych. Stato si¢ to
mozliwe z dniem 1 stycznia 2008r., kiedy to weszly w zycie przepisy
rozporzadzenia Komisji (WE) nr 1875/2006 z dnia 18 grudnia 2006 r.
zmieniajacego rozporzadzenie (EWG) nr 2454/93 ustanawiajace przepisy
w celu wykonania Wspdlnotowego Kodeksu Celnego (Dz. Urz. WE L
360 z 19.12.2006 str. 64).%

Rozporzadzenie Wykonawcze reguluje procedure przyznawania
statusu AEO oraz okresla wymogi i kryteria, jakie powinien spetniaé
przedsigbiorca ubiegajacy si¢ o uzyskanie tego statusu, wskazuje na
korzysci wynikajace z posiadania $wiadectwa AEO oraz obowiazki
przedsigbiorcy i organdéw celnych.

Przyjete rozwigzania w Rozporzadzeniu 648 o AEO czgsciowo
zostalty wiaczone do Zmodernizowanego Wspolnotowego Kodeksu
Celnego (ZWKC). Upowaznionemu przedsigbiorcy poswigcony jest
Sekcja 31 tak tez zatytulowana,,Upowazniony przedsigbio
rca’” (art.13-15).

8. Definicja i warunki uzyskania Swiadectwa AEO

37 Por. tekst: Rozporzadzenie Komisji (WE) nr 1875/2006 z dnia 18 grudnia 2006r.
zmieniajacego rozporzadzenie (EWG) nr 2454/93 ustanawiajace przepisy w celu
wykonania Wspdlnotowego Kodeksu Celnego (Dz. Urz. WE L 360 z 19.12.2006 str.
64):
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:360:0064:01:PL:HT
ML z 081017,godz.11:43.
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Punktem wyjscia dla zrozumienia formalnoprawnego statusu AEO
jest enumeratywne wymienienie instytucjonalnych dowodow takiego
statusu czyli posiadanie odpowiedniego $wiadectwa (certyfikatu)®® .

Zgodnie ze ZWKC o status AEO moze ubiega¢ si¢ kazdy
przedsigbiorca z UE. Wg art.13 tego aktu prawnego ,, I.Przedsiebiorca
majqcy siedzibe na obszarze celnym Wspdlnoty i spelniajqcy warunki
okreslone w art. 14 i 15 moze wystqpi¢ o przyznanie statusu
upowaznionego przedsiebiorcy.

1. Status ten przyznawany jest przez organy celne — w stosownych
przypadkach po przeprowadzeniu konsultacji z innymi wlasciwymi
organami — i podlega nadzorowi.

2. Status upowaznionego przedsiebiorcy obejmuje dwa rodzaje
upowaznienia:  przedsigbiorcy — upowaznionego do  korzystania
z uproszczen celnych i przedsiebiorcy upowaznionego do korzystania
z utatwien w zakresie bezpieczenstwa i ochrony.

Pierwszy rodzaj upowaznienia umoZzliwia przedsiebiorcom korzystanie
z niektorych uproszczen zgodnie z przepisami prawa celnego. Na mocy
upowaznienia drugiego rodzaju jego posiadacz ma prawo do korzystania
z ufatwien w zakresie bezpieczenstwa i ochrony. Mozna korzystaé
z obydwu rodzajow upowaznienia jednoczesnie.”

Cho¢ mamy tu okreélenie tego KTO moze WYSTAPIC (aplikowac)
o status AEO, to nie definiuje si¢ odpowiedzi wprost na pytanie KIM
JEST podmiot posiadajacy taki status. To bardziej precyzyjnie zostato
sformutowane w Rozp.648. I tak w art.14a tego wilasnie rozporzadzenia
stwierdza si¢, Zze upowaznionym przedsigbiorcq jest ten przedsigbiorca,
ktory posiada przynajmniej jedno z ponizej wymienionych dokumentow:
o $wiadectwo AEO — uproszczenia celne,
o S$wiadectwo AEO — bezpieczenstwo i ochrona,
o $wiadectwo AEO — uproszczenia celne/bezpieczenstwo i ochrona.

Swiadectwo AEO — uproszczenia celne”  przeznaczone dla
przedsigbiorcow wnioskujacych o korzystanie z uproszczen celnych
przewidzianych w przepisach prawa celnego,

Swiadectwo AEO — bezpieczenistwo i ochrona” przeznaczone dla
przedsigbiorcdw chcacych korzysta¢ z ulatwien w kontroli celnej

3 Por. takze: Informacja o AEO na stronie domowej polskiej Stuzby Celnej:
http://www.mf.gov.pl/index.php?const=2&dzial=764&wysw=4&sub=sub13
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w zakresie bezpieczenstwa i1 ochrony towardw przy przywozie na
obszar celny Wspdlnoty Europejskiej lub przy wywozie z obszaru
celnego Wspolnoty Europejskiej,

Swiadectwo AEO — uproszczenia celne/bezpieczeristwo i ochrona”
przeznaczone dla przedsigbiorcéw chcacych korzysta¢ z uproszczen
przewidzianych przepisami celnymi oraz udogodnien w zakresie
bezpieczenstwa i ochrony towaréw.”

Powyzsze certyfikaty daja przedsigbiorcom szereg uprawnien.
Swiadectwo AEO — uproszczenia celne daja przedsigbiorcy mozliwosé
fatwiejszego dostgpu do uproszczen celnych wyszczegélnionych
w artykule 14b ust. 1 Reg. 648 czyli mniejszej liczby kontroli fizycznych
1 kontroli dokumentdéw, priorytetowego traktowania w przypadku
wytypowania do kontroli oraz mozliwos¢ sktadania wniosku o okreslone
miejsce przeprowadzenia takiej kontroli.

Status AEO moze =zosta¢ udzielony kazdemu przedsigbiorcy
posiadajacemu siedzib¢ na obszarze celnym Wspdlnoty (wyjatki
okreslaja przepisy Rozporzadzenia Wykonawczego) spelniajacemu
warunki 1 kryteria, o ktorych mowa w art. 5a ust. 2 Wspolnotowego
Kodeksu Celnego®. Sa to:

e odpowiednie przestrzeganie wymogow celnych,

e odpowiedni system zarzadzania ewidencjami handlowymi i, gdzie
zachodzi taka potrzeba, ewidencjami transportowymi, ktory
umozliwia wtasciwa kontrolg celna,

e udokumentowana wyptacalnos¢,

e tam, gdzie ma zastosowanie, odpowiednie standardy bezpieczenstwa
1 ochrony.

Powyzsze warunki i kryteria, badane sa przez organy celne w toku
procedury o wydanie $swiadectwa AEQO, zostaly szczegdélowo rozpisane
w art. 14h — art. 14k Rozporzadzenia 648.

Te pozornie niewinnie brzmiagce sformutowania sa, niestety, dla
praktycznej realizacji przez przedsigbiorcg niezwykle skomplikowane
i kosztowne. Mimo, ze polska Stuzba Celna uczynilta ogromnie wiele, co

% Po wejsciu w zycie ZWKC artykuly okreslajace warunki i kryteria zawarte we
wskazanych juz wczesniej artykutach znalazty si¢ w nowym kodeksie w art.13-15. Por.
tekst ZWKC oraz zalacznika do ZWKC ,,Tabela zbieznosci” w Dz. U. UE nr 145 z
2008 r., a takze jego przedruk [w:] Monitor Prawa Celnego i Podatkowego, Szczecin,
Wyd. BW, nr 9 (158)/2008, rok XII, wrzesien 2008.
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warto podkresli¢ jako bardzo istotny wyraz nowych wzajemnych
stosunkéw tych partnerow, dla konsultacji i ich spopularyzowania
w kregach biznesowych, to w istocie niewiele przyniosto to efektow w
praktycznej realizacji szczytnych zatozen zaréwno SAFE Framework,
jak i Rozp.648.%

Wsrod promowanych korzysci dla przedsigbiorcow, jakie idea
instytucji AEO zaktada zarowno w przyjetym dokumencie WCO, jak i
w dokumentach UE czy tez praktycznej ich adaptacji w Polsce podkresla
si¢ szereg rozwiazan, jakie majq zachgca¢ przedsigbiorcow
do wystgpowania do organow celnych o uzyskiwanie tego statusu.

Zgodnie z Rozporzadzeniem 648, ZWKC jak i promocja zawartg
w innych dokumentach oraz materiatach propagandowo-szkoleniowych
wskazuje si¢ na to, ze status AEQ przyznany w jednym panstwie
czlonkowskim Unii Europejskiej jest uznawany przez wszystkie stuzby
celne UE. A co to w praktyce oznacza? Dla kogo, ktorego przedsigbiorcy
jest to istotne? Jesli w ogole ma to jakiekolwiek praktyczne znaczenie to
jedynie w sytuacji, kiedy przedsigbiorca dokonuje odpraw celnych
w innym panstwie czlonkowskim niz w tym w ktérym prowadzi swoja
dziatalnos$¢. Choc¢ zdarza si¢ to coraz czesciej, to jednak do czasu dopoki
w catej UE nie bedzie funkcjonowaé elektroniczna platforma dostgpu do
poszczegodlnych urzeddéw celnych czy miejsc odpraw niezaleznie od
miejsca znajdowania si¢ towaru celnego w UE czyli Single European
Authorization-SEA (pojedyncze pozwolenie europejskie) oraz dopdki nie
bedzie w pelni skomputeryzowanych europejskich baz danych
przedsigbiorcdw, to w istocie wspominana korzys¢ moze — ewentualnie -
odnosi¢ si¢ jedynie do firm ekspresowych typu FEDEX, DHL, UPS czy
MAERSK. I one tez sa najczgstszymi aplikantami o ten status
1 najczesciej go otrzymuja.

“ Warto podkresli¢ rzeczywiscie nowe podejécie PSC do stosunku z biznesem w tej
kwestii. Juz wiosna 2007 r. (w marcu i maju) odbyly si¢ dwa specjalne warsztaty
i szkolenia-konsultacje zorganizowane w Centralnym Os$rodku Doskonalenia
Funkcjonariuszy Celnych w Swidrze dla przedsigbiorcéw. Przedstawione zostaly na
nich podstawowe zatozenia oraz etapy wdrazania AEO w Polsce. Przedsigbiorcy bardzo
aktywnie wlaczyli si¢ do opracowania kryteridw oceny warunkow niezbednych dla
uzyskania statusu AEO wskazujac jednoczesnie na fakt niezwyklej ztozonosci
i rygoryzmu w ocenie i egzekwowaniu tych kryteriow przy realnie niewielkich, a w
istocie zadnych korzysciach — w stosunku do juz funkcjonujacych w unijnym i polskim
prawie celnym preferencjach celnych w stosowaniu procedur celnych, w tym
i uproszczen w dokonywaniu zgloszen. Por. informacje na stronie domowej PSC:
http://www.mofnet.gov.pl/index.php?const=2&dzial=771&wysw=4&sub=sub13
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Status AEO uprawnia do korgystania 7 ulatwien odnoszqcych sie do
kontroli celnej dotyczqcej bezpieczenstwa i ochrony i/lub 7 uproszczen
przewidzianych w ramach przepisow celnych.

Z punktu widzenia przedsigbiorcy te wlasnie udogodnienia sa
najistotniejszymi w ich dziatalnosci na migdzynarodowym rynku
towarowym. Jednym z najbardziej istotnych elementéw zarzadzania
przedsigbiorstwem jest zarzadzanie czasem. Stad tez i w wielu firmach
realizowana jest metoda zarzadzania znana jako ,Just In Time” (,,Na
czas”). Najprosciej mowiac polega ona na dostarczaniu do odbiorcy
towaré6w niezbg¢dnych do prowadzenia dzialalnosci w tym momencie,
kiedy dany towar jest potrzebny. Dzigki takiej organizacji pracy
zmniejsza si¢ koszty dziatalnosci o koszty utrzymywania magazynoéw
czy sktadow. W przypadku mig¢dzynarodowych obrotow towarowych,
ktére wiaza si¢ z koniecznoscia dokonywania zgtoszen i odpraw celnych,
to dodatkowy czas wydtuzajacy okres oczekiwania dostawg. A w tym
przypadku to wrgcz namacalny przyktad przystowia, ze ,czas to
pieniadz”. Stad tez takie ulatwienia jakie sa propagowane w idei AEO
i wspomnianych regulacjach sa, przynajmniej na pierwszy rzut oka,
najbardziej atrakcyjnymi i pozadanymi przez przedsigbiorcow.

I tak w przypadku posiadanie $wiadectwa AEQO — uproszczenia celne
daje przedsigbiorcy mozliwos¢ latwiejszego dostepu do uproszczen
celnych wyszczegolnionych w artykule 14b ust. 1 Rozp.648 czyli
mniejszej liczby kontroli fizycznych 1 kontroli dokumentow,
priorytetowego traktowania w przypadku wytypowania do kontroli oraz
mozliwos¢ skladania wniosku o okreslone miejsce przeprowadzenia
takiej kontroli.

W przypadku posiadania certyfikatu ,,AEO bezpieczeristwo i ochrona”
przedsigbiorca moze korzysta¢ z nastgpujacych utatwien:
e podlega mniejszej niz inni przedsigbiorcy liczbie kontroli fizycznej

1 kontroli dokumentéw,

e w przypadku wytypowania go do kontroli przeprowadzana jest ona

W sposéb priorytetowy,

e uprawnienia do wczesniejszego powiadomienia o wytypowaniu
przesytki do kontroli,
e uprawnienia do skladania przywozowej deklaracji skroconej

z ograniczonym zakresem danych bezpieczenstwa,
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e mozliwosci wnioskowania o przeprowadzenie kontroli w innym
miejscu niz urzad celny.

Na dodatek w przypadku zlozenia przez AEO wniosku o stosowanie
uproszczen enumeratywnie wymienionych w art. 14b ust. 1 Reg. 648
organy celne nie badaja ponownie tych warunkéw, ktére juz byly badane
przy przyznawaniu §wiadectwa AEO.

Trzeci rodzaj swiadectwa LAEO — uproszczenia

celne/bezpieczenstwo i ochrona” daje uprawnienie do wszelkich
korzysci wymienionych powyzej. Jednak musimy mie¢ na uwadze to,
ze certyfikat upowaznionego przedsiebiorcy nie ma wplywu na
korzystanie 7 uproszczonej procedury.
To wszystko wyglada niezwykle atrakcyjnie, ale by uzyska¢é
ktorykolwiek z wymienionych certyfikatow niezbednym jest
spelnienie wymogow przewidzianych zaréwno w unijnych aktach
prawnych (ZWKC, Rozp. 648, inne przepisy wykonawcze), jak i w
polskich dokumentach przygotowanych przez Ministerstwo
Finansow i Stuzbe Celng w postaci ,, Wytycznych w sprawie sposobow
badania i oceny spetniania wymogow i kryteriow w postepowaniu
w sprawie przyznania Statusu upowaznionego przedsiebiorcy — AEO
wersja 10 z dnia 21.04.2008r.”, oraz w ,,Kwestionariuszu samooceny
AEO” i w ,,Deklaracji Bezpieczenstwa’.

Na ile jest to skomplikowana, a w sumie trudna do praktycznej
realizacji przez ogromng wigckszo$¢ przedsigbiorcéw zwiazanych
z odpowiedzialnym zarzadzaniem firmga, procedura, wystarczy popatrzeé
na ten ostatni dokument ,,Deklaracj¢ Bezpieczenstwa”. W pozostatych
naktada si¢ dodatkowo jeszcze czasochtonno$¢ 1 kosztownos$é
przygotowania aplikacji.

Dokument ten, ,,Deklaracja Bezpieczenstwa” wynika z Rozp. 648
(art. 14k ust.le). Naktada on na wnioskodawceg ubiegajacego si¢ o status
AEO obowiazek wdrozenia s$rodkéw umozliwiajacych jednoznaczna

1 W zwiazku z tym, ze pojawito sie szereg watpliwosci, jakie odnosily sie
do stosowania tzw. uproszczonych procedur zgloszenia celnego MF wyjasnito,
ze posiadanie certyfikatu AEO nie likwiduje dotychczasowych pozwolen na stosowanie
tych form uproszczonego zgloszenia jakie sg stosowane. Jednak zgodnie z propozycja
TAXUD czyli Dyrekcja Generalna ds. Unii Celnej i Podatkow Posrednich w Komisji
UE zmierza do stworzenia niemal identycznych jak dla AEO kryteriéw dla wydawania
pozwolen dla stosowania uproszczen, w tym i dla tzw. procedury w miejscu (,,wpis
do rejestru”). Por.: http://www.mf.gov.pl/ files /sluzba_celna/aco/aco_wyjasn.pdf .
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identyfikacj¢ jego zagranicznych partnerow handlowych w celu
zabezpieczenia migdzynarodowego tancucha dostaw. Powyzsze stanowi
element realizacji kryterium posiadania odpowiednich standardéw
bezpieczenstwa i ochrony koniecznych do uzyskania Swiadectwa AEO
,bezpieczenstwo i ochrona” lub Swiadectwa mieszanego tj. AEO —
,uproszczenia celne bezpieczenstwo i ochrona”.

Zgodnie z dokumentem opracowanym przez Komisj¢ Europejska
1 panstwa cztonkowskie nr TAXUD/2006/1450 z dnia 29 czerwca 2007 r.
,Upowaznieni Przedsiebiorcy - Wytyczne” ,,...upowaznieni
przedsiebiorcy mogq odpowiada¢ wylqcznie za swojq czes¢ tancucha
dostaw, towary znajdujqce sie pod ich pieczq oraz ulatwienia, ktore
stosujq. Jednakze sq takze uzaleinieni od standardow bezpieczenstwa
stosowanych przez partnerow handlowych w celu zapewnienia
bezpieczenstwa towarow zmnajdujqcych sie pod ich pieczq. W celu
spelnienia tego wymogu przy wchodzeniu w nowe stosunki umowne
z partnerem handlowym upowaznieni przedsiebiorcy powinni zachecac
drugq strone umowy do oceny i poprawy bezpieczenstwa ich lancucha
dostaw oraz, w zakresie odpowiednim dla ich modelu biznesowego, do
uwzglednienia takich sformulowar; w ustaleniach umownych.”*

Proponowane przez Komisj¢ Europejska rozwiazanie polegajace na
stosowaniu  ,,Deklaracji  Bezpieczenistwa dla  Upowaznionego
Przedsigbiorcy AEO” moze by¢ wykorzystywane przez przedsigbiorcéw
w celu realizacji 1 udowodnienia speilnienia wymagan do uzyskania
statusu AEOQ. Jest to jedna z mozliwosci jakie powinni spetni¢ aplikanci.
Jednak przedsigbiorcy z certyfikatami AEO nie sq zobowiqzani do
wymagania od swoich partneréw handlowych, by réwniez posiadali
status AEO. A to jeden z najprostszych i w sumie jeden z najlatwiej
weryfikowalnych kryteriow dla duzych przedsigbiorstw. Znacznie
bardziej skomplikowane 1 trudniejsze, bardziej czasochtonne i tym
samym znacznie kosztowniejsze jest zrealizowanie pozostatych

% Por. informacja ze str. Domowej PSC:
http://www.mf.gov.pl/index.php?const=2&dzial=771&wysw=4&sub=sub13 , 08-10-19,
godz.13:44.
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kryteriow. I odnosi si¢ to w istocie do wszystkich trzech rodzajow
certyfikatow AEO.*”

Pozornie prostym jest (dla wszystkich rodzajéw $wiadectw AEO)
spetnienie takiego wymogu-kryterium jak przestrzeganie wymogow
celnych. Warunek ten uznany bedzie za speitniony, jezeli w ciqgu
ostatnich trzech lat poprzedzajacych zlozenie wniosku nie doszto do
powazinego naruszenia przepisow lub do powtarzajacych si¢ naruszen
przepisOw prawa celnego przez osoby kierujace przedsigbiorstwem
wnioskodawcy lub nadzorujace takie przedsigbiorstwo, przez
przedstawiciela prawnego reprezentujacego wnioskodawce w sprawach
celnych albo przez osobe odpowiedzialng w przedsigbiorstwie
wnioskodawcy za sprawy celne. Pojawia sig, trudne do jednoznacznego
sprecyzowania na gruncie poszczegolnych panstw, pytanie o to czym jest
Lpowazine naruszenie przepisow celnych” lub ,powtarzajgcych sig
naruszer”? Zycie pokazuje, ze w praktyce dla stuzby celnej w istocie
KAZDE naruszenie, nawet najdrobniejsze, prawa celnego skutkuje
zaliczeniem go do ,powaznego” naruszenia i odmowa uzyskania
jakichkolwiek utatwien i uproszczen w procedurach zgloszenia celnego.
To kwestia , ktéra w trakcie wspomnianych warsztatéw wzbudzala
ogromne , rozbiezne , interpretacje z jednej strony przez celnikdéw
z drugiej przez przedstawicieli biznesu.

Kolejnym, wydawatoby si¢ jasnym i oczywistym wymogiem jest to,
ze przedsigbiorca aplikujacy o status AEO dowolnego typu powinien
rowniez posiadaé odpowiedni system zarzqdzania ewidencjami
handlowymi oraz w przypadku, gdy jest to potrzebne, ewidencjami
transportowymi, ktory umozliwia wtasciwg kontrole celna. Wymog ten
znéw tylko pozornie oznacza to, ze system ten powinien by¢ zgodny
z ogolnymi zasadami rachunkowosci prowadzonymi przez panstwo

“ Por.. ,Wytyczne w sprawie sposobow badania i oceny spelniania wymogéw
i kryteriow w postgpowaniu w sprawie przyznania statusu upowaznionego
przedsiebiorcy — AEO (Wytyczne AEO)”,

na: http://www.mf.gov.pl/index.php?const=2&dzial=771&wysw=4&sub=sub13. Cho¢
jest to material dobrze przygotowany, takze w oparciu o konsultacje z biznesem, to
jednak zawiera ogromng ilos¢ wymogow, z ktorych cze$é zostata przedstawiona jako
egzemplifikacja tezy o niezwykle wysokich wymogach dla przedsiebiorstw
aplikujacych o status AEO. Dodatkowe wyjasnienia zawiera obszerny (29 stron)
~Kwestionariusz samooceny AEO”, tamze.
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cztonkowskie. Jednak sytuacja znacznie si¢ komplikuje wowczas, kiedy
(a tak dzieje si¢ coraz czg¢sciej), kiedy dzialy finansowo — ksiggowe
aplikujacych firm funkcjonujq na zasadach out-sourcingu, na dodatek nie
tylko w kraju dokonywania odpraw celnych, ale i w ogdle nie
w ktorymkolwiek panstwie cztonkowskim UE, lecz np. w Indiach.
Woéwczas kolejny element odnoszacy si¢ do tego wymogu, jakim jest
mozliwos¢ kontroli standingu finansowego firmy opartej na audycie
stwarza jedna z trudniejszych barier uzyskania certyfikatu AEO. Podmiot
ubiegajacy si¢ o status AEO powinien umozliwi¢ organowi celnemu
fizyczny (sic!) i elektroniczny dostgp do swoich ewidencji celnych oraz
transportowych. Co wigcej powinien roéwniez posiadaé system
logistyczny rozrozniajacy towary wspdlnotowe 1 niewspdlnotowe.
Na dodatek powinien mie¢ struktur¢ administracyjna, ktdra jest zgodna
z rodzajem prowadzonej dziatalnosci i odpowiednia do zarzadzania
przeptywem towardw. W ramach tej struktury przedsigbiorstwo winno
posiada¢ system kontroli wewngtrznej, zdolny do wykrywania transakcji
nielegalnych lub nieprawidlowych. A takie rozwiazanie strukturalne nie
tylko nie obniza kosztoéw funkcjonowania i nie upraszcza zarzadzania
przedsigbiorstwem, lecz je komplikuje 1 podraza. Wprowadza odwrotne
do zamierzonych skutki danej regulacji.

Dobry standing finansowy czyli plynnosé¢ i wyplacalnosé finansowa
przedsigbiorstwa jest kolejnym warunkiem uzyskania statusu AEO.
Oznacza to wymog posiadania dobrej sytuacji finansowej, ktora
umozliwia przedsigbiorcy regulowanie jego zobowigzan stosowanie
do rodzaju prowadzonej przez niego dzialalnosci gospodarczej zwiazanej
z migdzynarodowym obrotem towarowym. Sytuacja tak odnosi si¢ do
trzech ostatnich lat**. Oto pytania na jakie aplikujacy przedsigbiorca musi
da¢  odpowiedz pozytywna (odpowiednio  udokumentowang):
niezaleganie z daninami publicznymi (podatki, cta, ZUS); pozytywna
opinia banku o ostatnich trzech latach obrotéw finansowych; podobna
opinia bieglego rewidenta; odpis z rejestru diuznikdéw; informacja
o tytule prawnym do uzytkowanego majatku; informacja o zawarciu
umOw na uzyczenie wlasnego majatku; inne dokumenty jakie
wnioskodawca uwaza za istotne. Nie jest to wbrew pozorom mato,

* Por. Kwestionariusz samooceny, sekcja 4., na:
http://www.mf.gov.pl/index.php?const=2&dzial=771 &wysw=4&sub=sub13
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aprzeciez to zaledwie jeden z blokéw informacji, jaka musi by¢
dostarczona do organow celnych przez wnioskujace przedsigbiorstwo.

Jeszcze bardziej rozbudowane sa wymogi w przypadku
wystepowania o certyfikat dla potrzeb bezpieczenstwa i ochrony albo
o uproszczenia celne oraz bezpieczeristwa i ochrony. W tym przypadku,
zgodnie z ,Kwestionariuszem samooceny” przedsigbiorstwo winno
wykaza¢ si¢ posiadaniem odpowiednich standardow bezpieczenstwa
i ochrony®. Przedsicbiorca powinien wicc wykazaé si¢ wysokim
stopniem wiedzy o $rodkach bezpieczenstwa i ochrony zaréwno
wewnatrz przedsigbiorstwa, jak 1 w kontaktach z klientami, dostawcami
i ustugodawcami zewngtrznymi. Powinien mie¢ udokumentowane
procedury dotyczace kontroli bezpieczenstwa dostgpu do budynkow,
towar6w na terenie przedsigbiorstwa, jak 1 transportu, rekrutacji
pracownikow oraz doboru partneréw biznesowych. W sumie ok. 40 (sic!)
wymogow jakie winny by¢ spelnione, a bez ktorych takiego certyfikatu
nie mozna otrzymac.

Co wiegcej dla uzyskania obojetnie ktoregokolwiek z certyfikatow
AEO koniecznym jest, jako conditio sine qua non spelnienie wszystkich
lacznie, przewidzianych dla danego rodzaju s$wiadectwa kryteriow,
przewidzianych we wspomnianym ,,Kwestionariuszu samooceny’.
Musimy pamieta¢ o tym, ze status AEO uzyskiwany jest na podstawie
dobrowolnej aplikacji przedsigbiorcy 1 nie jest to obowiazek, lecz —
powtorzmy to — prawo do takiego statusu. Jest to kwestia wyboru samych
przedsigbiorcdw, w zaleznosci od ich konkretnej sytuacji, mozliwosci
organizacyjnych, finansowych, kadrowych, etc., etc.

Zasada jest, ze status upowaznionego przedsigbiorcy moze by¢
przyznany kazdemu przedsigbiorcy posiadajacemu siedzib¢ na obszarze
celnym Wspolnoty Europejskiej. Jednakze 1 w tym przypadku mozliwe
sa okreslone wyjatki, takie jak np. wowczas kiedy istnieje odpowiednia
umowa mig¢dzy UE a krajem trzecim o wzajemnym uznawaniu takich
certyfikatow™, czy wowczas kiedy aplikuje o status AEO linia lotnicza
lub zeglugowa posiadajaca swoje oddziaty w UE 1 posiadajace
uproszczenia w zgtoszeniach do odpraw celnych.

* Tamze, sekcja 5.

% Odnosi si¢ to mozliwosci wynikajacej z sytuacji przewidzianej w WCO SAFE
Framework jako jednego z mozliwych wariantéw upowszechnienia AEO i tym samym
zrealizowania zatozen dotyczacych bezpieczenstwa i utatwien dla ‘tancucha
miedzynarodowego tancucha dostaw towarowych.
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Pojecie przedsigbiorcy oznacza w tym kontekscie osobe, ktora
w ramach prowadzonej dziatalnosci gospodarczej jest wlaczona
w czynnosci okreslone przepisami prawa celnego. Statusu AEO nie moga
uzyskaé, wigc przedsigbiorcy, ktérzy nie prowadza dziatalno$ci
zwiazanej z ctami.*’ Zaznaczyé nalezy, ze pojecie przedsigbiorcy nie
ogranicza pojecia ,,wlaczenie w czynnosci okreslone przepisami prawa
celnego” jedynie do bezposredniego wiaczenia. Producent wytwarzajacy
towary przeznaczone do wywozu moze ztozy¢é wniosek o status AEO,
nawet, jezeli formalnosci wywozowe sa realizowane przez inna osobe.*®

Jednakze w tym przypadku moze to by¢ stosowane pod warunkiem,
ze posiadacz statusu AEO, albo jest uwzgledniony jako partner
biznesowy przedsigbiorcy poddanemu weryfikacji przy wydawaniu
certyfikatu, albo sam jest posiadaczem takiego certyfikatu. W istocie
moze nim by¢, w praktyce, jedynie agent celny (w Polsce agencja celna).

Whioski

Jesli wigc wezmiemy pod uwage wszystkie oméwione, a przeciez to
tylko przyktadowe, nawet nie minimalne wymogi, a réwnoczesnie
uwzglednimy czas aplikowania czyli nie mniej niz rok przed uzyskaniem
statusu oraz warunki powodujace utratg¢ tego statusu, przy tak
niewielkich korzysciach realnych jakie status AEO daje przedsigbiorstwu
migdzynarodowego obrotu towarowego, to nic dziwnego, ze brak jest
wigkszego zainteresowania przedsigbiorcow ta instytucja. Co wiecej,
instytucjonalno-prawne otoczenie AEO 1 jej ideologiczne powiazanie
z ogloszong wojna z terroryzmem, ktorej koszty obciazaja nie tylko sama
instytucj¢ upowaznionego przedsigbiorcy, ale 1 w rezultacie zaostrzenia
kontroli celnej, wydluzania czasu odprawa towaréow znajdujacych si¢
w miedzynarodowym tancuchu dostaw, stanowia dodatkowe bariery dla
upowszechnienia tej instytucji nie tylko w UE, ale i w $wiecie.

Z jednej strony nastapity, badz tez nastgpuja zmiany w organizacji
samej administracji celnej. Pojawito si¢ co najmniej dwa modele tych
zmian — z jednej strony ze wzgledu na zmniejszenie fiskalnej funkcji
celnictwa i cet w ksztattowaniu dochodéw narodowych z réwnoczesnym
wzrostem ochronnych funkcji — nastapito zlanie si¢ funkcji granicznej

4 P. Molik, Na czym polega status upowaznionego podmiotu gospodarczego [w:]
Gazeta Prawna Nr 24 z dnia 4.02.2008, s. 16

*® Upowaznieni przedsiebiorcy. Wytyczne, Komisja Europejska Dyrekcja Generalna ds.
Podatkéw i Unii Celnej (TAXUD/2006/1450)
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kontroli celnej z ochrong granicy w ogole, z drugiej zas przy wzroscie
ochronnej funkcji nastapilo przetozenie nacisku na zlanie sig
administracji celnej z administracjq skarbowa.

Pierwszy model zostat zastosowany w USA. Przywrdcona zostala
pierwotna rola i zadania amerykanskiej stuzby celnej jako koordynatora
wszystkich dzialan ochronnych nie tylko na granicach (ladowych,
morskich 1 powietrznych), ale 1 wewnatrz a nawet na zewnatrz kraju,
o czym najlepiej $wiadczy CSI oraz C-TPAT 1 zaangazowanie
w zagranicznych portach oficeréw CBP.

Drugi model, taczenia administracji celnych 1 skarbowych,
uwzgledniajac aspekty bezpieczenstwa 1 ochrony miedzynarodowego
tancucha dostaw towarowych, znalazt zastosowanie w Europie, np.
Wielkiej Brytanii , Belgii czy Lotwie 1 Estonii. Jednak doswiadczenia
1 wnioski ptynace z tego rozwiazania nie zawsze sg pozytywne, mimo
nadania tym administracjom (w praktyce reprezentowanych przez tzw.
wydziaty lub piony celne, ktére w istocie, poza zmianami czyli przede
wszystkim, zmniejszeniem kadr niewiele zmienity w zakresie
dotychczasowych zadan) szerokich uprawnien nie tylko w zakresie
kontroli fiskalnej, ale w zakresie bezpieczenstwa migdzynarodowego
tancucha dostaw towarow.

Rozwigzania te, bedac pochodnymi od wspdiczesnej filozofii
rozwoju stuzb granicznych i formutowanych na nowo definicji misji
celnictwa, rzutuja réwniez na pozycje tej administracji na arenie
mig¢dzynarodowej. Najbardziej wyraznie wida¢ to w Unii Europejskiej,
gdzie zostaly wyodrebnione dwa filary, w ramach ktorych funkcjonuja
dwie struktury organizacyjne — TAXUD (Dyrekcja Generalna ds. Unii
Celnej 1 Podatkow Posrednich) oraz samodzielna jednostka FRONTEX
(Agencja ds. Zarzadzania Zewngtrzna Granica UE).*”

Pierwszy z tych organéw nadal jest w UE traktowany, jako organ
z tzw. 1 filaru (gospodarczego) za$ drugi, utworzony w 2005r.,
to reprezentant III filaru czyli sfery bezpieczenstwa, sprawiedliwosci
1 wolnosci (Justice, Security and Liberty — JSL). Czy i na ile narodowe
stuzby celne w UE zostang szerzej wlaczone w prace FRONTEXu miat
pokaza¢ przeglad dziatania tej agencji jaki zostal dokonany w 2007 r.
Jednakze zgodnie z zalozeniami agencja ta skupia si¢ na wymianie
osobowej, a zwlaszcza na ochronie granic zewngtrznych UE przed
nielegalnymi imigrantami, a nie migdzynarodowych obrotach

* Por. informacje na temat FRONTEX na: http://www.frontex.europa.eu/
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towarowych. W zwiazku z tym w praktyce nie nawet praktycznie
wspotpracy na poziomie unijnym tych dwoéch stuzb.

Dlatego tez szczegdlna rola w zakresie bezpieczenstwa
migdzynarodowego obrotu towarowego przypada stuzbie celnej. Funkcja
ta zostata, po serii zamachdw terrorystycznych z lat 2001-2005, wybita
na plan pierwszy w dziatalnosci nie tylko europejskich stuzb celnych, ale
1 pozostatych panstw cztonkowskich WCO. Odpowiednie projekty
zostaly  sformutowane, pod duzym wplywem ideologicznym,
organizacyjnym 1 koncepcyjnym stuzby celnej USA, zarowno przez
WCO, jak i UE.

Tradycyjny paradygmat celnictwa — z poborcy cta, z fiskalnej funkc;ji
1 modernizacji procedur, utatwien i uproszczen procedur celnych, jakie
dominowaty w koncu XX wieku zostat po tych wydarzeniach zastapiony
nowym paradygmatem — bezpieczenstwem mig¢dzynarodowego tancucha
dostaw towarowych. W rezultacie dokonano szeregu zmian w unijnym
prawie celnym, w tym w nowym (znowelizowanym z 2008r.)
Wspolnotowym Kodeksie Celnym.

Wida¢ wigc wyraznie, ze na szczeblu wspolnotowym ten aspekt
znalazt si¢ wsrdd podstawowych zadan jakie maja do spetnienia
administracje celne Zjednoczonej Europy, a ws$réd nich i polska
administracja celna.

Drugim, niezwykle waznym rezultatem zapoczatkowanych przez
CBP programdw bezpieczenstwa 1 ochrony przed zagrozeniem
terrorystycznym, okazala si¢ konieczno$¢ scistej wspotpracy narodowych
administracji celnych miedzy soba oraz tych sluzb z kregami
biznesowymi.

W obydwu przypadkach okazalo si¢ niezbgednym doskonalenie
procedur kontrolnych z wykorzystaniem wspolczesnych technik
komunikacyjnych 1 informatycznych (ICT), jak 1 nowoczesnych metod
kontrolnych, przede wszystkim wykorzystujacych prewencj¢ i analizg
ryzyka, a tym samym odstgpujacych od kompleksowych rewizji dostaw
na granicach czy w miejscach odpraw, z rownoczesnym wprowadzeniem
utatwien i uproszczen tych odpraw z przy zwigkszeniu skutecznos$ci
dokonywanych kontroli.

Dla biznesu inicjatywy te mialy okaza¢ si¢ korzystne, choc
rzeczywisto$¢, przynajmniej na razie, tego nie potwierdzita. Ilos¢
kryteriéw 1 koszty jakie musza poniesé, by je spetni¢, przedsigbiorcy by
uzyskac okreslone, zreszta w istocie mato znaczace w pordwnaniu do juz
posiadanych, przywilejow, uproszczen i utatwien skutkuje tym, ze idea
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tzw. upowaznionego przedsigbiorcy (AEO) okazata si¢ mato atrakcyjng
dla biznesu™.

Co wigcej, nie zmienito tego stanu ani przyjecie Rozporzadzenia 648
ani europejskiej strategii celnictwa elektronicznego® zwiazanej z idea
bezpieczenstwa 1 utatwien w migdzynarodowym tancuchu dostaw, ani
nowego WKC. Przedsigbiorcy i ich firmy w dalszym ciagu znajduja si¢
na etapie analizy kosztow 1 zyskéw z aplikowania o status AEO. A te,
wynikajace z badanych przez organy celne, kryteriow funkcjonowania
przedsigbiorstw wigza si¢ z ogromnymi jednorazowymi 1 stale
ponoszonymi kosztami, ktorych efektywnos¢ biznesowa jest znikoma.
Dlatego zarzadzanie przedsigbiorstwem wspolczesnym dziatajacym na
mi¢dzynarodowym rynku towarowym, jest mocno powiazane
z ekonomiczng analiza regulacji celnych. Tych, niestety,
nie przeprowadzili tworcy takich regulacji ani w WCO, ani w USA, ani
w UE. Uczynili to jednak przedsigbiorcy, a zwlaszcza menadzerowie
odpowiedzialni za funkcjonowanie firmy na rynku, za pomnazanie jej
wartosci, za utrzymanie i zwigkszanie jej konkurencyjnosci na rynku.
Ich analizy pokazuja, ze w praktyce sama idea polityczna nie jest
wystarczajaca dla dokonywania remodelingu zarzadzania firma na rzecz
dostosowania si¢ do kryteriow upowaznionego przedsigbiorcy.

20 Zgodnie z danymi Komisji (TAXUDu) z potowy lipca 2008r. w centralnej bazie
AEO znajdowato si¢ 1040 aplikacji o uzyskanie statusu AEO ztozonych przede
wszystkim przez wielki przedsigbiorstwa. Sposrod nich: 78% zlozylo wnioski
o certyfikat na uproszczenia celne i bezpieczenstwa oraz ochrony; 19% tylko dla
uproszczen celnych oraz 3% wyltacznie dla bezpieczenstwa i ochrony. Uzyskato
certyfikat AEO zaledwie 164 przedsigbiorstw z 13 panstw cztonkowskich. Najwiecej ze
Szwecji (46). Mimo to Komisja prognozuje, ze do 1 lipca 2009 r. moze otrzymaé ok.
10-20 tys. aplikacji. Jak wskazuja analizy dokonane przez CLECAT i CONFIAD to
zbyt daleko posunigty optymizm, ale nawet gdyby udato si¢ to osiagnac to i tak bylby
to zaledwie znikomy procent od milionéw europejskich MSP (SME).Cyt.za: CONFIAD
Paneuropean Network World E-flash no 42 of July 14, 2008.

U Por. Komunikat na temat osiqgniecia  przez FEuropejskq Rade Ministrow
porozumienia politycznego w sprawie pan-europejskiego wprowadzenia celnictwa
elektronicznego — “European Council of Ministers to reach a political agreement on the
implementation of pan-European electronic customs”’ -
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/07/627&format=HTML&a
ged=0&language=EN&guil.anguage=en z dnia 08 maja 2007r, godz. 21:44 ostatecznie
przyjeta jako: DECISION No 70/2008/EC OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 15 January 2008 on a paperless environment for customs
and trade, w: OJ EU, L 23/21 z dnia 26 stycznia 2008.
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Przynajmniej nie na aktualnym etapie rozwoju procesu globalizacji
1 integracji europejskie;j.

Tym nie mniej dajq si¢ 1 w tej sferze zawazy¢, ze i w UE zmienia si¢
stary paradygmat celnictwa — z poborcy cta, z fiskalnej funkcji
1 modernizacji procedur, ulatwien i uproszczen procedur celnych jakie
dominowaty w koncu XX wieku na rzecz bezpieczenstwa
mi¢dzynarodowego tancucha dostaw towarowych oraz uproszczen
i ulatwien dla tego obrotu.

To wlasnie w uzasadnieniu do projektu znowelizowanego WKC
wskazuje si¢ na to, m.in., ze jednymi z przyczyn konieczno$ci jego
przyjecia jest ,,...zwiekszenie bezpieczenstwa na granicy zewnetrznej...”
oraz , ze w nowych warunkach ,,(...) zmienia sie rola stuzb celnych.
Zmiany polegajq na przechodzeniu od pobierania naleznosci celnych,
ktore w ostatnich 20 latach drastycznie sie zmniejszyly, do stosowania
srodkow pozataryfowych, w szczegolnosci do srodkow zwigzanych
z bezpieczenstwem(... )2

Jest to kontynuacja procesu zwigzanego z wprowadzaniem do
Kodeksu celnego zmian, ktére maja stuzy¢ zwigkszeniu bezpieczenstwa
miedzynarodowego obrotu towarowego.”> To tu wprowadzono nowe
instytucie do WKC takie jak Upowazniony Przedsigbiorca
(Upowazniony Podmiot Gospodarczy — Authorized Economic Operator-
AEO), nowe metody kontroli poprzez szerokie stosowanie analizy
ryzyka, etc.,, etc. Dlatego tez w projekcie Znowelizowanego
Wspdlnotowego Kodeksu Celnego wsrdd podstawowych zadan organdéw
celnych (Rozdz.I, Artykut 2, pkt c) znalazlo si¢ sformutowanie:
»zapewnienie bezpieczenstwa i ochrony obywateli oraz Srodowiska ...”.
Widaé wigc wyraznie, ze 1 na szczeblu wspolnotowym ten aspekt znalazt
si¢ wérdd podstawowych zadan jakie maja do spelnienia administracje
celne Zjednoczonej Europy, a wsrdd nich 1 polska administracja celna.

Drugim, niezwykle waznym rezultatem zapoczatkowanych przez
CBP programow bezpieczenstwa i ochrony przed zagrozeniem

32 Rozporzadzenie (WE) Parlamentu Europejskiego i Rady ustanawiajacy Wsp6lnotowy
Kodeks Celny (Zmodernizowany Kodeks Celny) przedstawiony przez Komisjg),
COM(2005) 608 koncowy, s. 2-3.

3 Por. np. Zmiana WKC na rzecz rozszerzenia zakresu kontroli odnoszacej si¢ do
bezpieczenstwa w Rozporzadzeniu ROZPORZADZENIE (WE) NR 648/2005
PARLAMENTU EUROPEJSKIEGO I RADY z dnia 13 kwietnia 2005 r. w Dz.U. UE
L z 4 maja 2005, nr 117, s.13 i nast.
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terrorystycznym, okazata si¢ koniecznos¢ Scistej wspdipracy narodowych
administracji celnych miedzy soba oraz tych stuzb z kregami
biznesowymi.

W obydwu przypadkach okazalo si¢ niezbednym doskonalenie
procedur kontrolnych z wykorzystaniem wspdtczesnych technik
komunikacyjnych i informatycznych (ICT) jak i nowoczesnych metod
kontrolnych, przede wszystkim wykorzystujacych prewencj¢ 1 analize
ryzyka, a tym samym odstgpujacych od kompleksowych rewizji dostaw
na granicach, c¢zy w miejscach odpraw, 2z réwnoczesnym
wprowadzeniem ulatwien i uproszczen tych odpraw z przy zwigkszeniu
skutecznosci dokonywanych kontroli.

Wreszcie dla biznesu inicjatywy te okazaly si¢ takze korzystne, cho¢
oczywiscie tylko dla uczciwych przedsigbiorcow. Co prawda, jak zawsze
przy wprowadzaniu nowosci techniczno-organizacyjnych, tak i w tym
przypadku koszty wprowadzanych rozwigzan byly 1 sa jednym
z elementow hamujacych ich upowszechnienie. Jednakze strategiczna
przewaga konkurencyjna bedaca pochodna od skrocenia czasu odpraw
(,time is money”) zaczyna dominowaé zarowno ws$rod administracji
celnych jak 1 kregow biznesowych.

Tak wigc, niezaleznie od efektow polityczno-ideologiczno-
propagandowych praktyczne efekty inicjatyw i programdéw okazaly sie
korzystne dla wszystkich zainteresowanych czyli takze europejskich
administracji celnych oraz kregdéw biznesowych.

Dzigki oméwionym inicjatywom zostaty w warunkach globalizacji
stworzone przestanki dla bardziej bezpiecznego zycia czlowieka
1 narodéw, a tym samym 1 bezpiecznego tancucha mi¢dzynarodowych
dostaw towarowych. Odnosi si¢ to takze w duzym stopniu do
administracji celnych, procedur i prawa celnego Unii Europejskie;.
Co wigcej, zwlaszcza po przyjeciu europejskiej strategii celnictwa
elektronicznego54 zwigzane] z 1idea bezpieczenstwa 1 ulatwien
w migdzynarodowym tancuchu dostaw proces ten nie tylko, Zze nie
zakonczyt sig, ale na dobrg sprawe dopiero nabiera nowego rozmachu.

>* Por. Komunikat na temat osiagnigcia przez Europejska Rade Ministréw

porozumienia politycznego w sprawie pan-europejskiego wprowadzenia celnictwa
elektronicznego — “European Council of Ministers to reach a political agreement on the
implementation of pan-European electronic customs” -
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/07/627&format=HTML&a
ged=0&language=FEN&guil.anguage=en z dnia 08 maja 2007r, godz. 21:44
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LOGISTIC CHAIN SECURITY IN INTERNATIONAL GOODS
TURNOVER - DEVELOPMENT TENDENCIES IN XXI
CENTURY

Summary

Paper is dedicated to the ,,Logistic Chain Security in International
Goods Turnover — Development Tendencies in XXI century”. Author
presents multidisciplinary approach to international turnover (not only
trade) in goods from customs policy, customs laws and customs
procedures as well as ICT points of views.

The analysis starts with the new paradigm for customs control policy
aim (“security first”, instead “customs facilitation and simplifications”)
after the 9/11/2001. It describes the international aspects related to the
proclaimed by USA “war against international terrorism” presented
in war propaganda particularly by Al — Qaida groups. Here is presented
detailed history of US, WCO and EU legal projects, programs, laws
and regulation and their implementation into practice in e-business
environment and in various institutions, regions and countries as well as
positions of business communities

It is related, particularly, to US Container Security Initiative (CSI)
and Customs — Trade Partnership Against Terrorism (C-TPAT).
The next specific field is related to the international context dedicated to
the World Customs Organization resolution on WCO SAFE Framework
of Standards to Secure and Facilitate Global Trade).

The next part of the paper is connected with detailed analysis of EU
Regulation 648 (Reg.on AEQO). Author presents review arguments
in favor and contra this regulation from business point of view. The end
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of the article presents some conclusions on practical aspects of the
antiterrorist hysteria and its international and national business
communities’ consequences. The most general lessons from
the presented in paper analysis are questions: who is going to pay for it?,
how much?, and when? These are theoretical and very practical questions
for all of us.
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BEZPIECZENSTWO GOSPODARKI MORSKIEJ
W WARUNKACH ZAGRQZENIA KRYZYSEM GOSPODARKI
SWIATOWEJ

Streszczenie

W artykule przedstawiono zasadnicze problemy zwiazane
z bezpieczenstwem gospodarki morskiej. Autorzy zdefiniowali
bezpieczenstwo morskie, jako czg$¢ polityki morskiej panstwa.
W oparciu o przyktady statystyczne zwrocili uwage na negatywne
tendencje gospodarce morskiej. Wskazali na bezpieczenstwo ekologiczne
jako komponent bezpieczenstwa w rejonie Morza Battyckiego. Omowili
najwazniejsze  porozumienia mig¢dzynarodowe majace zwiazek
z bezpieczenstwem gospodarki morskiej. Opisali zadania sluzb
1 instytucji odpowiedzialnych za owe bezpieczenstwo, w tym wybranych
ogniw Systemu Obronnego Panstwa. W zakonczeniu zaprezentowali
obszary 1 kierunki rozwoju, ktore w chwili obecnej stanowig priorytetowe
wyzwanie dla polskiego systemu bezpieczenstwa morskiego.

Wstep

Problematyka bezpieczenstwa, poruszana przez autora artykutlu na
licznych konferencjach krajowych 1 miedzynarodowych jest wciaz
aktualna oraz tak w teorii, jak i praktyce wymaga ciaglych badan.
Doswiadczenia ostatnich lat — od tragediit WTC w 2001 roku, przez
zaangazowanie polityczno-militarne Polski w konflikty w Iraku oraz
Afganistanie, ,,wojny gazowo-naftowe”, do zagrozenia $wiatowym
kryzysem gospodarczym — wskazuja, ze paradygmat o dominujacej roli
sektora militarnego w walce o bezpieczenstwo =zostal zlamany.
Wspomniane doswiadczenia podpowiadaja konieczno$¢ rozwijania
wspotpracy  migdzynarodowe;j dla  utrwalania  koalicyjnego
bezpieczenstwa ekonomicznego. Wydarzenia na rynkach finansowych
wskazuja na dewaluacj¢ sprawdzonych wczesniej rozwiazan
monetarystycznych, zas juz w roku 2004 stwierdzono, ze zasadniczych
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celow strategii lizbonskiej nie udalo si¢ wecielié¢ w zycie.! Recesja
finansowa w gospodarce $wiatowe] zatacza coraz szersze kregi, co
wymaga odejscia od skrajnie liberalnej polityki panstwa, na rzecz jego
aktywnej roli w gospodarce. Szczegolnie dziedzinie polityki monetarnej
oraz zatrudnienia.

Weryfikacji wymagaja przyjety budzet, a takze Strategie i Narodowy
Plan Rozwoju, konstruowane w oparciu o wskazniki fazy rozkwitu
gospodarki lat 2005 - 2007. Zmieniajaca si¢ na niekorzys$¢ sytuacja
gospodarcza implikuje konieczno$¢ nowych koncepcji w dziedzinie
bezpieczenstwa. Coraz wigksze przy tym znaczenie ma poczucie
bezpieczenstwa energetycznego, finansowego, zywnosciowego — stowem
ekonomicznego. Niezaleznie od tego, czy méwimy o bezpieczenstwie
militarnym, geopolitycznym, czy ekonomicznym w kazdym z tych
wariantdw mamy na mysli bezpieczenstwo panstwa i jego obywateli.
Osadzone ono jest na elementach potencjalu obronno ekonomicznego.
Komponentem owego bezpieczenstwa jest bezpieczenstwo gospodarki
morskiej.

1. Bezpieczenstwo Panstwa

Bezpieczenstwo panstwa to niezalezny byt jego obywateli, brak
poczucia zagrozenia podstawowych dla spoleczenstwa wartosci
politycznych ideologicznych 1 gospodarczych. Pojgcie bezpieczenstwa
panstwa kojarzone jest czesto z bezpieczenstwem narodowym.

Zdaniem Ryszarda Stemplowskiego panstwo bezpieczne to takie,
»(...) ktore moze realizowa¢ swoja racje stanu (podstawowy interes
narodowy) w sposéb wykluczajacy naruszenie pokoju (...)°. Ten sam
autor zwraca uwage na konieczno$¢ wystepowania warunkow wstepnych
niezbednych dla realizacji racji stanu. Wsrdd nich na pierwszym miejscu

*Autor jest pracownikiem Wyzszej Szkoty Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.

** Autor jest oficerem okretéw zabezpieczenia hydrograficznego MW RP

' Szerzej Janusz Tomaszewski, Strategia lizboriska a bezpieczenstwo ekonomiczne
Polski — sukces, czy porazka? w: M. Grzybowski, J Tomaszewski (red.),
Bezpieczenstwo w administracji i biznesie, WSA i B Gdynia 2007, s. 203 i nastgpne.

? 7. Stachowiak, Bezpieczeristwo ekonomiczne, w: W. Stankiewicz, Ekonomika obrony,
AON, Warszawa 1994, s. 181 - 183.

3 R. Stemplowski, Horyzont poznawczy i polityczny pojecia ,, Bezpieczehstwo Parnstwa”,
w: R. Kuzniar, Z. Lachowski, (red.), Bezpieczenstwo miedzynarodowe czasu przemian.
Zagrozenia- Koncepcje — Instytucje, Panstwowy Instytut Spraw Migdzynarodowych,
Warszawa 2003, s. 255.
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wymienia warunki egzystencjalne o charakterze obiektywnym, jak:
integralno$¢ terytorialna panstwa zwigzana z bezpieczenstwem
ekonomicznym spoteczenstwa, podaz podstawowych dobr, zatrudnienie
sity roboczej przy efektywnym jego kontrolowaniu przez rzad. Na tym
poziomie zwraca rOwniez uwage na wzrost gospodarczy, umiarkowany
wzrost demograficzny oraz umiejetnos¢ przeciwdzialania negatywnym
zjawiskom w dziedzinie ochrony 1 opieki zdrowotnej z najgrozniejszymi
epidemiami wilacznie, a takze zdolnos¢ do likwidowania katastrof
wywotanych sitami przyrody. Nie bez znaczenia jest tu réwniez
percepcja bezpieczenstwa przez spoteczenstwo. Cho¢ jest to warunek
subiektywny, to badania opinii spotecznej powinny wskaza¢ na
szczegdtowe zamierzenia w dziedzinie polityki i edukacji4 dla
bezpieczenstwa. Wobec wyzwan wspdtczesnego swiata, bezpieczenstwo
panstwa uzaleznione jest réwniez od potencjalu wojskowego,
policyjnego 1 wywiadowczego’, budowanych na przestankach
ekonomicznych.® Po drugie do czynnikéw umozliwiajacych realizacje
racji stanu zalicza si¢ warunki instytucjonalne, w tym migdzy
innymi:instytucje  demokratycznego panstwa prawa, racjonalnie
zorganizowany rynek, system oswiaty, instytucje religijne. W koncu po
trzecie zwraca uwage na warunki funkcjonalne, czyli:*® zapobieganie
pojawieniu si¢ warunkoéw zagrozenia do wykonywania tradycyjnych
funkcji panistwa wobec spoleczenstwa w gospodarce’; analiza informacji

* Dotyczy to réwniez edukacji niepetnosprawnych, gdzie szczegdlna uwage zwraca sie
na zagadnienia bezpieczenstwa - zobacz szerzej K. Kaganek, Przygotowanie oferty dla
0s0b niepelnosprawnych, Materiaty szkoleniowe z zakresu funkcjonowania biur
podrézy, Ministerstwo Gospodarki i Pracy, Nowosadecka Organizacja Turystyczna,
Warszawa 2004, zob. tez: Kaganek K., Psychologia pracy w turystyce z osobami
niepelnosprawnymi, w: ,;Tworzenie i dostosowywanie produktéw turystycznych do
potrzeb 0sdb niepetnosprawnych”, Forum Turystyki Regionow, Szczecin 2007.

> Szerzej L. Korzeniowski, A. Peptonski, Wywiad gospodarczy. Historia i
wspoiczesnosé, EAS, Krakow 2005.

® R. Stemplowski, Horyzont poznawczy ...op. cit., s. 255.

" Ibidem, s. 255-256.

¥ Ibidem.

? Wskazuje na to elementarny wyktad z makroekonomii. Podstawowe funkcje paristwa
w gospodarce to: ,(...)okreslenie i ochrona praw wlasnosci, ochrona przed
przestgpcami i wymierzanie sprawiedliwo$ci przestgpcom, zapewnienie obrony
narodowej, powszechna oswiata (...), stabilizowanie gospodarki, to znaczy
ograniczenie wahan ogolnego poziomu dziatalnosci gospodarczej i poziomu bezrobocia,
kontrola wykorzystania srodowiska naturalnego (...), ochrona konsumentéw przed
naduzyciami konkurencyjnego procesu rynkowego, zapewnienie bezpieczenstwa
dochodow 1 opieki zdrowotnej”; zobacz: D. R. Kamerschen, R. B. McKenzie,
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oraz formutowanie ocen zmieniajacych si¢ kryteridw bezpieczenstwa;
utrzymywanie mig¢dzynarodowych stosunkow bilateralnych
1 multilateralnych w ramach sojuszy gospodarczych, w tym finansowych
i militarnych; prowadzenie badan naukowych 1 adaptowanie
pozytywnych doswiadczen w dziedzinie umacniania bezpieczenstwa.
Elementem bezpieczenstwa panstwa jest bezpieczenstwo ekonomiczne.

Na gruncie ekonomiki obrony, przyjmujac za bazg¢ potencjat obronno
—  ekonomiczny,  bezpieczenstwo  ekonomiczne, = wyrastajace
a jednoczesnie wptywajace na bezpieczenstwo panstwa definiowane jest,
Jjako zdolnos¢ systemu gospodarczego panstwa do takiego wykorzystania
wszystkich ~ wewnetrznych i zewnetrznych  czynnikow — wzrostu
gospodarczego, ktore by zapewnialo niezagrozony rozwdj gospodarczy.
Tradycyjnie za wstgpne warunki wzrostu uwaza si¢ odpowiednia ilosé¢
1 jakos¢ sily roboczej (kapitatu ludzkiego), odpowiednig ilos¢ i jakosé
kapitatu (w wujeciu rzeczowym 1 finansowym), posiadane zasoby
naturalne, technologi¢ oraz warunki socjo-kulturowe. Wewngtrzne
czynniki wzrostu to stan gospodarki, struktury wlasnosciowe, przyjete
w Ustawie zasadniczej oraz ustawodawstwie gospodarczym zasady
1 mechanizmy funkcjonowania wszystkich podmiotéw gospodarczych;
wzajemne ich powiazania. Czynniki zewngtrzne to stopien powiazania
z otoczeniem: mig¢dzynarodowe wspdizaleznosci ekonomiczne, w tym
poziom zaangazowania Ww realizacj¢ migdzynarodowych inicjatyw
1 programdw gospodarczych. Stad moze wynika¢ stopien odpornosci na
zewngtrzng ingerencj¢ gospodarcza; na niemilitarne $rodki wojny
gospodarcze;j.

Praktyka ostatnich lat dowodzi stuszno$ci przyjetej w artykule
problematyki  bezpieczenstwa  ekonomicznego oraz  zagrozen
wynikajacych, na przyktad z szantazy gazowych. Grozba §wiatowego
kryzysu gospodarczego odsungta na plan dalszy dyskusje nad §wiatowym
terroryzmem. Recesja finansowa w ramach efektu domina wptywa na
wciaz nowe dziedziny gospodarowania. W tej sytuacji konieczng staje si¢
dyskusja nad bezpieczenstwem oraz nad zagrozeniami bezpieczenstwa -
tak w ujeciu teoretycznym przez rozwdj ekonomiki obrony,
securitologii,' w koncu ekonomiki bezpieczenstwa, jako nauki
szczegodtowej o réznych aspektach bezpieczenstwa ekonomicznego, jak

C. Nardinelli, Ekonomia, Fundacja gospodarcza NZSS ,,Solidarno$¢”, Gdansk 1991,
s. 82.

' L. F Korzeniowski,. Securitologia. Nauka o bezpieczenhstwie czlowieka i organizacji
spotecznych, EAS, Krakow 2008.
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1 praktycznych zadaniach dla bezpieczenstwa ekonomicznego. Praktyka
przektada si¢ réwniez na zarzadzanie kryzysowe na szczeblu krajowym
oraz realizowanym przez samorzady terytorialne.

2. Bezpieczenstwo gospodarki morskiej

Konsekwencja przytoczonych wyzej nowych uwarunkowan wzrostu
1 rozwoju sa drastyczne zmiany w gospodarce morskiej kraju.
Gospodarka morska obejmuje réznorodne dziedziny gospodarowania
zwigzane z wymiana mig¢dzynarodowa droga morska, realizowana
w obszarze dziatania portoéw morskich przez zegluge morska, przemyst
stoczniowy 1 portowy, rybotéwstwo morskie, administracj¢ morska.
Bezpieczenstwo gospodarki morskiej to bardzo szeroki obszar badan.
Od czysto ekonomicznych (handlowych, finansowych, transportowych)
przez zagadnienia ochrony srodowiska do probleméw obrony wybrzeza.
ile polityka morska zajmuje si¢ kresleniem wizji i strategii dzialan,'' to
gospodarka morska spefnia role dyspozycyjno-koordynacyjng, dotyczy
biezacej dziatalnosci polegajacej na pozyskiwaniu niejako ,,z morza”
zasobOw, ich przetwarzaniu 1 podziale. Ograniczanie gospodarki
morskiej do strefy przybrzeznej byloby btedne. Niezwykle wazne,
bowiem dla jej rozwoju, (gldwnie portow) sa polaczenia transportowe
z przedsigbiorstwami z glgbi kraju, ktérych produkty mozna
transportowa¢ droga morska dzigki sprawnie funkcjonujacym portom.
Poza tym, biorac pod uwage rybotowstwo, rozwdj transportu
spowodowat, ze w przetwdrstwie ryb nadmorska lokalizacja stracita
znaczenie. Potowa firm umiejscowiona jest poza pasem nadmorskim.
Taka sama sytuacja odnotowujemy w relacjach miedzy surowcem
krajowym i z importu. W potowie przetwarzamy surowiec sprowadzany
jest zza granicy'”. W sytuacji zagrozenia kryzysem oraz unijnymi
limitami polowow, stan ten si¢ pogarsza.

Procesy restrukturyzacji, w efekcie ktorych, obserwuje si¢ sprzedaz
najwazniejszych jej ogniw — podmiotéw gospodarczych przemystu
stoczniowego naruszaja bezpieczenstwo ekonomiczne gospodarki
morskiej. Bezpieczenstwo to mozna zdefiniowac jako zdolno$¢ regionow

"' Szerzej o strategiach w wojewddzkich: T. Biatas, Interesariuszy jako partnerzy
w strategicznym zarzqdzaniu regionem, [w:] T. Bialas, (red.), ,,Dylematy i wyzwania
wspotczesnego zarzadzania organizacjami publicznymi”, WSAiB, Gdynia 2007, s. 65-
74.

2 P. Rot, Ryby plynq do Unii, w: ,,Pomorski Przeglad Gospodarczy”, IBnGR, Gdynia,
2/2000.
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nadmorskich do wykorzystania istniejqcych regionalnych zasobow pracy,
kapitatowych i rzeczowych, a takze uwarunkowan miedzynarodowych do
niezagrozonego ich rozwoju oraz wzrostu udzialu w produkcie
narodowym. W ujeciu ogoélnym chodzi o brak zagrozenia oraz brak
poczucia zagrozenia realizowanych proceséw gospodarczych.

Dobra koniunktura, ktérej potwierdzeniem byt portfel zamowien dla
przemystu stoczniowego przypadata ostatnio na lata 2000-2001. Niestety
zmiany cen na rykach $wiatowych wptynely na spadek rentownosci
polskich stoczni. Konkurencyjnos¢ gwarantowaty tylko stocznie
remontowe. Nie pomogly fundusze UE. Pomoc publiczna dla tego
przemystu przekroczyta przyjete standardy, a poza tym kitocita sie
z zasada konkurencyjnosci. W przeksztatconych przedsiebiorstwach
panstwowych finansowanie dzialalnosci inwestycyjnej powinno by¢
oparte na $rodkach wlasnych. W zaistnialej sytuacji — kryzys branzy
stoczniowej, nadziej¢ mogly budzi¢ zapisy programu transport
1 gospodarka morska, ktory, wobec nowych uwarunkowan, réwniez musi
podlegac procesom walidacji.

Marek Grzybowski juz w 1992 roku zwracal uwage na upadek
rybotowstwa battyckiego 1 dalekomorskiego, pozbawionego dostepu do
wydajnych towisk; na zatory platnicze i rosnace wciaz dlugi. Przestrzegat
przed pogarszajaca si¢ kondycja stoczni, co bylo zwiazane miedzy
innymi odstapieniem rzadu od dotowania gwarantowanych wczesniej
kontraktow eksportowych oraz wstrzymaniem platnosci przez armatoréw
budzetowych."? Byt to okres, w ktorym potudniowokoreanski i japoniski
przemyst stoczniowy przechwycit 60% $wiatowego rynku dzigki
protekcjonizmowi panstwowemu. Jesli nawet w krajach EWG tamtego
okresu ograniczano dotacje do produkcji stoczniowej, to nie dotyczylo to
okretow i statkow krajow stabiej rozwinietych.'*

Alarmujace roéwniez byly komunikaty zamieszczane nawet
codziennej w prasie, juz w roku 2002, np. ,,Naszego Dziennika” cyt
,»(...)Polskie statki starzeja si¢, maleje liczba morskich potowdw, prace
traci coraz wigcej osob. Liczba zatrudnionych w gospodarce morskiej
spadta w latach 1993-2000 o 16 procent, a potowy ryb spadly o polowe
w ciagu 10-ciu lat. Wiaze si¢ to zdaniem autora z ogromnym importem
ryb, odlawianych przez inne kraje. Wyraznie spadt tez potencjat

5 M. Grzybowski, J. Tomaszewski, Obronne aspekty funkcjonowania gospodarki
morskiej w: ,Budownictwo okretowe i gospodarka Morska”, Wyd. Okrgtownictwo
i Zegluga, Gdansk 2/1992.

' Ibidem.
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rybackiej floty dalekomorskiej. Od potowy lat 90-tych inwestycje w
gospodarce morskiej wyraznie wzrosty, ale po 1999-roku zostaly
powaznie ograniczone. Ponad 77 procent statkbw morskich
i przybrzeznych wykazuje najwyzszy stopien zuzycia. (...)"."°
Potwierdzaja to biezace dane statystyczne: na 121 statkdw o lacznej
nos$nosci 2482 tys. DWT., 65 to statki o ponad dwudziestojednoletniej
wystudze. ,,(...) W niedtugim czasie polscy armatorzy beda zmuszeni do
wymiany swej floty, aby utrzymaé si¢ ma rynku. Los polskich stoczni
jest jednak zagrozony pod wzgledem finansowym. Takze polscy
armatorzy sa wypierani z rynkow przez tak zwane "tanie bandery"
(..)”'"°  Potencjat ludzki Wojewoddztw  Pomorskiego  oraz
Zachodniopomorskiego, najmocniej zwigzanych z gospodarka morska —
tylko w miastach, ktore zamieszkuja 20-tys. 1 wigcej mieszkancow, to
ponad 10% ludnosci zamieszkujacej w takich miastach w Polsce
(tabela 1).

Tab. 1.

Powierzchnia i ludnos¢ miast liczgcych w 2007 20 i wigcej tys
mieszkanicow w rejonie nadbrzeinym (wojewddztwa Pomorskie
i Zachodniopomorskie)

., Powierzchnia Ludnos¢
Wojewodztwo W km? e
Pomorskie 670 1101,6
Zachodniopomorskie 815 813,5
Razem 1485 1915,1
Ogolem ludno$¢ miast, liczacych w 2007 20 i wigcej tys.
. A 18383,7
mieszkancow:

Zrédlo: opracowanie wlasne J. T., na podstawie Rocznik statystyczny Rzeczypospolitej
Polskiej, Glowny Urzqd Statystyczny, ZWS, Warszawa 2008, s. 198 — 200.

Wykorzystanie tego potencjatlu, szczegdlnie w miastach portowych
zmniejsza si¢ o czym S$wiadczgq: spadek przewozoéw tadunkow
transportem morskim wedlug zasiggéw pltywania oraz wiek morskiej
floty transportowej — tabela 2.

Informacje za lata 2000-2007 zawarte w tabeli2 wskazuja, ze kryzys
polskiej floty rozpoczat si¢ niezaleznie od koniunktury $wiatowej. Poza

15 Nasz Dziennik”, z 07.01 2002, http://wiadomosci.onet.pl/437529,10,item.html
16 7.
ibidem.
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tym na 121 statkow floty transportowej, 65 to statki z ponad
dwudziestoletnia wystuga.

Tab. 2.
Przewozy tadunkow transportem morskim w latach 2000 — 2007
(stan na 31 XII)

A et] Spadek
Wyszczegolnienie 2000 | 2005 | 2006 | 2007 2007/2000
Przewozoéw tadunkow

transportem morskim wedtug
rodzajow zeglugi 22774 | 9362 | 10021 | 11432 49,8%
i zasiegdw plywania, tacznie
(W tys. t.)

Przewozéw tadunkow
transportem morskim wedtug
rodzajow zeglugi 72167 | 17134 | 17203 | 15432 78,6%
i zasiggow plywania, lacznie
(w_milionach tonomili)

Zrédlo: opracowanie wlasne J. T., na podstawie Rocznik Statystyczny Rzeczypospolitej
Polskiej, Glowny Urzaqd Statystyczny, ZWS, Warszawa 2008, s. 530 — 531.

Korzystne trendy mozna odnotowaé w przewozie tadunkow,
w morskich portach handlowych, w tym tadunkéw tranzytowych,
pomimo spadkéw odnotowanych w latach 2005-2006 w portach:
Kotobrzeg, Police, Szczecin oraz w latach 2006-2007 w portach: Gdansk,
Kotobrzeg, Police, Szczecin, Swinoujs’cie —tabela 3.

Tab. 3.
Przetadunki w morskich portach handlowych w latach 2000 — 2007

(wtys. t.)

Porty 2000 | 2005 | 2006 | 2007 | Wzrost/-spadek 2007/2000
Gdansk 16712 | 24163 | 24207 | 21201 26%
Gdynia 8397 | 12294 | 14183 | 17510 110%
Kolobrzeg 116 173 158 118 1,72%
Police 2481 | 2619 | 2446 | 2384 -4%
Szczecin 11110 | 10002 | 9965 | 9572 -14%
Swinouj Scie | 8942 | 10018 | 9242 | 9153 2,4%

Ogoélem | 47758 | 59279 | 60201 | 59938 25,5%

Zrédlo: opracowanie wlasne J. T., na podstawie Rocznik Statystyczny Rzeczypospolitej
Polskiej, Glowny Urzqd Statystyczny, ZWS, Warszawa 2008, s. 531.
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Funkcjonowanie gospodarki morskiej generuje zewngtrzne koszty
spoleczne w postaci zanieczyszczenia Srodowiska. Dla ograniczenia tych
kosztow podejmuje si¢ dziatania wlasciwe wybranym podmiotom gospodarki
morskiej

3. Bezpieczenstwo ekologiczne a gospodarka morska

Nadzér nad procesami ochrony srodowiska morskiego na polskich
obszarach morskich Baltyku sprawuja urzedy morskie. Koncentruja on
swojq dziatalno$¢ na przeciwdzialaniu zanieczyszczeniom wytwarzanym:
ze statkow, ze zrddet ladowych, z prac poglebiarskich, z eksploatacji dna,
z uktadania kabli 1 rurociagdw. Jedna z form ochrony srodowiska
morskiego jest odbidr nieczystosci statkowych w portach, w sktad
ktorych wchodza: wody zaolejone, $cieki, odpady bytowo-gospodarcze,
pozostato$ci tadunkowe, wody balastowe. Zachg¢ta do zdawania
nieczystosci jest wprowadzenie organizacji ich odbioru, na zasadzie "bez
pobierania szczegdlnej oplaty". Taki system, obejmujacy odbior wod
zaolejonych, funkcjonuje migdzy innymi w portach Dartowo, Kotobrzeg,
Leba 1 Ustka. Za zdawanie pozostatych nieczystosci zaptat¢ pobiera
prowadzacy ustugge odbioru.

To do zadan Urzedéw Morskich nalezy uzgadnianie i wydawanie
pozwolen wodno-prawnych na wprowadzanie do morza Sciekow ze
zroédet ladowych m.in. poprzez kanalizacje sciekdw oczyszczonych,
ktérych wylot znajduje si¢ bezposrednio w morzu. Przyktadem takich
oczyszczalni sa miedzy innymi: Oczyszczalnia Sciekéw Grzybowo oraz
Zaktad Ptyt Widrowych ,,Alpex Karlino”. Inne zrédta zanieczyszczen to
np. Stacja Utylizacji Wod Zaolejonych w Ustce.

Odktadanie do morza urobku z poglebiania dna portéw i red podlega
procedurze zezwolen. Wydanie zezwolenia uwarunkowane jest migdzy
innymi stanem czystosci materialu dennego i osadéw, pod wzglgdem
zawartosci substancji szkodliwych dla srodowiska morskiego. Wykaz
substancji oraz dopuszczalna ich zawartos$¢, przy ktoérej mozna urobek
odtozy¢ do morza znajduje si¢ w zataczniku do konwencji helsinskiej o
ochronie srodowiska Morza Battyckiego. Ilo§¢ urobku przeznaczonego
do =zatopienia okresla si¢ na podstawie badan batymetrycznych
wykonywanych podczas sondazy dna. Tylko czg$¢ urobku trafia do
morza, za$ cz¢$¢ odktadana jest rowniez na brzeg.

Na dnie Battyku odkryto wiele surowcow mineralnych: rope naftowa,
gaz ziemny, kruszywa (zwir, piaski), bursztyn i mineraty cigzkie. Ropa
naftowa 1 gaz ziemny wystgpuja wzdhuz potudniowo-wschodnich
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wybrzezy Battyku, na glgbokosciach od 2 do 6 kilometrow.
Poszukiwania ropy wykazaty, ze najbardziej obiecujace zloza znajduja
si¢ w polskiej strefie ekonomicznej w rejonie na potnoc od Rozewia,
gdzie w 1980 roku stangla pierwsza platforma wiertnicza na Battyku.
Ropie naftowej towarzysza zloza gazu. W polskiej strefie odkryto 4
ztoza, ktérych potencjat wynosi od 7,5 do 10 mld m’. Kontrola czystosci
wod morskich wokot wiez prowadzona jest miedzy innymi poprzez
obserwacje powierzchni morza z samolotow.

Na dnie morza kryja si¢ rowniez znaczne zasoby materiatlow
budowlanych: glazéw, zwirdw, otoczakow 1 piaskow. Sa one
eksploatowane gildwnie przez Danig, Szwecj¢, Finlandi¢ 1 Lotwe.
W polskiej strefie Morza Batltyckiego znaczne ilosci materiatow
budowlanych znaleziono na Lawicy Stupskiej, Lawicy Odrzanskiej
1 w okolicy Koszalina. Prace przygotowawcze do podjecia eksploatacji
przemystowej na Lawicy Stupskiej trwajq 2006. Nalezy podkreslic,
ze pozyskiwanie tych surowcdw z dna morskiego musi podlega¢ ostrym
rygorom bezpieczenstwa, gdyz intensywne prace wydobywcze naruszajq
rownowage ekologiczng 1 moga doprowadzi¢ do zniszczenia cennych
zespoléw fauny i1 flory. Przestrzeganie warunkdéw ochrony srodowiska
polega na ustaleniu obszaru eksploatacji, okresleniu ilosci kruszywa jaka
mozna wydoby¢ oraz innych warunkow wykonywania prac.

Na dnie Baltyku ukfadane sa migdzy innymi kable i rurociagi.
W ostatnim okresie potozono np. kabel §wiattowodowy z Bornholmu
do Kotobrzegu oraz kabel energetyczny Szwecja — Polska, wychodzacy
na lad w rejonie Ustki 1 biegnacy dalej pod ziemig do stacji
przemiennikowej w Wierzbigcinie koto Bierkowa, a stad linig
napowietrzng do sieci energetycznej. Tras¢ przebiegu kabli na pelnym
morzu uzgodniono z Ministrem Transportu i Gospodarki Morskiej, zas
na morzu terytorialnym oraz w pasie nadmorskim z Dyrektorem Urzedu
Morskiego w Stupsku. Na obszarze morza terytorialnego oraz pasa
nadmorskiego uzgodnienie takie dokonywane jest w drodze decyzji
o warunkach zabudowy i1 zagospodarowaniu terenu. Odrgbna dziedzing
ochrony $rodowiska morskiego jest zapobieganie i zwalczanie
zanieczyszczen olejowych na morzu.

Nadzér nad dziataniami majacymi na celu zwalczanie zagrozen
1 zanieczyszczen morza, prowadzonymi przez kapitana statku i armatora,
sprawuja urzedy morskie. Dokonuja one oceny sytuacji w celu ustalenia
rodzaju 1 stopnia zanieczyszczenia ~morza lub  zagrozenia
zanieczyszczeniem. Biorac pod uwage rodzaj i stopien zagrozenia oraz
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sposob wykonywania dzialan przez kapitana lub armatora, urzedy
morskie moga poleci¢ prowadzenie tych dzialan Stuzbie SAR (Search
and Rescue) lub innej wyspecjalizowanej jednostce. W przypadku, gdy
istnieje mozliwos$¢ zanieczyszczenia brzegu morskiego albo zagrozenia
zycia lub zdrowia ludnosci w rejonie nadmorskim, niezwlocznie
powiadomiony zostaje wojewoda oraz wojewddzki inspektor ochrony
srodowiska, ktérzy maja obowiazek podjecia odpowiednich dziatan
zapobiegawczych na ladzie.

Gdy krajowe srodki do przeprowadzenia skutecznej akcji zwalczania
zanieczyszczenia, okaza si¢ nie wystarczajace, istnieje mozliwos¢
zwrocenia si¢ o pomoc do panstw stron Konwencji Helsinskie;.
W sytuacji zanieczyszczenia morza przez statek urzedy morskie maja
obowigzek niezwlocznie podjaé czynnosci w celu wykrycia sprawcow i
zabezpieczenia dowodow. W celu zapobiezenia, usunigcia lub
ograniczenia powaznego 1 bezposredniego zagrozenia dla polskich
wybrzezy, minister wilasciwy ds. gospodarki morskiej moze wydaé
decyzje o zastosowaniu na polskich obszarach morskich, w stosunku do
polskich statkow, niezbednych srodkéw, tacznie z zatopieniem lub
zniszczeniem statku.

4. Wspolpraca migdzynarodowa dla bezpieczenstwa gospodarki
morskiej

Niebezpieczenstwa i1 zagrozenia intereséw europejskich wymagaja
kontroli ~ zgodnosci z  morskimi  zasadami  bezpieczenstwa
przeprowadzanych przez wiladze portowe, poprawienia sprawnosci
1 niezawodnego zarzadzania ruchem statkow. Wiaze si¢ to z likwidacja
rozbiezno$ci migdzy systemami prawnymi w poszczegdlnych panstwach
cztonkowskich oraz wdrozenia migdzynarodowych instrumentéow takich
jak kod ISPS."” W monitoringu wéd UE stosuje si¢ wiele réznych metod:
nadzér prowadzony z ladu, obserwacje lotnicze 1 satelitarne oraz systemy
Sledzenia statkéw. Dalsza integracja w tej dziedzinie przyniostaby
dodatkowe korzysci. Zapobieganie niebezpieczenstwom i zagrozeniom
mogloby by¢ skuteczniejsze dzigeki dziataniom usprawniajacym wymiang

"W grudniu 2002 roku w Londynie odbyla si¢ Konferencja Dyplomatyczna, ktorej
tematem byta Ochrona Bezpieczenistwa Morskiego. Przyjeta Migdzynarodowy Kodeks
Ochrony bezpieczenstwa Statkow oraz Obiektow 1 Urzadzen Portowych (Kodeks ISPS),
w celu zidentyfikowania i zapobiegania aktom zagrazajacym bezpieczenstwu
w sektorze transportu morskiego. www.isps.org.
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informacji migdzy panstwami cztonkowskimi, funkcjonowaniu
wspolnych zespotéw dochodzeniowo $ledczych oraz wzmocnienia
ochrony najwazniejszych elementéw infrastruktury w UE.

Zapewnienie bezpieczenstwa na morzu wymaga wspdlpracy
mi¢dzynarodowej. UE wspotpracuje z USA w ramach inicjatywy
dotyczacej  bezpieczenstwa  kontenerow(CSI),'*  wprowadzonej
po atakach terrorystycznych z dnia 11 wrzesnia 2001 r.

W celu poprawienia skuteczno$ci reakcji na powazne zagrozenia
przekraczajace krajowe mozliwosci reagowania, UE przyjeta dwa
wnioski legislacyjne, majace wzmocni¢ wspolnotowy mechanizm
ochrony ludnosci. W celu zapobiegania wypadkom na morzu
1 zagrozeniom wynikajacym z zanieczyszczenia oraz reagowania na nie,
Europejska Agencja Bezpieczenstwa Morskiego (EMSA) pomaga
panstwom cztonkowskim w przypadku wypadkéw powodujacych
zanieczyszczenie srodowiska. Innym waznym faktorem jest dostgpnosc¢
danych, ktére pomoga organom publicznym monitorowac dziatania
gospodarcze na terenie wod przybrzeznych. W szczegdlnosci potrzebne
sa lepsze informacje o biezacym ruchu statkow. Informacje takie sa nie
tylko wazne dla nawigacji, ale moga by¢ réwniez wykorzystywane do
wykrywania dzialalnosci przestgpczej: przemytu, handlu Zzywym
towarem, dziatan terrorystycznych czy nielegalnych zrzutéw ze statkow.
Wymiana informacji zwigzanych z bezpieczenstwem 1 ochrong
na szczeblu europejskim odbywa si¢ miedzy wilasciwymi organami
poprzez system SafeSeaNet'” (opracowany przez Komisje i obstugiwany
przez EMSA).

Podkomitet do spraw Radiokomunikacji oraz Poszukiwan
1 Ratownictwa (COMSAR) IMO ustanowit system identyfikacji
1 Sledzenia dalekiego zasiggu (LRIT) statkéw 1 ich pozycji przy
wykorzystaniu danych satelitarnych, ktéry moze by¢ zarzadzany przez
regionalne o$rodki danych. Na szczeblu UE taki system regionalny
powstaje na podstawie istniejacego systemu SafeSeaNet. Systemy te
w coraz wigkszym stopniu beda wykorzystywane zarowno przez

'8 Umowa miedzy UE, a USA o intensyfikacji i rozszerzeniu Umowy o wspotpracy
celnej i wzajemne;j

pomocy w sprawach celnych, w celu wiaczenia wspodtpracy w zakresie bezpieczenstwa
kontenerow i kwestii powiazanych (Dz.U. poz. 304 z 30.9.2004).

1% SafeSeaNet — Wspolnotowy system wymiany informacji morskiej utworzony przez
Komisje Europejska we wspolpracy z Panstwami Wspolnoty w celu wdrozenia
wiasciwych Wspdlnotowych regulacji prawnych w zakresie bezpieczenstwa i ochrony
zeglugi oraz ochrony srodowiska morskiego.
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wojskowych, jak 1 cywilnych uzytkownikéw. Koncepcja polega na
dazeniu do integracji istniejacych systemdéw, umozliwiajacej dostarczanie
dla okreslonego odcinka wybrzeza informacji z rdéznych Zrédet
w potaczeniu z informacjami z nowych zrédet, takich jak Galileo™
1 systemy obserwacyjne Ziemi z przestrzeni kosmicznej. W wodach UE
dodatkowym wymogiem bedzie pelna kompatybilno$¢ rdéznych
systemow 1 sektoréw w panstwach cztonkowskich. Systemy takie beda
musialy zosta¢ utworzone we wspdtpracy z panstwami sasiadujgcymi
z UE. Stopien integracji funkcji rzadowych dotyczacych wod
terytorialnych 1 wyltacznych stref ekonomicznych rézni si¢ pomigdzy
panstwami czlonkowskimi. W niektorych przypadkach, indywidualny
organ wladzy (straz przybrzezna, policja lub sily zbrojne) jest
odpowiedzialny za prawie wszystkie funkcje. W wielu panstwach akcje
poszukiwawczo-ratownicze, kontrola celna, kontrola graniczna,
inspekcja ryboldéwstwa 1 kontrole w zakresie ochrony srodowiska
powierzane sg roznym organom wiadzy. Zwigkszenie koordynacji tych
dziatan, jak rowniez dziatan panstw cztonkowskich, mogloby pomdc
w dalszej integracji i sprzyjaé¢ wigkszej skutecznosci. W UE istniejg juz
przyktady podejscia zintegrowango geograficznie. Agencje UE powstaty
w takich obszarach jak bezpieczefistwo morskie (EMSA), kontrola granic
zewnetrznych (FRONTEX — Europejska Agencja Zarzadzania
Wspdlpraca Operacyjna na Zewnetrznych  Granicach  Panstw
Cztonkowskich  Unii  Europejskiej)” i kontrola ryboléwstwa.
Prawodawstwo przyjete w tych sektorach zachgca panstwa cztonkowskie
do wspolpracy W niektérych dziataniach kontrolnych
1 egzekucyjnych. Pomigdzy panstwami czlonkowskimi oraz agencjami
UE istnieje  $cista wspodtpraca. W sprawach celnych propozycje
stworzenia elektronicznego $rodowiska celnego i1 zmodernizowanego
kodeksu celnego zacheca do dalszej integracji..

W odpowiedzi na postgpujacy proces zanieczyszczania Srodowiska
morskiego Battyku w ramach $rodkow zapobiegawczych opracowano
i wcielono w zycie wiele konwencji migdzynarodowych. Zasadniczo
dziela si¢ one na mi¢dzynarodowe porozumienia o zasiggu globalnym
i regionalnym. Trzy konwencje bezposrednio dotycza zagadnien

? GALILEO — europejski system nawigacji i tacznoéci satelitarnej zob. D. Iwen,
Wielokryterialne porownanie systemow nawigacji satelitarnej, praca dypl. AMW
Gdynia, 2005, niepublikowana.

I www.europa.eu.int/agencies/community agencies/frontex/index_en.htm
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zwigzanych z ochrong srodowiska morskiego przed zanieczyszczeniami
pochodzacymi ze statkéw podczas ich normalnej eksploatacji. Sa to:

e Migdzynarodowa konwencja o zapobieganiu zanieczyszczaniu morza
przez statki 1973 i Protokét 1978 (MARPOL 73/78);

e Konwencja o zapobieganiu zanieczyszczaniu morza przez zatapianie
odpadow i innych substancji 1972 (LC 1972);

e Konwencja o ochronie S$rodowiska morskiego obszaru Morza
Battyckiego — Konwencja Helsinska 1974 oraz nowa Konwencja
Helsinska 1992.

Konwencja MARPOL 73/78 jest aktem prawnym o zasiggu
globalnym, regulujacym sprawy zapobiegania zanieczyszczaniu morz
przez statki. Zakres konwencji obejmuje wszystkie zagadnienia
techniczne zawigzane z ograniczeniem zanieczyszczania morza przez
statki za wyjatkiem zatapiania odpadoéw i innych substancji. Dotyczy
statkbw wszystkich typéw oraz platform wiertniczych. Nie ma
zastosowania do zanieczyszczen bedacych nastgpstwem badan
i eksploatacji dna morskiego oraz z16z potozonych pod dnem.

Na skutek wprowadzenia w zycie postanowien dziatajacego
w ramach Konwencji Komitetu (MEPC), dokonano wielu znaczacych
dzialan w zakresie zmian konstrukcyjnych statkow, ich wyposazenia,
organizacji postgpowania z odpadami, ograniczeniu emisji do atmosfery
substancji kontrolowanych oraz tlenkéw azotu (NOx) 1 siarki (SOx).
W wyniku tych dzialan Baltyk zostat uznany jako obszar kontroli emisji
tlenkow siarki. Zapoczatkowano réwniez inicjatywy, ktore daty poczatek
dla prac nad Konwencja dotyczacqa przenoszenia szkodliwych
organizméw w wodach balastowych oraz wyznaczania Szczegélnie
Wrazliwych Obszarow Morskich. Te dwie inicjatywy sa szczegdlnie
wazne dla regionu Morza Battyckiego. Baltyk ze wzgledu na stosunkowo
niskie zasolenie wod przejawia znaczna podatno$¢ na obce gatunki
inwazyjne przenoszone w wodach balastowych z innych rejonow $wiata.
Natomiast, w zwiazku z ekologicznymi, ekonomicznymi, kulturowymi,
naukowymi 1 edukacyjnymi walorami akwenu battyckiego, na wniosek
wszystkich nadbaltyckich panstw europejskich (z wyjatkiem Rosji),
postanowiono ochroni¢ jego $rodowisko przed degradacja w wyniku
rosnacego natgzenia mig¢dzynarodowego transportu morskiego, poprzez
uznanie go za Szczegdlnie Wrazliwy Obszar Morski (PSSA). Jest to
bardzo pilna sprawa, poniewaz ilo§¢ samej ropy transportowanej tylko
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przez Zatoke Finska zwigkszyta si¢ w ciagu niespetna 10 lat o 200%.

Inng bardzo istotna dla ochrony s$rodowiska inicjatywa byto objecie

zakazem stosowania farb przeciwporostowych zawierajacych zwigzki

cynoorganiczne.

Konwencja o zapobieganiu zanieczyszczaniu morza przez zatapianie
odpadow 1 innych substancji, sporzadzona w Londynie w 1972 roku,
uzupelnia  obszar  dziatan  chroniacych  srodowisko  morskie,
wyznaczonych przez Konwencj¢ MARPOL 73/78. Wyznaczyta rowniez
wskazania do opracowania Zatacznika V Konwencji Helsinskie;j.

Konwencja o ochronie $rodowiska morskiego obszaru Morza
Baltyckiego zwana Konwencja Helsinska podpisana w 1974 roku, odnosi
si¢ do regionu Morza Battyckiego i poddaje kontroli wszystkie rodzaje
zanieczyszczen.

W 1992 roku przyjeto tzw. Nowa Konwencj¢ Helsinska. Zawiera ona
7 Zatacznikow, a podstawowe zmiany w stosunku do Konwencji z 1974
roku odnosza si¢ do nastgpujacych zagadnien:

e do obszaru obowigzywania Konwencji wiaczono wody wplywajace
do Battyku;

e wprowadzenia wymagan dotyczacych okreslenia szczegdtowych
kryteriow i $rodkéw dla ochrony s$rodowiska Batltyku, stosowania
zamknigtych systemoéw wodnych w zaktadach przemystowych oraz
wydawania zezwolen zakladom przemyslowym na odprowadzanie
Sciekow;

e dolaczenia listy substancji chemicznych, dla ktérych wprowadzono
catkowity = zakaz  uzywania lub  dopuszczono  uzywanie
Ww ograniczonym zakresie.

W ramach Komisji Helsinskiej (HELCOM), ktéra jest powotanym
przez Konwencj¢ Helsinska organem koordynujacym, podjeto dziatania
w celu opracowania programow i srodkdw stuzacych ochronie gatunkéw
1 siedlisk, ktore zostaly rozpoznane jako zagrozone, zanikajace lub
wymagajace ochrony. Za wazne narzedzie tej pracy zostaly uznane
morskie obszary chronione (BSSA). Celem jest zbudowanie do 2010 r.
spojnej ekologicznie sieci dobrze zarzadzanych morskich obszarow
chronionych i utrzymanie jej na Morzu Battyckim. Pierwsze 62 obszary
chronione Morza Baltyckiego zostaty zaproponowane w 1994 r.
w ramach Zalecenia HELCOM 15/5 dotyczacego systemu przybrzeznych
i morskich obszaréw chronionych Morza Baltyckiego. Obecnie baza
danych HELCOM dotyczacych obszarow chronionych Morza
Baltyckiego zawiera informacje o 97 terenach stanowigcych
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w wiekszosci tereny Natura 2000 chronione zgodnie z Dyrektywami
,.Siedliskowa” 1 ,,Ptasia” WE.

Ustawodawstwo UE ma na celu ochrone srodowiska naturalnego

za posrednictwem ,,Dyrektywy  Siedliskowej” (Dyrektywa Rady
92/43/EWG) 1 gatunkéw za posrednictwem Dyrektywy Ptasiej
(Dyrektywa Rady 79/409/EWG).
W obu mowa jest o tworzeniu obszaréw chronionych jako srodka
ochrony. W przypadku ich ustanowienia tworzg one wspolnie sie¢ znang
jako Natura 2000. Obie dyrektywy zostaly zastosowane w srodowisku
obszardw przybrzeznych 1morskich. Ponadto nalezy uwzgledniaé
przepisy UE dotyczace jakosci wod wplywajacych do Battyku oraz
okreslajace dopuszczalne wartosci emisji substancji szkodliwych.
Do priorytetowych, wtym wzgledzie, nalezy zaliczy¢ Ramowa
Dyrektywe Wodna (2000/60/EC), Dyrektywe o Oczyszczaniu Sciekow
Komunalnych (91/271/EWGQG), Dyrektywe o Azotanach (91/676/EWQG)
i Dyrektywe dotyczaca wprowadzania do obrotu srodkéw ochrony roslin
(dot. m.in. pestycydow) (91/414/EWGQG). Sprawy ograniczenia emisji
substancji  kontrolowanych reguluje Rozporzadzenie Parlamentu
Europejskiego 1 Rady Europy o substancjach zubozajacych warstwe
ozonowa (EC N° 2037/2000). Natomiast Dyrektywa 1999/32/EC okreSla
wymagania w odniesieniu do zawartosci siarki w paliwach.

Sytuacja na morzach wydaje si¢ zmierza¢ w kierunku ,,wspdlnej
przestrzeni morskiej] UE”, rzadzonej tymi samymi regutami dotyczacymi
bezpieczenstwa 1 ochrony srodowiska. Mogloby to doprowadzi¢
do zwigkszonej efektywnosci w zarzadzaniu wodami terytorialnymi
1 wylacznymi strefami ekonomicznymi przez panstwa cztonkowskie
1 sprawié, ze zegluga przybrzezna znalaztaby si¢ w tej samej sytuacji co
transport ladowy migdzy panstwami cztonkowskimi. Miatoby to
konsekwencje dla kabotazu w ramach mig¢dzynarodowych negocjacji
handlowych. Panstwa cztonkowskie nie maja juz innej mozliwosci - przy
realizacji niektérych unijnych i ponadgranicznych celéw musza ze soba
wspotpracowaé. Znaczaca jest ekonomia skali, ktora staje si¢ mozliwa
poprzez powierzanie  przedstawicielom wladz = zréznicowanych
obowigzkow 1 wykorzystanie aktywow do zréznicowanych celdw.
Niektére panstwa czlonkowskie wyznaczyly wspdlne osrodki
koordynacyjne lub przydzielity obowiazki jednemu organowi wiadzy,
umozliwiajac korzystanie z aktywow podlegajacych réznym organom
wiladzy. Na przyklad we francuskim systemie prefektéw morskich
pojedynczy organ wiladzy podlegajacy premierowi ponosi catkowity
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odpowiedzialnos$¢ za wszystkie dzialania wiadz na okreslonym obszarze
wod przybrzeznych. Holenderska Straz Przybrzezna jest przyktadem
innego rodzaju integracji, w ktdrej jeden organ wtadzy dysponuje drogim
wyposazeniem koniecznym do zarzadzania wodami przybrzeznymi,
takim jak okrety lub statki powietrzne, i udost¢pnia te aktywa lub
swiadczy ustugi innym organom na zyczenie. Wskazuje to, ze moze
istnie¢ pozyteczna ekonomia skali, osiagnigta dzigki wspdlnemu
dziataniu 1 wspolnemu dysponowaniu srodkami. Potencjalna ekonomia
skali na poziomie UE jest znacznie wigksza. Panstwa cztonkowskie juz
to uznaly, tworzac cala grup¢ agencji UE. Rosnaca koniecznosé
identyfikowania, zatrzymywania 1 osadzania osOb zaangazowanych
w przemyt, handel ludZzmi, nielegalne rybotéwstwo, nielegalng imigracje
1 terroryzm wskazuja na pilng konieczno$¢ koordynacji istniejacych
krajowych zasobow 1wspolne nabycie nowych. Ocena Agencji
FRONTEX pozwoli wustali¢, czy agencja ta powinna $cislej
wspotpracowaé ze stuzbami celnymi 1 innymi organami wiladzy
w sprawach bezpieczenstwa dotyczacych towarow.

Konwergencja technologii cywilnych i wojskowych, w szczegdlnosci
przy prowadzeniu obserwacji morza, powinna rowniez pomoc
zredukowaé podwajanie zasobow. Warto réwniez ponownie zbadad
mozliwos¢ udostgpnienia funduszy na dziatania kontrolne w tych
panstwach cztonkowskich, ktére stanowig najwazniejsze ,.furtki” dla
rynku  wewnetrznego.  Obecny  system  nie  odzwierciedla
niewspolmiernego obciazenia niektorych panstw  czlonkowskich
w zakresie kontroli granicznych.

5. Sektor obronny a bezpieczenstwo gospodarki morskiej

Praktyka wielokrotnie udowodnita, ze skuteczny System Obronny
Panstwa (SOP) jest istotnym warunkiem bezpieczenstwa kazdego
spoleczenstwa 1 rozwoju gospodarki. W sktad tego systemu wchodza
poza podsystemem kierowania obronnoscia, podsystemy pozamilitarny
i militarny. Zaleznosci pomigdzy bogactwem danego kraju, a poziomem
wydatkow przeznaczonych na obrong nie sa state. Ich poziom zalezat
od poziomu napi¢¢ polityczno militarnych w Europie i $wiecie. W $lad
za zmianami w jakie dokonaty si¢ u schytku XX wieku, zmianie ulegta
rola sit zbrojnych RP., w tym Marynarki Wojennej RP (MW RP),
w systemie bezpieczenstwa panstwa. Dotyczy to réwniez to utrzymania
bezpieczenstwa naszych portdw i statkdw.
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Przystapienie Polski do NATO w 1999 roku przetozylo si¢ na nowe
zadania. MW RP nowych zadan wynikajacych ze zobowiazan
sojuszniczych, z ktérych znaczaca cze$¢ jest bezposrednio zwigzana
z bezpieczenstwem w portach oraz statkow (okrgtow w strefie obrony
MW RP). Takze wzrost zaangazowania Polski na arenie
mig¢dzynarodowej,  zwigzany z  przystapieniem do  koalicji
antyterrorystycznej, przyniost w ostatnich pigciu latach zwigkszenie
zaangazowania sit MW RP w tym obszarze.

Dziatalno$¢ operacyjna sit MW RP prowadzona w strefie obrony
1 obszarze operacyjnego zainteresowania MW RP jest podstawowa sfera
aktywnosci MW RP majacej] wplyw na utrzymanie bezpieczenstwa
portow 1 statkow. Jest realizowana tak w czasie pokoju jak i kryzysu. Do
lej sfery nalezy takze zaliczy¢ wszystkie dziatania o charakterze
obronnym w odniesieniu do zagrozen bezpieczenstwa realizowane
w ramach narodowego 1 sojuszniczego systemu bezpieczenstwa. Do sfery
tej zaliczymy miedzy innymi:

e udzial w ratowaniu zycia w polskiej strefie ratownictwa SAR
utrzymywanie $migtowcow 1 okretow w dyzurach w gotowosci do
dziatania na wezwanie;

e zapewnienie bezpieczenstwa zeglugi na polskich obszarach morskich
a w tym: eskortowanie statkbw o duzym ryzyku zagrozenia,
NCAGS,* utrzymywanie krajowego systemu informacji nautyczne;j i
ostrzezen nawigacyjnych, opracowywanie map morskich i publikacji;

e wsparcie Strazy Granicznej w ochronie morskiej granicy panstwowe;j
i polskiej strefy ekonomicznej;

e demonstrowanie obecnosci morskiej w strefie zainteresowania
panstwa (32,8 tys. km® Wylacznej Strefy Ekonomicznej i ponad 140
tys. km” obszaru zainteresowania panstwa);

e realizacja zadan HNS (Host Nation Suport). czyli wsparcia panstwa
gospodarza na rzecz sil sojuszniczych realizujacych zadania na
terytorium RP, a w tym; ochrona portéw i jednostek sojuszniczych
znajdujacych si¢ w portach;

e przeciwdzialanie zorganizowanej przestgpczosci w  zakresie:
penetracji ochranianych obiektow, srodkéw bojowych 1 materiatow
wybuchowych;

e udzial w ochronie ekologicznej polskich obszaréw morskich;

2 NCAGS (Naval Co-Operation And Guidance For Shipping) Wojskowa Wspotpraca
i Doradztwo dla Zeglugi, szerzej www.ncags.com.
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e utrzymywanie w gotowosci i wydzielanie si MW RP do statych
zespotow NATO oraz UE zgodnie ze zobowiazaniami RP;

e utrzymanie wysokiej gotowosci bojowej 1 mobilizacyjnej
do realizacji zadan oslony operacyjnej morskiej granicy panstwa
1 polskich obszaréw morskich;

e przygotowywanie sit do realizacji zadan w czasie wojny.

Do dziatan reagowania kryzysowego prowadzonych w kraju

i na polskich obszarach morskich w ramach wsparcia instytucji

cywilnych (administracji rzadowej, samorzadowej) w przypadku

wystapienia sytuacji kryzysowych mogacych potencjalnie mie¢ zwiazek

z szeroko pojetym bezpieczenstwem portdw, obiektéw 1 aglomeracji

przylegtych oraz statkdw, zaliczymy szereg dzialan wydzielonych sit

Marynarki Wojennej RP, w tym:

e obrona przed terroryzmem, a w tym do; ochrony obiektow i 0sob,
neutralizacji niebezpiecznych $rodkéw oraz akcji przeszukiwania
1 izolowania terenéw zagrozonych dziataniami terrorystycznymi,
dziatan specjalnych;

e zapobieganie i likwidacja skutkdéw klgsk zywiotowych zwiazanych
Z pozarami przestrzennymi, powodziami i zatorami lodowymi,
tapnigciami 1 osunigciami ziemi oraz huraganami i anomaliami
pogodowymi takimi jak obfite opady atmosferyczne;

e akcje ratowniczo-gasnicze;

e likwidacja skutkow katastrof awarii technicznych: obiektow
przemystowych 1instalacji morskich, drogowych, kolejowych,
lotniczych  oraz  likwidacji  skutkow  awarii  technicznych
z toksycznymi srodkami przemystowymi (TSP) i wypadkow
radiacyjnych;

e oczyszczanie terenu z przedmiotow wybuchowych i niebezpiecznych;

e akcje  poszukiwawczo-ratowniczych ~w  ramach  Systemu
Poszukiwania 1 Ratownictwa SAR;

e dziatania przeciwepidemicznych.

Warto nadmienié, ze poza tymi dziataniami, sity MW moga by¢ takze
wykorzystane do wsparcia dziatan sit porzadkowych w przypadku
wprowadzenia stanu wyjatkowego na zasadach okreslonych w odrgbnych
przepisach

Przedstawione zadania wynikaja z koniecznosci ochrony intereséw
Polski na Morzu Battyckim, z ktorym zwiazany jest, tzw. Eurobaltycki
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Region Funkcjonalny. W regionie tym lezy 9 panstw zamieszkalych prze
ok. 145 min. ludnosci. Kazde z nich chroni wilasnych intereséw,
a jednoczesnie niemalze wszystkie ze soba wspotpracuja, np.
w dziedzinie ochrony ekologicznej. Poza tym udzial tego regionu
w wymianie handlowej wszystkich panstw europejskich wynosi 20%. Na
Polske¢ przypada 15 % powierzchni akwenu, za$ ludno$¢ stanowi 26%
ludnosci panstw lezacych nad tym akwenem®. Jest zatem kogo i czego
broni¢.

Biorac pod uwage fakt usytuowania portow wojennych i cywilnych,
ze wspolnymi torami wodnymi, podejsciami, wzajemnym
wykorzystywaniem nabrzezy oraz wspolistnienie w tym Srodowisku
dwéch podsystemow ochrony opierajacych si¢ na zblizonych zatozeniach
1 stworzonych w celu przeciwdzialania podobnym zagrozeniom,
logicznym wydaje si¢ konieczno$¢ wspoldziatania 1 wzajemnej
koordynacji dziatan, jezeli nie stworzenia wspdlnego systemu ochrony,
co z pewnoscig pozwolitoby na zwigkszenie efektywnosci dziatania
1 wykorzystania sit. Powyzsze odnosi si¢ w szczeg6lnosci do ochrony
portow od strony wody oraz zagrozen nawodnych i podwodnych.
Ogromnego znaczenia w tym kontek$cie nabiera wspdidziatanie
1 wspotpraca MW RP ze Straza Graniczng (MOSG). Z racji
uwarunkowan prawnych to wlasnie Straz Graniczna dysponuje
wlasciwymi instrumentami prawnymi szczegdlnie w obszarze wod
wewngetrznych 1 terytorialnych. Te instrumenty oraz posiadane
wyposazenie przystosowane do dziatania na akwenach przybrzeznych
1 wewnatrz portdw powoduja, ze Morskiemu Oddziatlowi Strazy
Granicznej jest przypisana wiodaca rola w zakresie ochrony portow.
Marynarka Wojenna RP, zgodnie z posiadanymi zadaniami, spetnia role
wspierajacq.

W polskich obszarach morskich mozna wyodrgbni¢ trzy strefy
1 przypisa¢ w nich nastepujace zadania oraz role:

e Strefa zewnetrzna (WSE /EEZ/ Strefa Obrony MW RP) — gléwne
zadania: rozpoznanie 1 monitorowanie; wiodaca rola MW RP;

e Strefa przybrzezna (wody terytorialne 12 Mm) — gtowne zadanie —
przechwytywanie; wiodaca rola MOSG, wspierajaca MW RP;

e Strefa wewngtrzna (wody wewngtrzne, porty, tory wodne) — gtéwne
zadanie to ochrona bezposrednia; wiodaca rola MOSG, wspierajaca

» M. Karpinski, Zagrozenia interesow Polski na Morzu w czasie pokoju, kryzysu
i wojny, w: ,,Przeglad Morski" nr 2 z 2002 r.
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MW RP, wewnatrz portow wojennych ochrong bezposrednig
od strony wody realizuja jednostki MW RP.

Rys. 1. Terytorialny zasieg dzialania Morskiego Obszaru Strazy
Granicznej
Zrodio: opracowanie wlasne na podstawie www.morski.strazgraniczna.pl/mapa.htm

Wejscie w zycie ,ustaw granicznych” oraz ustawy o obszarach
morskich Rzeczypospolitej Polskiej 1 administracji morskiej z dnia 21
marca 1991 r. doprowadzito do zmiany istniejacego systemu ochrony
morskiej granicy panstwa. Poszerzono go o zadania majace na celu
ochron¢ interesow ekonomicznych iekologicznych na polskich
obszarach morskich. Wazna rola w zapewnieniu bezpieczenstwa naszym
rodakom oraz odwiedzajacym Polske gosciom, w zakresie infrastruktury
materialnej, a moéwiac szerzej bezpieczenstwa panstwa, spoczywa na
urzedach panstwowych, agencjach, inspekcjach 1 profesjonalnych
stuzbach. Do takich wyspecjalizowanych instytucji nalezy réwniez
Morski Oddzial Strazy Granicznej. Osiemnascie lat temu, kiedy
tworzono Straz Graniczng nie formutlowano jeszcze plandéw
instytucjonalnego witaczenia Polski w struktury europejskie. Podjeto
tylko dzialania majace na celu gruntowna zmiang istniejacego dotad
systemu ochrony granicy panstwowej. Byla one odpowiedzia na
przemiany polityczno-ustrojowe zachodzace w Polsce 1 panstwach
Europy Srodkowowschodniej oraz na gwattowny wzrost przestepczosci
granicznej, szczegolnie o podtozu migracyjnym. W pdzniejszym jednak
czasie poglady elit politycznych na bezpieczenstwo Polski i jej miejsce
w Europie ewoluowaty w kierunku NATO oraz wspdlnot europejskich.
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Z chwila wstapienia do Unii Europejskiej, Polska przyjeta

odpowiedzialnos$¢ nie tylko za skuteczng ochrone granicy panstwowej

naszego kraju i zapewnienie na niej bezpieczenstwa, ale takze za duzy,
liczacy blisko 1500 km, jej odcinek granicy zewngtrznej. Istotng rolg

w realizacji tych zadan dla gospodarki morskiej speinia dzi§ Morski

Oddziat Strazy Granicznej im. ptk. Karola Bacza. Rzeczpospolita Polska

dokonata szeregu zmian nie tylko w prawodawstwie ,,granicznym”, ale

takze i catym systemie zarzadzania ochrong granicy panstwowe;j.**

Ochraniana przez funkcjonariuszy MOSG granica morska liczy 440
km (z czego 395,3 km na 12-milowej granicy wdd terytorialnych —
dtugos¢ linii brzegowej polskiej czgsci Baltyku wynosi 524 km). Ponadto
dziatania oddziatu obejmuja: 29,5 km odcinek granicy z Republika
Federalng Niemiec na Zalewie Szczecinskim oraz 11,3 km odcinek
z Federacja Rosyjska na Zalewie 1 Mierzei Wislanej. Ogdtem
funkcjonariusze MOSG ochraniaja 481,3 km, tj. ok. 15% calkowitej
dhugosci granicy RP. Natomiast terytorialny zasi¢g dziatalno$ci oddziatu
obejmuje: polskie obszary morskie o powierzchni 36 724 km? oraz
60 nadmorskich gmin, ktére tworza stref¢ nadgraniczna. Glownymi
zagrozeniami wystgpujacymi na morskim odcinku granicy migdzy
innymi sa:

Morski Oddziat Strazy Granicznej, jako jedna z 14 jednostek
organizacyjnych Strazy Granicznej (12 oddziatow i 2 osrodki szkolenia),
realizuje zadania w ochronie granicy panstwowej w oparciu
o nastepujace graniczne jednostki organizacyjne:

e 13 placowek w: Elblagu, Krynicy Morskiej, Gdansku, Gdansku -
Rebiechowie, Gdyni, Wiadystawowie, kLebie, Ustce, Darlowie,
Kotobrzegu, Rewalu, Migdzyzdrojach i Swinoujsciu;

e 2 dywizjony (Kaszubski Dywizjon SG w Gdansku i Pomorski
Dywizjon SG w Swinoujsciu).”

Zakonczenie
Zaprezentowany rozdzial nie wyczerpuje bogatej tematyki dotyczacej roli

bezpieczenstwa w stabilizacji i rozwoju gospodarki morskiej. Nie zamyka
rowniez procesu badawczego w rozwazanym zakresie. W opracowaniu

?* Plan dziatania w zakresie wdrozenia dorobku prawnego Schengen w Polsce. (Poland
— Schengen Action Plan), lipiec 2003, www.mswia.gov.p!

» G. Gorynski, MOSG na drodze do Unii Europejskiej, ,,Przeglad Morski” 2003 nr 10,
s. 9-10.
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wykazano, ze negatywne zjawiska w gospodarce morskiej pojawity sie
juz w latach dziewigeédziesiatych minionego stulecia, zatem niezaleznie
od grozby kryzysu w gospodarce $wiatowej. Za szczegdlne dotkliwe
uznano ostabienie pozycji polskiego transportu morskiego oraz kryzys
branzy stoczniowej. Permanentny rozwoj transportu morskiego,
narastajace zagrozenia naturalnego $rodowiska morskiego przemawiaja
za intensywng wspoOlpraca regionalng w rejonie Morza Baltyckiego.
W tym wzgledzie pozytywnie nalezy oceni¢ realizacj¢ zadan zwiazanych
z kontrola 1 inspekcja na morzu, dotyczacych zapewnienia
bezpieczenstwa zeglugi, ochrony srodowiska morskiego oraz eksploatacji
1 ochrony jego zasobow.

Ograniczeniem o charakterze organizacyjnym bezpieczenstwa
gospodarki morskiej jest rozproszenie jego elementéw skladowych
systemu bezpieczenstwa w réznych osrodkach administracji panstwowe;j
(Ministerstwo  Infrastruktury, Ministerstwo Obrony Narodowej,
Ministerstwo Spraw Wewngtrznych 1 Administracji, Ministerstwo
Ochrony Srodowiska). Wskazuje to na brak jednego, wyraznie
okreslonego osrodka koordynacyjnego systemu oraz $cislego podziatu
zadan. Ograniczenie to obejmuje zwalczanie zagrozen terrorystycznych,
rozproszenie zadan kontroli zeglugi (Ministerstwo Infrastruktury) oraz
ochrony obszarow morskich (Morski Oddziat Strazy Granicznej —
MSWiA). Aktualne rozwiazanie jest nieefektywne — nie jest ono
uzasadnione ani logicznie, ani operacyjnie, a takze ekonomicznie z uwagi
na konieczno$¢ finansowania kilku struktur.
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Umowa miedzy UE, a USA o intensyfikacji i rozszerzeniu Umowy
o wspolpracy celnej i wzajemnej pomocy w sprawach celnych, w celu
wiqczenia wspoilpracy w zakresie bezpieczenstwa kontenerow i kwestii
powiqzanych (Dz.U. poz. 304 z 30.9.2004).

SECURITY OF MARITIME ECONOMY IN THE FACE
OF A THREAT OF THE WORLD ECONOMY CRISIS

Summary

The article presents fundamental problems connected with the security
of maritime economy. The maritime security is defined as part of state maritime
policy. Basing on statistical examples the authors notice the negative tendencies
in maritime economy. They indicate ecological security as an element
of security in the Baltic Sea region. The most important international
agreements concerning the security of maritime economy are discussed.
The authors described the tasks of services and institutions in charge of
maritime  security including certain links of Polish Defensive System.
In conclusion they present the areas and directions of development that
currently constitute the prior challenge for the Polish system of maritime
security.
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Marek Grzybowski®

ROZWOJ FUNKCJI LOGISTYCZNYCH W PORTACH
POLSKICH

Streszczenie

W artykule omowiono rozwoj funkcji logistycznych polskich portow
jako reakcje na rozwoj potrzeb klientoéw portdw oraz zmiany w otoczeniu
w regionie Morza Battyckiego.

Wprowadzenie

Okoto53,5 mln mieszkancoéw regionéw potozonych nad Battykiem
stanowi istotne zrodlo popytu konsumpcyjnego i inwestycyjnego.
Funkcjonujace w regionie przedsigbiorstwa i instytucje zapewniajg prace
okoto 25,6 mln osob. Region wytwarza rocznie PKB o warto$ci okoto
1400 mld euro'. Szybko rosnacy popyt krajow skandynawskich
1 nadbattyckich zostat w 2008 r. spowolniony w wyniku $wiatowego
kryzysu finansowego. Nie zmienia to jednak faktu, ze w regionie coraz
wigcej si¢ konsumuje i to w duzej mierze towarow z importu. Dodatkowe
strumienie fadunkéw generowane sa przez inwestycje podjgte w wyniku
naptywu §rodkéw finansowych z Unii Europejskie;j.

2. Zmiany w otoczeniu polskich portow

Na poczatku tego wieku wyraZznie zaznaczyt si¢ trend szybkiego
naptywu tadunkéw w kontenerach oraz przewozow ro-ro. W portach
potozonych nad Baltykiem powstaja nowe terminale kontenerowe,
uruchamiane i planowane sa kolejne stanowiska do przetadunku ro-ro.

* Autor jest pracownikiem Wyzszej Szkoty Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.

' C. Ketels: The Baltic Sea Region as a Place to Do Business. Baltic Development
Forum, Kopenhaga 2007, s. 7.
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Rosnie rowniez liczba potaczen zeglugowych, na ktére wprowadzane sa
coraz wigksze i szybsze jednostki.

Rocznie w regionie baltyckim w obrocie wewngtrznym przewozi si¢
morzem okoto 160 mlin ton tadunkéw. Na Battyk wplywa na statkach
ponad 60 min ton towaréw, a wywozi si¢ niego ponad 300 min ton
(gtownie ropy naftowej). W zegludze regularnej migdzy portami
battyckimi a europejskimi portami oceanicznymi kilkudziesigciu
armatoréw utrzymuje ponad 3800 regularnych potaczen. Tylko do
nabrzezy portéw polskich przybija ponad 17 tys. jednostek rocznie.
Coraz wigcej wsrdd nich jest statkow z kontenerami i jednostkami ro-ro.
W portach baltyckich przetadowuje si¢ ponad 4 miliony konteneréw
rocznie. Kazdego roku ich liczba rosnie o okoto 10%. W 2007 r.
w polskich portach przetadowano ponad 760 tys. TEU, a w 2008 r. byto
prawie 855 tys. TEU.

2. Przeladunki konteneréw w polskich portach

Dzi$ terminale kontenerowe i ro-ro polskich portéw dysponuja
potencjatem przetadunkowym okoto ponad 2 mln TEU oraz jednostek
tadunkowych, a w perspektywie 5 lat ten potencjat ten zwigkszy si¢
dwukrotnie. Centra logistyczne stanowi¢ bede niezbedne zaplecze dla
szybko rozwijajacych si¢ morsko-ladowych tancuchéw transportowych.

W portach polskich w latach 2007-2008 roku utrzymata si¢ wysoka
dynamika przetadunku konteneréw. Liczba standardowych pojemnikéw
w przetadunkach burtowych wzrosta z prawie 506,2 tys. TEU w 2005 r.
(449 tys. TEU w 2004 r.) do okoto 855 tys. TEU. Decydujacy wptyw
miat ponad 15% wzrost przetadunkow w Gdyni, gtéwnie w Baltyckim
Terminalu Kontenerowym, ktory wciaz jest jednym z liczacych sig¢
terminali kontenerowych na Battyku (rys. 1.). W 2008 r. przetadowano
wnim ponad 440,6 tys. TEU. Dobre wyniki osiagnal dziatajacy od
wiosny 2006 roku Gdynia Container Terminal, w ktérym przetadowano
167 tys. TEU.

? Dane z terminali kontenerowych i zarzadéw portéw z lutego 2009 r.
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Rys. 1. Przeladunki kontenerow w portach polskich w latach 1980-2008

Zrédlo: Dane terminali kontenerowych i zarzadéw portéw ze stycznia 2009.

W Gdansku w ubieglym roku w DCT, ktdéry rozpoczat dziatalno$¢
w pazdzierniku 2007 r. odnotowano wzrost przeladunkow konteneréw
z okoto 3,5 tys. TEU do prawie 106,5 tys. TEU, ale w terminalu
kontenerowym (GTK) nastapit spadek obrotow o okoto 15% (z ponad 91
tys. do prawie okoto 98 tys. TEU). W Szczecinie ilosci kontenerow nie sa
tak wielkie jak w Gdyni, ale przyrost jest systematyczny. Drobnica-Port
Szczecin (obecnie PCC) odnotowata kolejny rok wzrostu przetadowujac
ponad 38 tys. TEU w 2006 r. i ponad 50 tys. TEU w 2007 r. oraz prawie
(obecnie PCC) 62 tys. TEU w 2008 .

4. Zmiany w infrastrukturze w portach polskich i ich otoczeniu

W otoczeniu konkurencyjnym polskich portow trwaja intensywne
inwestycje infrastrukturalne. Rozbudowywane jest zaplecze logistyczne.
St. Petersburg, Kaliningrad, Kopenhaga, Malmoe, Turku, Trelleborg,
Aarhus, Lubeka rozbudowuja swoje terminale ro-ro i kontenerowe. Obok
nich budowane sa centra logistyczne. Od podstaw buduja swoje
terminale kontenerowe i centra logistyczne Rosja w Ust-Luga, a Estonia
w Sillam&e. Porty baltyckie staraja si¢ nadazy¢ budujac nie tylko
terminale o coraz wigkszych mozliwosciach przetadunkowych, lecz
réwniez intensywnie inwestujac w infrastruktur¢ drogowa i transport
intermodalny oraz centra logistyczne. W zachodniej czg¢sci Battyku
intensywnie inwestuja Aalborg i Goeteborg, znacznie zmodernizowat
swoja infrastruktur¢ portowa Trelleborg, gdzie réwniez zbudowano
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nowoczesne centrum logistyczne. W portach wschodniego Battyku
budowane od podstaw i rozbudowywane sa terminale przetadunkowe
(kontenerowe 1 ro-ro) i centra logistyczne w St. Petersburgu, Ust-Ludze,
Battijsku i Kalingradzie, w Helsinkach i Hanko.

W portach polskich zarzady staraja si¢ nadazy¢ za trendami
Swiatowymi i zmianami w infrastrukturze portowej 1 logistycznej
w Regionie Baltyckim. Doskonalona jest infrastruktura drogowa,
modernizowane sa nabrzeza i drogi wodne, wymienia si¢ wyposazenie
terminali przetadunkowych, unowoczesnia si¢ dotychczas funkcjonujace
1 planuje si¢ nowe terminale. Kazdy z zarzadow portéw zaplanowat juz
na swoim terenie centrum logistyczne.

5. Koncepcje rozwoju funkcji logistycznych w polskich portach

Zachodniopomorskie Centrum Logistyczne w Szczecinie zostato
wybudowane porcie szczecinskim na terenie o powierzchni 20 ha.
Inwestycja zostala sfinansowana z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Sektorowego Programu Operacyjnego Transport
2004-2006 1 zostata ukonczona w 2007 roku. W 2005 r. Zarzad Morskich
Portéw Szczecin i Swinoujscie podpisal umowe z konsorcjum firm
Calbud ze Szczecina 1 Interbud-West z Gorzowa WIlkp. na budowe
centrum. W ramach inwestycji przewidziano rozbudowe¢ infrastruktury
drogowej 1 kolejowej. Centrum stanowi naturalne zaplecze terminalu
przetadunku kontenerow.

Uzbrojenie 1 wyposazenie terenu zapewnia potencjalnym operatorom
logistycznym mozliwo$¢ inwestowania na terenach dzierzawionych.
Centrum zostalo powigzane z infrastruktura drogowa 1 kolejowa.
Infrastruktura drogowa potaczona jest z ulica Gdanska poprzez most
przez Parnice z ciagiem komunikacyjnym w kierunku na Dolny Slask,
Poznan i Warszawe. Odlegto$¢ do prowadzacej do Niemiec autostrady
A6 1 migdzynarodowej drogi E65 to tylko 8 km. Centrum logistyczne
w Szczecinie pozwala na budowe zarowno magazyndéw niskiego jak
i wysokiego sktadowania oraz chlodnie. Na terenie centrum usytuowano
parking dla 40 samochodéw cigzarowych. Przewiduje si¢ mozliwos¢
funkcjonowania punktéw obstugi taboru.

Istotng zaleta projektow na Ostrowie Grabowskim jest to, Zze
Zachodniopomorskie =~ Centrum  Logistyczne oraz infrastruktura
techniczna bazy kontenerowej sa dofinansowywane z Europejskiego
Funduszu Rozwoju Regionalnego (ERDF). Ich warto$¢ szacuje si¢ na
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okoto 100 mln zt, z czego jedna trzecia przeznaczono na budowe
centrum logistycznego, a pozostata cze$é na terminal kontenerowy”.

Gdynskie Centrum Dystrybucyjno Logistyczne zaplanowano
w sasiedztwie Batltyckiego Terminalu Kontenerowego, Gdynia Container
Terminal oraz Terminalu Promowego obstugujacego (m. in. za pomoca
dwupoziomowej rampy) potaczenie promowe Steny Line Gdyni
z Karlskrong. Usytuowane po zachodnie stronie Estakady
Kwiatkowskiego, centrum sasiaduje z Baltic Auto Center (centrum
dystrybucji samochoddéw o zdolnosci obstugi okoto 30 tys. pojazdéw
rocznie) oraz licznymi mniejszymi firmami dystrybucyjnymi4.

Wejherowo

Gdyhskie Centrum DyS bucyino Logistyczne

Gdynia

Sopot

miLogistyezno-Dystrybucyjne

oGdansk

Rys. 2. Planowane centra logistyczne rejonie Gdariska i Gdyni
Zrodio: Opracowanie na podstawie mapki Suchman & Wakefield (2008-12-01)

* Informacja na podstawie materiatéw informacyjnych Zarzadu Morskiego Portu
Szczecin-Swinoujécie, 2009-04-27.

* M. Grzybowski: Port morski— budowanie marki firmy na rynku globalnym B2B (na
przykladzie portu w Gdyni), [w:] MARKETING PRZYSZLOSCI. TRENDY,
STRATEGIE, INSTRUMENTY. Zeszyty Naukowe Uniwersytetu Szczecinskiego nr
511. Ekonomiczne Problemy Ustug nr 26. Uniwersytet Szczecinski, Szczecin 2008.
ISSN 1640-6818 [ISSN 1896-382X], s. 63-70.
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Natomiast na pétnocny zachod od centrum, na terenie o powierzchni
7 ha zbudowane zostanie Trefl Logistic Center (TCL) — inwestycja firmy
Trefl SA. 1 kwietnia 2008 r. zostal uruchomiony depot, na ktérym
obecnie sktaduje si¢ okoto 200 kontenerow. Obecnie trwaja
przygotowania do budowy magazynéw o powierzchni 2,5 tys. m*. Na
dziatalnos¢ logistyczna 1 dystrybucyjna w ramach centrum logistycznego
zarzad gdynskiego portu zarezerwowal 30 ha. Z chwilg zakonczenia
budowy autostrady Al, dzigki polaczeniu Trasy Kwiatkowskiego
z obwodnicg Trojmiasta, gdynskie centrum logistyczne ma szanse staé
si¢ jednym z wazniejszych ogniw krajowego systemu logistycznego.
Jego pozycje moze wzmocni¢ uruchomienie w Gdyni lotniska cywilnego
z terminalem cargo i miejscami do obstugi ,,general avition™®.

Centrum Logistyczno-Dystrybucyjne w Gdansku usytuowane
zostanie na powierzchni 130 ha. Formalna decyzja o lokalizacji centrum
logistycznego w porcie gdanskim zapadta w styczniu 2005 r. W Urzedzie
Miasta Gdanska podpisane zostalo  trdjstronne  porozumienie
o wspdlpracy dotyczace projektu 1 budowy centrum logistyczno-
dystrybucyjnego w Porcie Potnocnym. Obok prezesa portu i prezydenta
miasta list intencyjny podpisat prezes Deepwater Container Terminal
(DCT) Gdansk SA. Powierzchnia centrum bedzie kilkakrotnie wigksza
od projektowanego terminalu kontenerowego dla ktérego zarezerwowano
32 ha. Gdanskie centrum logistyczne ma stanowi¢ zaplecze terminalu
kontenerowego 1 ro-ro. Wedlug zapowiedzi kierownictwa DCT terminal
ruszy juz jesienia tego roku, a w pierwszym roku dziatalno$ci powinien
przetadowa¢ 200 tys. TEU, by ciagu kilku lat osiagna¢ obroty na
poziomie 500 tys. TEU’.

W maju tego roku do tworzenia centrum wilaczona zostata Pomorska
Specjalna Strefa Ekonomiczna Sp. z o.0. Planuje si¢, ze Centrum
Logistyczno-Dystrybucyjne w Gdansku bedzie miato do dyspozycji ok.
134 ha. Na obszarze (ktérego witascicielem jest obecnie Gmina Gdansk)
lub jego czgsci ustanowiona zostanie specjalna strefa ekonomiczna
w rozumieniu ustawy z 20 pazdziernika 1994 r. o specjalnych strefach

3 L. Stefaniak: Logistyka na zapleczu, dodatek LOGISTYKA 2008, ,,Namiary na Morze
i Handel”, pazdziernik 2008, s. 10.

® M. Grzybowski: Wezel lotniskowy dla Kaszub. PORTY, CARGO, USLUGI
LOTNICZE. Polska Gazeta Transportowa. 2008, 2 lipca 2008, nr 27,s. V.

7 M. Grzybowski: Klastry logistyczne jako efekt aktywnosci regionéw zorientowanych
marketingowo [w:] Baltycki rynek zeglugowy [ISBN: 978-83-60585-09-2], Akademia
Morska, Szczecin 2008, s. 11-22.
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ekonomicznych. Takie rozwigzanie poprawi na pewno atrakcyjnosé
inwestycyjna w pierwszej fazie tworzenia centrum®.

O atrakcyjnosci morsko-ladowych centrow logistycznych decyduje
nie tylko ich usytuowanie w portach ale przede wszystkim ich potozenie
w droznych korytarzach transportowych. Jesli od strony morza dostep do
terminali przetadunkowych, a wraz z nimi do centrow logistycznych
gwarantuje dostawy tadunkow, to od strony ladu korytarze transportowe
do portéw majq ograniczong droznos¢.

Jeszcze wazniejszym czynnikiem decydujacym o istotnej roli
ladowo-morskich centrow logistycznych w zwigkszenia udziatu polskich
portow 1 przewoznikow morskich w zintegrowanych lancuchach
transportowych w ramach morsko-ladowych tancuchéw dostaw jest
rozwinigcie w centrach logistycznych wszystkich funkcji 1 dziatan
niezbednych do generowania tadunkow zaréwno w kierunku polaczen
ladowych jak i morskich’.

6. Podsumowanie

Zwigkszona dynamika przewozow tadunkow w kontenerach
wymusza rozwdj funkcji logistycznych w portach polskich. W okresach,
gdy drobnica byla dostarczana do portow w formie fadunkéw
konwencjonalnych, czg$¢ funkcji logistycznych wykonywana byta
w poszczeg6lnych terminalach (sktadowanie, formowanie kontenerow)
lub wyodrebnionych jednostkach dzialajacych w porcie i jego otoczeniu
(magazyny cytruséw, chlodnie sktadowe, tuszczarnia ryzu itp.). Obecnie
klienci wymagaja nowej jakosci ustug, ktora zapewni¢ moga dziatania
realizowane w ramach zorganizowanych 1 sprawnie zarzadzanych
centréw logistycznych.

¥ M. Grzybowski: Strategie rozwoju portéw i zeglugi na Baltyku u progu XXI wicku,
[w:] Zegluga i porty morskie w procesie integracji europejskiej (red. Henryk
Salmanowicz), Zeszyty Naukowe nr 552, Ekonomiczne Problemy ustug nr 7,
Uniwersytet Szczecinski, Szczecin 2007 (ISSN 1640-6818, ISSN 1869-382X), s. 65-76.
° Zob. M. Grzybowski (kierownik projektu): Znaczenie lgdowo-morskich centréw
logistycznych w rozwoju zZeglugi bliskiego zasiegu w relacjach z portami polskimi,
Wydawnictwa wewngtrzne Instytutu Morskiego w Gdansku Nr 6418. Gdansk 2008,
s. 58-70.
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LOGISTICS FUNCTIONS DEVELOPMENT IN POLISH PORTS

Summary

Author presents in the article perspectives logistics functions

development in polish ports as factor of new conditions in trade
environment in Baltic Region.

92



Ilona Jacyna®

WYZNACZANIE PRZEPLYWOW TOWAROW
W OBIEKCIE MAGAZYNOWYM
SYSTEMU LOGISTYCZNEGO

Wprowadzenie

W okresie kilku ostatnich lat pojecie systemu logistycznego stalo si¢
bardzo popularne 1 coraz powszechniej uzywane. W literaturze
dotyczacej badan systemowych spotyka si¢ imponujacq rozmaitosé
definiowania terminu ,,system”. Przez j¢zykoznawcow system okreslany
jestjako [11]:

e 7bidr jednostek tworzacych pewna cato$¢ organizacyjna, stuzaca
jednemu celowi uktadu;

e sposob, metoda wykonywania jakiej§ czynnosci;

e zasady organizacji, ogoél przepisow, regut obowiazujacych,
stosowanych w danej dziedzinie wedlug ktorych dane zjawisko jest
wykonywane;

e uporzadkowany zbidr twierdzen, pogladow tworzacych pewna teorig.
Reasumujac powyzsze rozwazania, mozna powiedzie¢, ze za system

mozna uwaza¢ celowo okreslony zbior elementéw o okreslonych

wiasciwosciach oraz relacji pomigdzy tymi elementami i (lub) migdzy

ich wlasnosciami [3].

W  odniesieniu do tak rozumianego pojgcia systemu mozna
sformutowa¢  definicj¢  systemu  logistycznego jako  celowo
zorganizowany 1 zintegrowany — w obrgbie danego uktadu
gospodarczego — zbidr zasad sterujacych przeptywem materiatléw
i produktéw oraz odpowiadajacych im informacji umozliwiajacych
optymalizacj¢ w zarzadzaniu tancuchami dostaw (m.in. przez
automatyczng identyfikacj¢ towaréw, symulacj¢ komputerowa,
kontroling oraz elektroniczng wymiang¢ danych), [2].

* Studia Doktoranckie Wydzial Zarzadzania Uniwersytet Warszawski.
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J. Fijatkowski [5] definiuje system logistyczny jako podsystem
w przedsigbiorstwie, ktory sktada si¢ ze sSrodkdw pracy, tj. maszyn i ludzi
potrzebnych do przeksztalcenia obiektéw, przy czym kazdy system
logistyczny zawiera w sobie charakterystyczny przeptyw informacji.

Natomiast A. Korzeniowski w pracy [8] twierdzi, iz procesy
logistyczne koordynuja przeptyw towardéw i informacji na catej ich
drodze — od producentdw poszczegolnych towarow poprzez dystrybucje,
az po utylizacj¢ odpadéw, wzglednie kasacj¢ nieuzytecznych
pozostatosci.

1. Elementy systemu logistycznego

Aby pojaé zasady rzadzace systemem logistycznym, nalezy zapoznaé
si¢ z gldéwnymi jego cechami, do ktérych naleza [7]:

e wysoki stopien spojnosci — oznacza, ze zmiana w jednym
podsystemie pociaga za sobg zmiany w pozostalych podsystemach.
Wynika to z faktu, iz poszczegdlne podsystemy sa ze soba silnie
powiazane i od siebie zalezne;

e clastyczno$¢ — wyraza si¢ reagowaniem na wplyw otoczenia
ekonomicznego, otoczenia konkurencji, a w zwiazku z tym
podatnoscia na zmiany cen, podatkow, a takze poziomu inflacji.

Do gléwnych zadan systemu logistycznego naleza [5]:

e zarzadzanie przeptywem materiatow i towarzyszacych im strumieni
informacji, od momentu wydobycia surowca az do chwili
dostarczenia do ostatecznego klienta;

e zminimalizowanie naktadéw zwiazanych z przeptywami towarow;

e dostosowanie dziatah w przedsigbiorstwie do wymagan obslugi
odbiorcow.

Pod pojeciem system logistyczny powinni$my rozumie¢ zbior réoznych
elementow 1 relacji migdzy tymi elementami (np. Srodkéw technicznych,
organizacyjnych i ludzkich zdolnych realizowaé przeptywy towardéw
migdzy producentami a konsumentami). Do takich elementéw nalezy
zaliczy¢, m.in. [7]:

e infrastruktur¢ (np. magazyny, place, parkingi, drogi);

e $rodki transportowe i urzadzenia mechaniczne (np. suwnice, wozki,
uktadnice regalowe, pojazdy);

e urzadzenia i $rodki do sterowania przeptywem tadunkow (komputery,
specjalistyczne oprogramowania);

e wyposazenia niemechaniczne (np. regaly, palety);

o wykwalifikowani pracownicy.
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Zazwyczaj] w obrebie wydzielonego obszaru systemu logistycznego,

mozna wyodrgbni¢ nastepujace elementy [5]:

e Zaopatrzenie — podsystem ten utworzony jest przez dostawcéw DSy,
gdzie k=1,2,..,K. Firma pozyskuje kosmetyki od trzech réznych
dostawcow.

e Magazynowanie — w sktad tego podsystemu wchodzg obszary, wraz
z ich czg¢$cia administracyjng BR,, w ktorych jest sktadowany towar.
Firma dysponuje jednym magazynem regionalnym w g-tym regionie
MR,, gdzie g=1,2,...,G.

e Transport zewngtrzny — podsystem ten obejmuje czynnosci
zwiazanez przemieszczaniem ludzi, tadunkéw w przestrzeni, poza
terenem zaktadow przy wykorzystaniu odpowiednich $rodkéw
transportu. Zbior tych $rodkéw 1 towarzyszacych im czynnosci
tworza obszar funkcjonalny transportu zewngtrznego w g-tym
regionie TZR,, gdzie g=1,2,...,G.

e Dystrybucj¢ — podsystem ten obejmuje przeptyw towardw
z magazyndw regionalnych MR, do ostatecznego nabywcy, a tworza
go punkty sprzedazy detalicznej SDp, dla h=1,2,... . H1g=1,2,...,G.

e Centralg — strefa ta okresla gléwna siedzibe firmy, gdzie
podejmowane sg gtowne decyzje dotyczace zarzadzania firma i jej
zasobami. Przypadku rozpatrywanej firmy dystrybucyjnej centrala
CT znajduje si¢ w poblizu magazyndw regionalnych MR,.

Model przeplywu ladunkow w systemie logistycznym

Model struktury systemu logistycznego natomiast jest graficznym
przedstawieniem relacji istniejacych pomiedzy obszarami
funkcjonalnymi co schematycznie przedstawitam na rys. 1. Wedlug [5]
w systemie logistycznym wystgpuja nastepujace rodzaje relacji
transportowych z punktéw nadania do punktéw odbioru, odnoszacych si¢
do dostaw towarow:

e Typ I - transport tadunkéw od dostawcow DSy do odbiorcow MRy;

e Typ II - transport tadunkow od dostawcodw DSy do odbiorcéw SDyg;

o Typ HI — transport ladunkéw z magazyndéw regionalnych MR, do
regionalnych punktéw sprzedazy detalicznej SDy,;

e Typ IV — jest relacja niesystemowag — nie podlega wymiarowaniu

(transport indywidualny klientow);

e Typ V — transport tadunkéw (zwroty i opakowania) z regionalnych
punktéw sprzedazy detalicznej SDy, do magazyndéw regionalnych

MR,; liczba relacji typu V w systemie wynosi okoto 10% relacji typu
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IIT i obejmuje tylko czynnosci przetadunkowe, gdyz realizowane sa
w ramach jazd powrotnych;

e Typ VI — transport tadunkéw (zwroty 1 opakowania) z magazyndéw
regionalnych MR, do dostawcow DSy; liczba relacji typu VI
w systemie wynosi okoto 10 % relacji typu I 1 dalej jak w typie V;

e Typ VII — transport tadunkdéw (zwroty 1 opakowania) z regionalnych
punktéw sprzedazy detalicznej SDy,, do dostawcoéw DSy; liczba relacji
typu VII w systemie wynosi okoto 10 % relacji typu II i dalej jak
w typie V (nie zaznaczono na rysunku).

| CENTRAL.A CT |

Rys. 1. Model graficzny systemu logistycznego firmy 7 obszarami
Sunkcjonalnymi w postaci blokéw DS., MR/BR, SD i strumieni
tadunkow w TZR

Zrédio: [12]

3. Formulowanie zadania logistycznego

Zadanie logistyczne okresla zakres przeksztatcen dokonywanych na
strumieniach tadunkéw. W [5] przedstawiana jest dwuetapowo, tj. etap
formutowania oraz etap jego rozwiazania. Formutowanie zadania
logistycznego ma na celu uzyskanie odpowiedzi na nastgpujace pytania:

e Co jest przedmiotem transportu?

o Ile towaru zamierzamy przetransportowac?
o Skad towar jest pobierany?

e Dokad towar bedziemy przewozic?

o Kiedy cala transakcja ma nastapic?
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Takie zadanie logistyczne nalezy sformulowa¢ dla obiektu
magazynowego pod wzgledem jakosciowym jak i ilosciowym. Obejmuje
ono szereg zadan czastkowych zwiazanych z przeksztatceniami strumieni
tadunkéw 1 zwiazanych z nimi strumieni informacji.

W badanym obszarze magazynowym MR zadanie logistyczne polega
na sukcesywnym przeksztalcaniu strumieni materialdéw i1 zwiazanych
z nimi strumieni informacji dostarczanych od dostawcow ich transportem
do magazynu w strumienie towarow i informacji przeznaczone do
sprzedazy. Zazwyczaj dostawcy dostarczaja do magazynu towar
uformowany w jednostki tadunkowe paletowe jednorodne, natomiast
zZ magazynu towar jest wysylany zaréwno w postaci jednostek
tadunkowych paletowych jednorodnych (jlpj), jak 1 jednostek
tadunkowych paletowych skompletowanych (jipk).

Dodatkowo po wszystkich dostawach zazwyczaj wystgpuja zwroty
palet. Na przykiad przepltyw pustych palet (jipp) moze odbywacé sie
z punktdw sprzedazy detalicznej do magazynu. Przeksztatcanie strumieni
materiatlow zarzadzane jest przez strumienie informacji.

[los§ciowe ujecie zadania polega na okresleniu warunkow
brzegowych stuzacych do uksztaltowania i zwymiarowania wybranego
poduktadu systemu logistycznego. Nalezy w tym momencie okresli¢
pewne podstawowe parametry [12]:

e liczba dni roboczych w roku — dr [dni/rok]

e normatyw zapasu — N [dni roboczych]

o przetadunek roczny na wejsciu — P~,.. [jtpj]

e wspolczynnik spigtrzen dobowych na we/wy — @yesn
e stopien komisjonowania — 7

e stopien wypehnienia jlpk — p

4. Procedura projektowania systemu logistycznego — okreSlenie
zadania logistycznego

Istotnym etapem procedury projektowania obiektu magazynowego
w systemie logistycznym jest rozwigzanie zadania logistycznego.
W procedurze projektowania systemow logistycznych okresla si¢ go jako
etap uksztattowania i zwymiarowania. Moze on dotyczy¢ catego systemu
badz wybranego obiektu (poduktadu) systemu logistycznego. W artykule
szczegotowej analizie zostat poddany tylko jeden z wielu podukiadow
systemu logistycznego, a mianowicie wybrany obiekt magazynowy
znajdujacy si¢ w strefie magazynéw regionalnych MR systemu
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logistycznego. Dla  zwymiarowania badanego obiektu nalezy
sformutowa¢ zadanie logistyczne, ale zanim to nastapi powinno si¢
okresli¢ pewne wskazniki, ktorymi sg [12]:

e Liczba nominalna godzin pracy w roku na zmiang — gy [h]

e Liczba zmian pracy w ciagu doby — I,

e Wspodlczynnik zmiany obszaru pracy — ¢,

e Wspodlczynnik wykorzystania czasu pracy — @y,

o Wspdlczynnik gotowosci technicznej — g

o Wskaznik kosztéw utrzymania wyposazenia niemechanicznego — yw.
o Wskaznik kosztow utrzymania elementdéw statych — yg

o Wskaznik amortyzacji urzadzen — oy

o Wskaznik oprocentowania kapitatu — a,

o Wskaznik kosztow przegladéw 1 napraw urzadzen — yrr

o Wskaznik kosztow zaktadowych — yk,

e Struktura sredniej jipk — w X p [wiersze X pozycje]

Zadanie logistyczne polega na sukcesywnym przeksztatcanie
strumieni tadunkow oraz zwigzanych z nimi strumieni informacji
dostarczanych przez dostawcow DSk do bazy magazynowej BR-MRg
oraz sieci punktow sprzedazy detalicznej (SDng) wedlug zlozonych
wczesniej zamowien, w strumienie informacji i towaréw przeznaczonych
do sprzedazy w sieci SDhg przy minimalnych kosztach.

Po okresleniu powyzszych danych mozna obliczy¢ liczbe jednostek
tadunkowych paletowych jednorodnych, jaka moze by¢ sktadowana w
magazynie, [4]:

By N . .
Z,= Wg—r (itp)) (1)
gdzie:
Z, — zapas w magazynie liczony w jednostkach tadunkowych
paletowych jednorodnych (jipj),
P;'. — przeptyw jlpj przez magazyn w ciagu roku (jtpj/rok),
N —normatyw zapasu liczony w dniach;

Na podstawie danych (rodzaj i posta¢ materiatéow przeznaczonych do
magazynowania) nalezy uformowaé jednostki tadunkowe paletowe (np.
paleta ptaska drewniana o wymiarach 1200x800x130 mm, masie 25 kg).
Dla kazdego rodzaju magazynowanych materiatow nalezy zaprojektowac
jednostki tadunkowe w zaleznos$ci od postaci opakowan.
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Dostarczane  opakowania jednostkowe nalezy odpowiednio
zabezpieczy¢ na palecie przed uszkodzeniami, np. poprzez owinigcie
folia termokurczliwa lub stretch. Dodatkowo w celu uniknigcia
uszkodzen asortymentdw puste przestrzenie wewnatrz kartonowych
opakowan zbiorczych powinny by¢ wypelniane polipropylenowymi
woreczkami ~ wypelnionymi  powietrzem lub tez  specjalnym
wypetniaczem (celulozowym lub polipropylenowym).

Po zdefiniowaniu warunkéw brzegowych mozna przystapi¢ do
okreslenia wartosci dobowych przeplywéw tadunkéw w rozpatrywanym
obszarze MR/ [12]. Dla bardziej przejrzystego uwidocznienia
przeptywoéw wydzielono dwa bloki badanego obszaru — wejscia
1 wyjscia.

Blok wejscia do magazynu:

Pr

D We

. = = 2

=P @
Dla obliczonych strumieni wejsciowych mozna stworzy¢ schemat

zadania logistycznego, z uwzglednieniem dobowych przeptywéw.

Apes = {;{fwe:'o; flwsid} dlai=1,2, ....p ‘lww': {flweia) A’Wy!'d} dai=12, .1

A= A’ A} Aupe= g, Al

Thwarunkowania

Thwarunkowania
Eewnetrzne
wejiciowe ZDL

zewnetrene
wyiiciowe ZDL

Rys. 2. Schemat zadania logistycznego w zakladzie dystrybucyjnym
z dobowym zestawieniem strumieni wejsciowych i wyjsciowych
do/z MR

Zrédlo: opracowano na podstawie schematu zawartego w [5], str. 174.

gdzie:

Mwe — i-ty strumien materialow na wejsciu;

Awyi — i-ty strumien materiatdw na wyjsciu;

\° — opis jako$ciowy strumienia materiatow;

A9 — opis ilo§ciowy strumienia materiatow;
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Blok wyjscia z magazynu

Wartosci  przeptywow  jednostek  tadunkowych  paletowych
jednorodnych i skompletowanych w_dobie szczytowej oblicza si¢ na
podstawie nizej zamieszczonych wzordw [5].

Liczba jednostek tadunkowych paletowych na wyjsciu z magazynu:
o _ P
By ===, 3)
Liczba jednostek tadunkowych paletowych wychodzacych z magazynu w
postaci jednostek jednorodnych:

Ay iy = Ay (L =7) jlpj “
Liczba  jednostek tadunkowych paletowych  jednorodnych
przeznaczonych do kompletacji:

Ay (jsirg = Ay T pilk 5)
Liczba jednostek tadunkowych paletowych wychodzacych z magazynu w
postaci skompletowanej:

D p T
Ay 6y = Ay ; Jipk (6)

Roczne  przeptywy jednostek  tadunkowych  paletowych
jednorodnych oraz skompletowanych na wyjsciu z magazynu zostaty
obliczone wg nastepujacych wzorow:

P, =(w - d)ow, (jipi/rok) (7)

gdzie:
P" wy — przeptyw roczny na wyjsciu w jipj+jtpk;

PPy = (1-1) - Py (jipj/rok) (®)
gdzie:

PYyy; — przeptyw roczny w jipj,

7 — stopien komisjonowania,

P = (- Pur)/p (jtpki/rok) ©)
gdzie:

PRjgpk — przeplyw roczny jipk,

p — stopien wypetnienia jipk.

Przyjmujac, ze zwracane sa wszystkie puste palety oraz ze sa one
formowane w jednostke tadunkowgq paletowa sktadajaca si¢ z 11 pustych
palet ulozonych jedna na drugiej to liczba zwrotow pustych palet
z punktow sprzedazy detalicznej do magazynéw regionalnych w ciagu
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roku (PRﬂpp) obliczamy ze wzoru (10) natomiast w ciagu doby szczytowe;]
(P°;1,p) ze wzoru (11):

Py = P%, 1 11 (jlpp/rok) (10)

Pl = (P 9o/ dy (jtpp/dobe) (1)

Na podstawie dobowych przeplywow jednostek tadunkowych
obliczy¢ mozna struktur¢ dostaw 1 wysytek. Dla przyktadu przy
zalozeniu, ze przeptyw roczny na wejsciu do magazynu bedzie wynosit
107520jtp 1 przeptyw towarow bedzie si¢ odbywal od czterech
dostawcow poprzez magazyn regionalny MR; do czterech odbiorcéw
obliczono przeptyw roczne i dobowe (w dobie szczytowej oraz $redniej)
przeptywy  jednostek  tadunkowych  paletowych jednorodnych,
skompletowanych 1 pustych pomigdzy poszczegdlnymi elementami
podsystemu.

Na podstawie poczynionych obliczen mozna opracowa¢ model
graficzny wybranego obszaru z uwzglednieniem przepltywow dobowych.
Model ten schematycznie (z uwzglednieniem przeptywow dobowych
miedzy poszczegdlnymi strefami) bedzie prezentowal si¢ jak na rys. 3.

Strefa skladowania By

2PyEip=460 jipj 1. PwEp=460 jipi

Wurvig=339 jipj 1 PwEipp=62 jlpp

YR % 5
X \n—m—hqlpl b T
3Puryipgi =681 jipj+i ipk
| APy =214 jipi Dk

Strefa kompletacji

}_D“'\f]-@:?r':‘g jipk B“}.
|

Rys. 3. Model graficzny magazynu 7 podzialem na strefy
Zrédlo: [12].

Struktura dostaw i wysylek w omawianym obszarze dobowych
miarodajnych przeptyw palet na wejsciu 1 na wyjsciu magazynu

ksztattuje si¢ zatem nastgpujaco:
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Ay = 460 jipj + 62 jipp,

Ay =322 jlpj + 359 jipk.

W ciagu doby przyjezdza 24 samochody z jlpj 1 jipk oraz 4 samochody
z jtpp.

Podsumowanie

Na podstawie przedstawionego podejscia do obliczania przeptywdw
towar0w w obiekcie magazynowym mozna wyznaczy¢ wartosci
przeptywéw jednostek tadunkowych paletowych migdzy poszczegdlnymi
strefami badanego obiektu. Pomocne jest to przy wymiarowaniu
obiektéw magazynowych réznych branz.

Wyznaczone wielko$ci przeplywow stanowig réwniez podstawg do
obliczania niezb¢dnych kosztéw oraz naktadéw, jakie nalezy poniesé,
projektujac magazyn, przy zadanych warunkach brzegowych.
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DETERMINING MATERIAL FLOWS FOR WAREHOUSE IN
LOGISTIC SYSTEM

Summary

Article presents technical forming of selected logistics system
component that is warehouse. In the first part the material flow between
functional areas of logistic system are presented. Part second provides
logistics task. Paper aims in presenting the ways of determining material
flows volumes through warehouse object.
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VEHICLE DESIGN IN FUNCTION OF SAFETY AND SECURITY
OF GOODS IN RAILWAY TRANSPORT

Introduction

It is usually considered that the main drivers of processes of design
of railway vehicles are theirs technical (speed, load, energy consumption
etc.) and functional (comfort of passengers, ability to adapt to transported
goods etc.) characteristics. While security of transported goods is
certainly one of aspects considered during design of railway vehicle, it
was rarely the case that security aspect was considered as main reason for
development of new model or reconstruction of present type of a railway
vehicle.

However, nowadays, when challenges to security are increased due
to rise of terrorism and, what can be expected, rise of criminal, as
consequence of global economic crisis, security aspects are gaining
increased attention, and may be the sole reason for changes in design of
railway vehicles, and one of more important market requests that is
considered by customers. It means that, in conditions of economic crisis,
railway vehicles manufacturers should recognize that fact and try to react
in an adequate manner so as to keep or improve their market position.

The fact of increased importance of security aspect of railway
transport is of particular importance for freight wagons manufacturers,
because it is usually considered that the price of freight wagon is the only
determining factor that is influencing choice of customers, which, on
the other side, restrains manufacturers from investing in research and
development in area of freight wagon design. Recognition of importance
of security aspects in contemporary environment should lead to increased
research in respective area, enabling manufacturers to respond to market
requests for more secure freight wagons.

This paper presents an overview of state of security aspect in design of
railway vehicles and an example of development of design of freight

* Autorzy sa pracownikami University of Kragujevac.
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wagons for car transport that was lead by increased requests of Balkan
market for security of transported goods as main reason for design
changes.

1. Security aspect of design of railway vehicles

Contemporary tendencies of development in transport comprise
complying with relevant standards in quality, safety and security. It holds
also for railway transport, but, due to immense influence of tradition
and heritage in this area, different regulations, different levels of
economic development and different levels of application of international
standards lead to differences in achieved level of security in railway
transport in various European countries.

Security aspects in railway transport comprise today protection
against terrorist attacks, security of passengers and goods, security
concerning transport of dangerous materials and actions of specialized
teams in cases of accidents in transport' . As a consequence of increased
number of terrorist attacks during the last decade, the attention
in transport security was devoted to that aspect. In railway transport, it
leads to introduction of anti-terrorist units and teams (Behavior Detection
Officers, VIPR Teams Enhance Security at Major Local Transportation
Facilities), and development of new security procedures (Employees
screening, recommended security action items for the rail transportation
of materials poisonous by inhalation, Access Control Security Practices,
En-Route Security Practices etc).

All aforementioned measures and activities are to be organized and
carried out by railway transport operators or security services. However,
theirs successful implementation may be supported by proper design of
vehicles, which is responsibility of manufacturers.

The scope and solutions of security-related requests during
the design of railway vehicle depend on the kind of the vehicle, being
different for locomotives, passenger wagons and freight wagons, but all
of them basing on similar security strategy principles’:

e Limit the ability to place or hide explosives on or under vehicle;

! Safety, Security, Health and Environment Law, Michael Tooma, Federation Press,
Australia (2008).

* Transportation, Security, Administration, http://www.tsa.gov

3 Transit Security Design Considerations, US Department of Transportation,
http://transit-safety.volpe.dot.gov.
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Improve the ability to see into and out of vehicle;

Reduce the damage that would result from an explosion;

Reduce the damage that would result from a fire;

Reduce the damage that would result from contaminants;

Enhance emergency egress through doors and windows;

Protect the driver from physical threat;

Network the vehicle with the OCC;

Enable communications between the vehicle operator and passengers;
Secure the vehicle from theft/unauthorized operations.

These principles affect the design of passenger compartments
(doors, windows, seats, ceiling, lighting, public information systems,
emergency systems and equipment), operator compartments (door
controls, communication systems, train control equipment) as well as the
design of car bodies in general.

The solutions that are developed to satisfy the requests are
numerous, and, considering large number of railway vehicles present
in operation, it is not only important what are the costs of implementation
of some security solution in vehicle design, but also if the solutions can
be applied to present vehicles or they can be applied only in process of
production of new vehicles.

2. Development of design of car transport wagons

As an illustration of railway vehicle design driven by security
demands, here will be presented process of changes of design of freight
wagons for transport of cars during last two decades in wagon factories
“Bratstvo” from Subotica and Wagon Factory Kraljevo from Kraljevo
(Serbia).

Basic type for transport of cars in Serbia was Leas wagon that was
designed during 1970s (Fig. 1). The wagon consists of two units, each
with two platforms, and has three axles. Being that it was developed in
the period when aspect of security of transported cars was not
considered, its main features were designed considering the fact that
weight of transported cars (= 18 t) is not high compared to dead weight
of the wagon (= 27 t). Therefore, it was technically possible to design
a wagon structure that was consisting only of beams, so the wagon was
open, without front/back or side walls, or even roof. Such structure
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requested smaller costs in production material and work force, so applied
design was optimal from the point of view of cost of the wagon.

Fig. 1. Leas wagon for car transport

Exploitation of wagons of Leas type has shown that maintenance
costs were low and durability of wagon was high, as it was expected
in the phase of design. Moreover, the existence of such type of wagon got
full economic justification, being that reduced number of wheelsets
(three wheelsets for two units, instead of usual four, were possible
because of relatively small total weight of wagon) meant lower
transportation costs (which are paid according to number of wheelsets
and not weight of vehicles), and, hence, increase of profits for operators
that used wagons of Leas type.

However, in course of the economic crisis and social changes in
Balkan countries during late 1980s and early 1990s, general rise of level
of criminal was also reflected at increased level of thefts on railway,
and Leas type of wagon, designed without regards to security requests,
turned out to be quite inadequate in such social environment. Stealing car
parts and burglary acts performed on cars transported on Leas wagons
significantly increased and customers become avoiding them. It was also
earlier noticed that open sides do not protect transported cars from
weather conditions and small flying parts of stones or garbage that
occasionally hit cars during transportation.

In order to comply with changed conditions and market requests,
wagon factory “Bratstvo” from Subotica (Serbia) made a reconstruction
of Leas wagons according to design that comprised closing of wagon
structure from front and back side by sliding steel doors, mounting of
roof over top platform, and covering lateral sides by transparent steel net
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(Fig. 2)*. This solution of design of car transport wagon is classified as
DDam type of wagon.

Fig. 2. Ou le) and inside (right) view of DDam tye of wagon

DDam type of wagons turned out to be very successful from the
point of view of security of goods. Number of thefts is significantly
reduced, and also the damages caused to transported cars due to
unfavorable weather conditions and other reasons. On the other side,
DDam wagon had some problems with derailments caused by the design,
because of increased stiffness of wagon structure and increased weight,
caused by redesign, influenced negatively safety of ride of the vehicle
that has three axles.

On the other side, Wagon Factory Kraljevo, responding to market
requests for changes of design of Leas wagon, aware of advantages and
drawbacks of DDam solution developed by competition, decided, on
request made by a customer, to apply different design, comprising
closing of all sides of wagon by steel plates (covering space between
units with rubber), and retractable roof (Fig. 3)’. The design belongs to
Hcerss type of wagons. Reacting to this move, wagon factory “Bratstvo
“produced its own wagon of Hccerss type, changing rolling stock so that it
had two bodies and four axles, this improving safety against derailment
and running behavior of the vehicle, comparing to DDam type.

* Technical documentation for DDam wagon, “Bratstvo”, Subotica (1995)
> Technical documentation for Hcerss wagon, “Wagon factory Kraljevo”, Kraljevo,
(2006)
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Fig. 3. Outside (left) and inside (right) view of Hccrss type of wagon

However, such design of railway vehicle, favorable by technical
point of view, because of increased safety of the vehicle, turned out to be
inappropriate from security point of view, although security from
external influences was complete. During exploitation in Middle East
countries, it turned out that transported vehicles were not observable
during transport, which enabled increased numbers of thefts and
robberies during transportation between stations, due to the fact that
criminals operated in closed space, hidden behind the walls of the wagon.

Although application of Hccrss wagons turned out to be favorable
solution in cases of transport through areas exposed to influence of
highly abrasive materials (like in Middle East deserts conditions), this
type of wagon in general had less success on market compared to DDam
wagons, because it did not follow one of basic principles of security
design of railway vehicles “Improve the ability to see into and out of
vehicle”.

Conclusion

The paper presented a short overview of security principles guiding

the design of railway vehicles and an example of evolution of the design
of one type of freight wagon, demonstrating the importance of security
aspect of a vehicle for its success at the contemporary market.
It can be concluded that in contemporary social environment, influenced
by consequences of global economic crisis and rise of criminal, violence
and terrorism, criteria for success of a product changes, in some cases
putting security aspects as primary criterion for estimation of quality of
a product.
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Summary

Security and safety of transported goods is one of basic requests in
transport of goods. While contemporary procedures and systems for
monitoring and control of goods present technical bases for reduction of
risk, safety and security of goods can also be improved by changes
in design of transport vehicles. This paper presents influence of requests
of security of goods on evolution of design of freight wagons for car
transport.
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Jerzy Lu¢

BEZPIECZENSTWO ENERGETYCZNE
PRZEDSIEBIORSTW CIEPLOWNICZYCH JAKO
SKEADNIK BEZPIECZENSTWA EKONOMICZNEGO

Streszczenie

Bezpieczenstwo jako obszar zwiazany z naukami ekonomicznymi
posiada swa bogata tradycje dociekan wielu nauk spotecznych, przede
wszystkim jednak filozofii, socjologii 1 prakseologii.

Za interesujagcy uwazamy problem spolecznego postrzegania
bezpieczenstwa energetycznego jako elementu szerszego zagadnienia.
Dotyczy to branzy cieptowniczej na tle energetyki zawodowej, czy
gazownictwa z perspektywy dostrzegania ewentualnych skutkéw braku
zapewnienia wystarczajacego poziomu tego bezpieczenstwa przez
przedsigbiorstwa. Obserwujemy to w kontekscie kreowania przez
panstwo  warunkéw  brzegowych umozliwiajacych zgromadzenie
niezbednych zasobow kapitatowych 1 ludzkich gwarantujacych
zapewnienie odpowiednich standardéw bezpieczenstwa w tym zakresie.

1. Bezpieczenstwo w polityce ekonomicznej panstwa

Bezpieczenstwo jako obszar zwiazany z naukami ekonomicznymi
posiada swa bogata tradycje dociekan wielu nauk spolecznych, przede
wszystkim jednak filozofii, socjologii 1 prakseologii. Przedstawiciele tych
nauk zaréwno gigboko w historii jak i w historii nowozytnej podejmowali
w swych rozwazaniach problemy bezpieczenstwa, przy tym nie jednolicie
interpretowali tres$¢ tego pojecia .

* Autor jest pracownikiem Wyzszej Szkoly Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.
™ Autor jest pracownikiem Wyzszej Szkoly Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.
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Wspoltczesne kierunki dociekan nad bezpieczenstwem, opierajac swe
postulaty naukowe na dorobku filozofii , nauk wojskowych i prakseologii
takze ekonomii,  postuluja  rozwijanie sekurologii (nauki
o bezpieczenstwie) realizowanej obecnie coraz powszechniej jako
,badania nad bezpieczenstwem”.

Srodowiska podejmujace metodologiczne zagadnienia tworzenia

strategii bezpieczenstwa panstwa, nie zaprzeczajac potrzeby rozwijania
nauki, wskazuja na konieczno$¢ poszukiwania w tym procesie
odpowiedzi na dwa zasadnicze pytania': jaka ma byé strategia
bezpieczenstwa? Jakie sa podstawowe cele strategiczne panstwa
w zakresie bezpieczenstwa?
W ostatniej dekadzie XX wieku pojawily si¢ na poziomie globalnym
1 regionalnym nowe procesy oraz uksztattowaty si¢ zjawiska, ktore maja
wplyw na rozumienie kategorii bezpieczenstwa 1 na tre$¢ strategii
bezpieczenstwa panstwa.

Za jedna z podstawowych przyczyn uzasadniajacych nowe spojrzenie

na kategori¢ — bezpieczenstwo uzna¢, wydaje si¢, nalezy proces
globalizacji  wielu  plaszczyzn  funkcjonowania  spoteczenstwa.
W szczegdélnosci  globalizacja ta  posiada  odzwierciedlenie
w  problematyce ekonomicznej, w tym makroekonomicznej,
wspodtczesnego swiata.
Pojecie ,,globalizacja” pojawilo si¢ w ekonomii w potowie XX wieku
w ujeciu 6wezesnych ekonomistow, charakterystyczng cecha tego procesu
byto nasilanie centralizacji kapitalu przy réwnoczesnej dekoncentracji
produkeji®.

Wspdtczesnie literatura przedmiotu nadaje nowy wymiar i nowa tresé
dla tego pojecia. Utozsamiane jest ono z procesem zmiany perspektywy
okreslania zasad 1 regul postgpowania, zdarzen, zachowan dziatan
1 uznawanych wartosci z perspektywy narodowej na ogdlnoswiatowa.
W taki sposob identyfikowanej globalizacji ekonomisci przypisuja kilka
gléwnych wymiarow:

e konkurencja globalna,

e megakoncentracja wlasnosci i kapitatu,

e wspolpraca migdzy przedsigbiorstwami w skali swiata,
e nowa polityka innowacyjna,

' R. Zigba Cele polityki Zagranicznej, W: J. Kukutka R. Zigba (red.) Polityka
zagraniczna panstwa, UW Warszawa 1992, s. 64.

* Por. M. Perczynski Globalne uwarunkowania bezpieczenstwa ekonomicznego,
Warszawa 1990, s. 12- 1 dalsze.
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e oparcie gospodarowania na wiedzy i kapitale intelektualnym,
e rozw(j zaawansowanej technologii w zakresie informacji
i telekomunikacji’.

Przypisywanie takiej tresci procesom globalizacji tworzy potrzebe
okreslenia obszarow, w ktérych procesy te przebiegaja. Zdaniem wielu
ekonomistow, z punktu widzenia makroekonomii i teorii organizacji
1 zarzadzania przejawianie si¢ ich dostrzega¢ nalezy przynajmniej
w nastepujacych obszarach:*

e finansow,

rynkow i strategii ( konkurencji),

technologii,

stylow zycia i modeli konsumpcji,

pehienia funkcji regulacyjnych przez administracje rzadowe,
politycznego ujednoliceniu $wiata.

Tak pojmowanemu procesowi globalizacji towarzyszy przejmowanie
w pewnej mierze regulacyjnych funkcji, ktore tradycyjnie przypisywane
byly administracji rzadowej, prze organizacje gospodarcze, m in.
przykladem takich zachowan moze by¢ — przypisywanie do misji duzych
przedsigbiorstw dzialan ograniczajacych skutki ujemnych efektéw
procesow  gospodarczych  (przyjazny stosunek do  $rodowiska
naturalnego).

Wymienione wyzej procesy megakoncentracji wilasnosci 1 kapitatu
stanowia wyzwania dla miejsca rzadu w gospodarce. Nowego spojrzenia
wymaga rozumienie bezpieczenstwa ekonomicznego. Dosy¢ czgsto
z warunkami bezpiecznego rozwoju taczono ochrong przedsigbiorstw
krajowych posiadajacych wiodaca pozycj¢ na rynku i w zwiazku z tym
czgsto pozycja ta chroniona byla przed konkurencyjnymimportem.
Globalizacja rynkow tworzy sytuacje, w ktorej podmioty te staja si¢
przedsigbiorstwami $redniej wielkosci na globalnym rynku.

Rola regulacyjna administracji rzadowej musi w takich warunkach
koncentrowaé swe decyzje na takich sposobach ochrony konkurencji, aby
zasady konkurencji byly jednolite w skali migdzynarodowej. Oznacza to,
ze przedsigbiorstwa globalne, natrafig na takie same regulacje, niezaleznie
od kraju w ktorym beda prowadzi¢ dziatalno$¢ gospodarcza.

3 Por. G. Gierszewska, B. Wawrzyniak Globalizacia wyzwania dla zarzqdzania
strategicznego, Poltext, Warszawa 2001, s.5-8.

* Granice konkurencji, Grupa Lizbokiska, seria Euromanagement, PFPK-Poltex,
Warszawa 1996, s.48- 50.

115



Stanistaw Piocha, Jerzy tu¢, Bezpieczeristwo energetyczne przedsiebiorstw cieptowniczych jako
sktadnik bezpieczenstwa ekonomicznego

Wyjatkowego znaczenia nabiera ukierunkowanie polityki ochrony
konkurencji  na  sfer¢  dystrybucji 1  likwidowaniu  barier
w miedzynarodowej wymianie gospodarczej. Taka polityka nie jest
mozliwa do przeprowadzenia przez rzady poszczegdlnych krajow.
Skutecznos¢ polityki w takich warunkach wymaga decyzji ponad
panstwowych. Ogromng rol¢ w prowadzeniu takiej polityki odgrywaja
migdzynarodowe ugrupowania gospodarcze. Dobrze sa nam znane efekty
zwigzane z procesem wilaczania naszej gospodarki systemu regionalnego.

W literaturze przedmiotu podkresla sig, iz we wspdlczesnym swiecie
wystepuja dwa kierunki dzialan, z jednej strony sa to dziatania
zmierzajace do zrzeczenia si¢ czesci wiadzy przez centralne osrodki
wladzy politycznej krajow na rzecz regionalnych lub instytucji ponad
narodowych, drugi kierunek to rozwdj korporacji transnarodowych,
obejmujacych czesto réwnoczesnie rézne dziedziny gospodarki.’

Przedstawione zjawiska dowodza, ze zdefiniowanie bezpieczenstwa
ekonomicznego nie jest flatwe, pojecie to bowiem jest nieostre
1 wieloznaczne. Nieostros¢ pojecia zawiera si¢ w fakcie, ze odnosi¢ go
mozna do bezpieczenstwa poszczegélnych gospodarstw domowych,
a nawet jednostek catych grup spolecznych, réznej wielkosci 1 dziedzin
dziatania podmiotéw gospodarczych, poszczegolnych panstw, uktadow
regionalnych czy tez globalnych. W literaturze przedmiotu najczesciej
pojecie bezpieczenstwa ekonomicznego wyprowadza si¢
z definiowanego przez stownik jezyka polskiego ogdlnego pojecia-
bezpieczenstwo — jako stanu ,, nie zagrozenia, spokoju, pewnosci.””.

Analitycy problemu czgsto zagrozenia 1 wyzwania identyfikuja jako
takie zjawiska, ktére kojarza si¢, choéby intuicyjnie, z poczuciem
bezpieczenistwa’.

Ocena stanu bezpieczefistwa, a co za tym idzie — $wiadomos$¢
istnienia lub braku istnienia zagrozen, tkwi w psychice czlowieka,
spoteczenstwa lub narodu. Za F. Kaufmannem przyjmuje si¢ czgsto
definicj¢ zagrozenia jako mozliwosci wystapienia jednego z negatywnie
wartosciowanych zjawisk.

> Miedzynarodowe stosunki gospodarcze, praca zbiorowa pod red. Budnikowskiego A.
i Kaweckiej-Wyrzykowskiej E., PWE, Warszawa 1996, s. 17-18.

® Slownik jezyka polskiego, pod red. Szymczaka M., PWN Warszawa 1978, s. 147.

7 Kukutka J., Nowe uwarunkowania i wymiary bezpieczenstwa miedzynarodowego
Polski, "Wies i Panstwo" nr 1/1995, s. 198.
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Interesujacy jest przy tym model, opracowany przez R. Zigbe,
wyjasnienia prawidtlowego lub falszywego postrzegania zagrozen.
Zagrozenia powoduja stan niepewnosci, wrecz strachu. W zaleznosci od
swiadomosci spoteczenstwa, decydentéw, politykéw oraz kategoryzacji
poje¢ w strategii bezpieczenstwa, pojawia si¢ stan braku bezpieczenstwa,
stan obsesji w dziedzinie bezpieczenstwa., stan falszywego
bezpieczenstwa, lub tez stan rzeczywistego bezpieczenstwa.

U schytku ubieglego stulecia obok kategorii ,,zagrozenia”

w badaniach nad bezpieczenstwem, wprowadzona zostata kategoria
~wyzwania”. Niektérzy autorzy identyfikuja ta kategori¢ jako
niezbywalne potrzeby wymagajace sformutowania odpowiedzi 1 podjgcia
stosownych dziatan. Wskazuje si¢ przy tym, ze zagrozenia i wyzwania sg
trudne do wyraznego rozrdznienia; migdzy nimi istnieje cienka linia
podziatu. Jeszcze do niedawna terroryzm tak jak przestgpczosé
zorganizowana, migracje ludnosci, skazenie Srodowiska zaliczano do
kategorii wyzwan. Uwazano, ze migdzynarodowy terroryzm jest
zjawiskiem, ktoremu mozna sprosta¢ przez podjecie konkretnych, dobrze
zorganizowanych dziatan. Takie podejscie do walki z terroryzmem jako z
wyzwaniem dla bezpieczenstwa mozna znalez¢é w wigkszosci strategii
bezpieczenstwa. Wida¢ z tego, ze pomijajac nawet okreslone wczesniej
mozliwosci przypisania pewnych przydomkow (rodzajow)
bezpieczenstwa 1 spojrzenia na problem z punku widzenia
makroekonomicznego, trudnym jest o precyzyjna jednoznaczng definicje.
Uznaje si¢ przy tym, wzmocnienie tego bezpieczenstwa ekonomicznego
jest niezbywalny celem polityki panstwa. Osiagnigcie tego celu uzyskuje
si¢ poprzez eliminacj¢ zagrozen zewngtrznych i wewngtrznych.
*W  znacznej 1ilosci pozycji literatury pojgcie  bezpieczenstwo
ekonomiczne utozsamiane jest ze zdolno$cig systemu gospodarczego
panstwa ( grupy panstw) do takiego wykorzystania wewnetrznych
czynnikdw rozwoju i migdzynarodowej wspolzaleznosci ekonomicznej,
ktore gwarantowaly beda jego niezagrozony rozwoj.*

Ten kierunek myslenia, wydaje si¢ lezy u podstaw definiowania
bezpieczenstwa 1 bezpieczenstwa panstwa w zatozeniach polityki
bezpieczenstwa w naszym kraju, w ktorych bezpieczenstwo utozsamia
si¢ ze stanem braku zagrozenia, stan spokoju i pewnosci.

¥ 7. Kotodziejak, Kierunki tworzenia bezpieczeristwa ekonomicznego *Wektory” 1984,
nr 4.
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Natomiast za bezpieczenstwo panstwa uznaje si¢ stan uzyskany
w  wyniku zorganizowanej obrony 1 ochrony przed mozliwymi
zagrozeniami, wyrazony stosunkiem potencjatu obronnego do skali
zagrozen.” Wymienia si¢ nastepnie caly szereg zagrozen, ktore stanowia
olbrzymie agregaty dzialan mogacych naruszy¢ przyjety stan. Sa to
obszary na ktorych oparte jest bezpieczenstwo panstwa:

Zagrozenia polityczne

Zagrozenia gospodarcze

Zagrozenia psychologiczno-socjologiczne

Zagrozenia ekologiczne

Zagrozenia tadu i porzadku publicznego (wewngtrzne)

Zagrozenia militarne

Identyfikujac skuteczne ksztaltowanie bezpieczenstwa przez panstwo
jako zadanie naczelne okresla si¢ czgsto to zadanie jako — jako potrzebe:
przetrwania panstwa, jego zwartosci terytorialnej oraz integracji
regionalnej; a takze rozwoju ekonomicznego i podnoszenia jakosci zycia
spoleczenstwa, a takze utrzymania niezaleznosci politycznej i rozwoju
demokracji.'® Takie podejécie daje asumpt do formutowania
nastgpujacych dziedzin dziatania uznawanych za priorytetowe dla
funkcjonowania panstwa i narodu:

— Dbezpieczenstwo polityczne;

— Dbezpieczenstwo ekonomiczne;

— bezpieczenstwo spoleczne;

— Dbezpieczenstwo kulturowe;

— bezpieczenstwo militarne.

Wida¢ z tego, ze naukowcy niezaleznie od siebie, w bardzo zblizony
sposéb podchodza do wyodrgbnienia czynnikoéw bezpieczenstwa. Takie
podejscie do problematyki bezpieczenstwa w pewnym sensie determinuje
kierunki poczynan w procesie tworzenia koncepcji 1 strategii
bezpieczenstwa. Koncepcje takie odnosza si¢ z reguly do wskazywanej
w podejsciu wielu panstw strategii globalnej, regionalnej oraz narodowe;.

Wskazane wyzej zjawiska i procesy, przede wszystkim za§ wzrost
powigzan poszczegolnych gospodarek (nawet tylko istotnych jej ogniw,
np. rynku finansowego), regiondow, ugrupowan, dynamiczny rozwdj
wymiany handlowej, coraz powszechniej obejmujacych takze ustugi oraz

S e

® Polityka bezpieczeristwa i strategia obronna Rzeczypospolitej Polskiej, 1992, material
powielony, s. 10.

' Kukulka J., Bezpieczehstwo a wspélpraca europejska, Sprawy Miedzynarodowe" nr
7/1982, s. 34.
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czynniki wytwoércze w tym czynnik — praca, mogg by¢ czynnikiem
sprawczym oslabienia suwerenno$ci ekonomicznej poszczegodlnych
krajow. Co czgsto posiada swe odbicie w utracie zdolnosci kierowania
przez panstwo sposobem wykorzystania zasoboéw gospodarczych,
szczegOlnie zasobow naturalnych 1 rozwojem niektorych dziatow
gospodarczych. Utrata zdolnosci do spetniania jednej z waznych funkcji
kierowania — kontroli moze by¢ tego przyczyna.

Przedstawione okre$lenia sugeruje trafno$¢ tez W. Stankiewicza,
przypisujacych pewna statyczno$¢ ujecia zagadnien bezpieczenstwa
ekonomicznego. Juz definicja wskazuje (chwila biezaca i niedaleka
przysztos$¢), ze ma si¢ na mysli pewien wyodrgbniony stan stosunkéw
mig¢dzynarodowych, do ktdérego si¢ przymierza stosunki istniejace lub do
ktorych si¢ w krotkim okresie zmierza, uznajac postawiony cel za godny
realizacji w przyjetej polityce'!'. Tym czasem bezpieczenstwo
ekonomiczne faktycznie wystepuje w przynajmniej trzech ptaszczyznach
podstawowych: pojedynczego panstwa, grupy panstw i globalnej. W tym
aspekcie za bardzo trafne uzna¢ trzeba sformulowanie, ze istotg
bezpieczenstwa, jest jego podmiotowos¢.

To stanowi punkt wyjscia do przyjecia zalozenia, ze bezpieczenstwo
jest zawsze czyje$, panstwa lub grupy panstw (sojuszy, koalicji). Ze
wzgledu na kryterium podmiotowe rozrdznia si¢ bezpieczenstwo
narodowe i migdzynarodowe'%.

Réwnoczesnie zdaniem autorow nie uzasadnionym jest zawegzanie
definicji bezpieczenstwa 1 co za tym idzie procesdw Ww niej
identyfikowanych do jednego =z wymienionych (narodowe lub
migdzynarodowe). Chodzi o to, ze gospodarki nie rozwijaja si¢
w oderwaniu od otoczenia zewngtrznego.

Trzy wymienione wyzej plaszczyzny tworza rownoczesnie trzy pojecia
bezpieczenstwa ekonomicznego 1 wydaje si¢ bezpieczenstwa
w ogole, ktore sa zbudowane hierarchicznie i sa wzajemnie powiazane.
Powiazania moga dodatnio lub ujemnie wplywaé¢ na osiagnigcie
pozytywnych rezultatow. Wyodrgbnienie tych plaszczyzn zwiazane jest
migdzy innymi istotnymi réznicami celow w nich wystgpujacymi.
W pierwszej chodzi o rozwoj krajowego systemu gospodarczego, ktory

""'W. Stankiewicz Wezlowe problemy ekonomiki obrony, ,, My$l Wojskowa” 1985, nr 1.
2 R. Zieba Kategorie bezpieczeristwa w nauce o stosunkach miedzynarodowych.
Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku, FSM, Warszawa
1997, s. 6.

119



Stanistaw Piocha, Jerzy tu¢, Bezpieczeristwo energetyczne przedsiebiorstw cieptowniczych jako
sktadnik bezpieczenstwa ekonomicznego

zapewnia racjonalne ekonomicznie wykorzystanie wewngtrznych
czynnikdw rozwoju 1 skuteczne przeciwstawienie si¢ zewngtrznej
ingerencji. Druga plaszczyzna wyznacza integrujace dziatania
gospodarcze grupy panstw w celu przyspieszenia rozwoju gospodarek,
a takze zapewnienia grupowej (regionalnej) suwerennosci ekonomiczne;j.
Dobrym przyktadem europejskim jest integracja w ramach Unii
Europejskiej. To réwnoczesnie musi uwzgledniaé pewne rezygnacje
z wilasnej suwerennosci ekonomicznej pojedynczego panstwa.
W plaszczyznie trzeciej — globalnej o normalizacj¢ migdzynarodowych
stosunkow ekonomicznych.

Cecha wspotczesnej gospodarki $§wiatowej jest przede wszystkim
znaczne zroznicowanie form powiazan migdzynarodowych. Oprécz
wymiany handlowej dynamicznie rozwija si¢ wspdtpraca produkcyjna
1 inwestycyjna. Oprocz wymiany towarow 1 ustug szybko si¢ zwigksza
przeptyw czynnikéw produkcji. Jednoczesnie zrdznicowaniu ulegaja
podmioty  gospodarki  $wiatowej; wzrasta udzial podmiotéw
migdzynarodowych 1 transnarodowych (przedsigbiorstw, organizacji,
instytucji).

We wspodliczesnej gospodarce swiatowe] zmienia si¢ takze charakter
podziatu pracy: specjalizacja o charakterze migdzygateziowym ustepuje
miejsca specjalizacji wewnatrzgalgziowej, a wymiana Wwyrobow
gotowych — wymianie podzespotow 1 czesci wyrobow gotowych.
W  zwiazku z tym wzrasta znaczenie Wwzajemnych powigzan
gospodarczych w obrgbie krajow rozwinigtych gospodarczo i maleje
znaczenie powigzan migdzy krajami rozwinigtymi gospodarczo a krajami
stabo rozwinigtymi.

System gospodarki $wiatowe] rozwijajacy si¢ wspotczesnie coraz
mniej przypomina swego protoplaste¢ tzn. tradycyjna gospodarke
swiatowa oparta na migdzygateziowym podziale pracy i1 narodowych
podmiotach gospodarczych. Przede wszystkim przestaje ona by¢ suma
gospodarek narodowych, a staje si¢ gospodarka globalna, w obrgbie
ktérej nastepuje integracja gospodarek narodowych w jeden organizm
gospodarczy.”” Przejrzyste, tatwe do ilosciowego zewidencjonowania
powiazania handlowe typowe dla tradycyjnej gospodarki $wiatowej
ustgpuja miejsca réznorodnym powigzaniom trudnym do ujgcia

" Wspélczesna gospodarka $wiatowa, red. A. B. Kisiel-Lowczyc, Uniwersytet Gdanski,
Gdansk 1994, s. 25.
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statystycznego. W coraz wigkszym stopniu uzalezniaja one gospodarki
narodowe od srodowiska miedzynarodowego.

Podobnie jak w tradycyjnej gospodarce swiatowej stopniowi malato
znaczenie producentéw surowcOw 1 zywnosci, tak we wspodlczesne]
gospodarce swiatowej maleje znaczenie rozwoju przemystowego, wzrasta
za§ rola postgpu naukowo-technicznego. W takich warunkach
funkcjonowania gospodarki $wiatowej koniecznym, wydaje si¢ byc,
budowanie zaufania ekonomicznego, tworzenie warunkéw podejmowania
globalnych probleméw ekonomicznych, eliminacj¢ wszelkich przejawow
dyskryminacji 1 wojny gospodarczej. Niestety doswiadczenia
funkcjonowania wspotczesnej gospodarki $wiatowej na plaszczyznie
ekonomicznej nie rokuje w najblizszej przysztosci rozwigzania problemu
globalnego  bezpieczenstwa  ekonomicznego. Narzgdzia  wojny
gospodarczej wciaz stanowig glowny sposodb rozwigzania waznych
problemow politycznych.

Bezpieczenstwo ekonomiczne to tylko jedna z ptaszczyzn tworzenia
warunkow bezpiecznego rozwoju. Plaszczyzna, ktorg trudno przecenid.
Jednak analizujac uwarunkowania rozwoju dostrzega¢ trzeba inne jego
ptaszczyzny. Podkresli¢ przy tym nalezy, iz skuteczno$¢ rozwiazywania
probleméw w tych innych ptaszczyznach jest bardzo silnie zwiazana
z gospodarka, z jej stanem 1 sposobem funkcjonowania, zdolnoscia do
przeksztalcenia okreslonych zasobow w czynniki ksztattujace wlasciwe
relacje w innych ptaszczyznach.

W  podejmowaniu decyzji w zakresie ksztaltowania strategii
bezpieczenstwa, jak wskazuje literatura specjalistyczna, bierze si¢ pod
uwage wyniki dlugotrwatych studidw osrodkéw naukowych. Mowiac
zatem o systemie bezpieczenstwa, Instytucje naukowe traktowac trzeba
jako integralny komponent tego systemu.

2. Cieplownictwo jako ogniwo systemu gospodarczego i spolecznego

Wyjasnienie pojecia ,.cieplownictwo” oraz krotka charakterystyka
tego sektora gospodarki pozwoli lepiej opisaé¢ jego miejsce w strukturze
gospodarki narodowej w relacjach do innych grup przedsigbiorstw, biorac
za podstaw¢ wyodrgbnienia podzial branzowy 1 funkcjonalny,
a takze umozliwi dokonanie oceny zakresu 1 skali przedmiotu odniesienia
dla dalszej analizy.

Definiujac pojecie: ,,cieptownictwo” postuzymy si¢ do tego celu
unormowaniem prawnym zawartym w rozporzadzeniu wykonawczym do
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Ustawy z dnia 10 kwietnia 1997 roku — Prawo energetyczne, gdzie
czytamy:,, przedsigbiorstwo cieptownicze — przedsigbiorstwo zajmujace
si¢ wytwarzaniem ciepla w eksploatowanych przez to przedsigbiorstwo
zrodtach ciepla, przesytaniem 1 dystrybucja oraz sprzedaza ciepta
wytworzonego w tych zrodlach lub zakupionego od innego
przedsigbiorstwa energetycznego™'*. Wychodzac z przedstawionej wyzej
definicji mozemy stwierdzi¢, ze przedsigbiorstwa cieptownicze tworza
branz¢ czgsto nazywana w literaturze, a takze w jezyku potocznym
cieplownictwem, lub sektorem cieptowniczym.

Dokonujac dalszej kwalifikacji terminologicznej nalezy zauwazy¢, ze
sektor ten pojgciowo miesci si¢ jednoczesnie w obrgbie sektora
energetycznego oraz w obszarze gospodarki komunalnej. Cytowana
wczesniej Ustawa w art. 3 ust. 12 precyzuje pojecie przedsigbiorstwa
energetycznego w nastgpujacy sposob: ,,przedsiebiorstwo energetyczne —
podmiot prowadzacy dziatalnos¢ gospodarcza w zakresie wytwarzania,
przetwarzania, magazynowania, przesylania, dystrybucji paliw albo
energii lub obrotu nimi.”

Dla utrzymania petnej jasnos$ci terminologicznej w obszarze naszego
zainteresowania, nie wchodzac przy tym glebiej w rozwazania z zakresu
fizyki, warto tutaj dodaé, ze pojecie ,.ciepla” miesci si¢ miesci si¢
w kategorii ,,energii”. I tak, zgodnie z Ustawa ciepto to: ,,energia cieplna
w wodzie goracej, parze lub w innych nosnikach™".

Badajac aspekty funkcjonalne usytuowania branzy mozemy
zaobserwowacé, ze przedsigbiorstwa cieptownicze bedac jednym
z rodzajow przedsigbiorstw energetycznych nalezy jednoczesnie
postrzega¢ w obszarze gospodarki komunalnej. Jest to uzasadnione ze
wzgledu na szczegdlna rolg jaka petlnia one w zabezpieczeniu potrzeb
mieszkancow, instytucji publicznych 1 przedsigbiorstw w  zakresie
zaopatrzenia tych podmiotow w ciepto.

W praktyce zycia gospodarczego pociaga to za soba taki skutek, ze
bezposrednie zainteresowanie ich sprawnym funkcjonowaniem czgsto jest
w wigkszym stopniu domeng lokalnych wiladz samorzadowych niz
panstwowych instytucji centralnych. Ponadto warto tez tutaj nadmienié,

"' Por. Rozporzqdzenie Ministra Gospodarki z dnia 15 stycznia 2007r. w sprawie

szczegolowych warunkow funkcjonowania systemow cieplowniczych, Dz. U. z 1 lutego
2007 r. Nr 16 poz. 92, & 2 ust.1.

5 Por. Ustawa z dnia 10 kwietnia 1997 r. Prawo Energetyczne, Dz. U. 1997 r. Nr 54
poz. 348, z pdzniejszymi zmianami, Art.3, ust.2.
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ze zgodnie z obowigzujacymi w Polsce uregulowaniami prawnymi
zapewnienie zaopatrzenia w ciepto mieszkancéw nalezy do zadan
wilasnych gminy. Wtadze centralne skupiaja si¢ natomiast bardziej na
tworzeniu ogoélnych warunkéw brzegowych rozwoju branzy, czemu ma
w szczegdlnosci stuzy¢ ksztaltowanie tresci Prawa energetycznego
1 polityki energetycznej, a w tym rédwniez gtéwnych zalozen polityki
regulacyjnej oraz realizacji jej tresci. To ostatnie zadanie wykonywane
jest poprzez okreslanie obowigzujacego w kraju modelu regulacji
energetyki oraz wykonywanie okreslonych przepisami prawnymi zadan
za posrednictwem powolanego specjalnie w tym celu Urzedu Regulacji
Energetyki.

Lokalny  charakter = podstawowych  funkcji  przedsigbiorstw
cieptowniczych nie oznacza jednak, ze mowimy o niewielkim i mato
znaczacym sektorze. Wprost przeciwnie, jest to sektor posiadajacy duzy
potencjat produkcyjny 1 ludzki. Istnieje natomiast zjawisko znacznego
rozproszenia terytorialnego poszczegdlnych przedsigbiorstw tego sektora.
Ma miejsce tez duze zrédznicowanie wielkosci przedsigbiorstw
cieptowniczych, ich kondycji finansowej, poziomu nowoczesnosci
stosowanych przez nie rozwigzan technicznych, technologicznych
1 organizacyjnych, a takze funkcjonujacych w praktyce struktur
wiasnosciowych. Dla potwierdzenia powyzszych stwierdzen wystarczy
przytoczy¢ tutaj niektore dane faktograficzne, uzyskane z oficjalnych
statystyk prezentowanych przez URE.

W roku 2007 w ewidencji Urzedu, jako przedmiot jego regulacji
wystepowaty 540 przedsigbiorstwa, w ktorych moc zainstalowana ogdtem
wynosita 62 7523 MW. W tym zarejestrowano 87 przedsigbiorstw
o mocy zainstalowanej 10 MW 1 ponizej 1 jednoczesnie 8 przedsigbiorstw
o mocy zainstalowanej powyzej 1000 MW. Najliczniejsza grupg sektora
stanowity przedsigbiorstwa mniejsze niz srednie, o mocy zainstalowanej
mieszczacej si¢ w przedziale 25-50 MW, ktorych wowcezas byto 109.
Bowiem s$rednia moc przypadajaca na jedno przedsigbiorstwo w tym roku
wynosita 116,2 MW. Druga co do liczebnosci grupe przedsigbiorstw
stanowily podmioty posiadajace moc mieszczaca si¢ w przedziale 10-25
MW, ktorych byto 99. W badanym okresie przedsigbiorstwa cieptlownicze
objete ewidencja URE zatrudniaty $rednio 43 311 pracownikdéw. W tym
przedsigbiorstwa zorganizowane w formie spotki z o. o. zatrudnialy
najwigkszg liczbg pracownikéw, wynoszaca 23 278, drugie w kolejnosci
przyjmujac za kryterium liczbe zatrudnionych pracownikow byty spotki
akcyjne, ktére =zatrudniaty 17 873 pracownikdéw. Zas pozostali
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pracownicy, szeregujac podmioty wedtug wielkosci zatrudnienia,
pracowali w przedsiebiorstwach panstwowych, jednostkach samorzadu
terytorialnego, spétdzielniach mieszkaniowych i w grupie przedsi¢gbiorstw
pozostalych. Nalezy przy tym nadmieni¢, ze na przestrzeni ostatnich
kilkunastu lat w sektorze cieptowniczym silnie zaawansowane zostaly
procesy prywatyzacyjne, ktorych obraz w sposdb posredni, w duzym
stopniu ilustruje liczba spdélek prawa handlowego, szacowana w tym
okresie na 437 podmiotow'®.

3. Pojecie bezpieczenstwa energetycznego i czynnikow
wplywajacych na poziom bezpieczenstwa

Zarowno w  publicystyce, opracowaniach naukowych, jak
1 w ustawodawstwie pojawia si¢ termin ,,bezpieczenstwo energetyczne”.
Zgodnie z definicja ustawowgq tego pojecia, bezpieczenstwo energetyczne
oznacza: ,stan gospodarki umozliwiajacy pokrycie biezacego
1 perspektywicznego zapotrzebowania odbiorcow na paliwa 1 energig
w sposob technicznie i ekonomicznie uzasadniony, przy zachowaniu
wymagan ochrony srodowiska™'”.

Analizujac  tres¢  zaprezentowanego unormowania, mozemy
stwierdzi¢, ze pojecie to odnosi si¢ do calej gospodarki 1 ma charakter
ujecia dynamicznego oraz kompleksowego. Wskazuje na to podkreslenie
w definicji aspektow perspektywicznych oraz powiazanie wymogow
bezpieczenstwa z realiami technicznymi, ekonomicznymi
1 ekologicznymi. W szczegolnosci nawiazanie do ekologii wskazuje na
nowoczesny charakter podejscia ustawodawcy, zwiazany z uznawang
obecnie powszechnie zasada zrownowazonego rozwoju. Odnoszac
pojecie bezpieczenstwa energetycznego do roznych sektoréw energetyki
dla potrzeb dalszej analizy przyjmujemy, ze dla kazdego z sektorow istote
tej kategorii stanowi zapewnienie ciaglo$ci dostaw  energii
o wystarczajace] mocy, okreslonej odpowiednimi standardami jakosci
1 przy utrzymaniu racjonalnego poziomu kosztow. Niezaleznie od
przyjetego dla konkretnej branzy praktycznego sposobu rozumienia
pojecia bezpieczenstwa energetycznego sam fakt istnienia potrzeby
zapewnienia tego rodzaju bezpieczenstwa pozostaje bezsporny, patrzac

' Por. Prezes Urzedu Regulacji Energetyki, Energetyka cieplna w liczbach - 2007,
Warszawa 2008.
"Por. Ustawa...op. cit., Art. 3 ust. 16.

124



Stanistaw Piocha, Jerzy tu¢, Bezpieczeristwo energetyczne przedsiebiorstw cieptowniczych jako
sktadnik bezpieczenstwa ekonomicznego

zarowno z perspektywy przedsigbiorstwa jak i odbiorcy. Niezaleznie od
tego, obowiazujace przepisy prawne nakladaja na przedsigbiorstwa
energetyczne obowiazek jego zapewnienia, rowniez celem polityki
energetycznej panstwa jest zapewnienie bezpieczenstwa energetycznego
kraju'®. Jednakze sposdb rozumienia bezpieczenstwa energetycznego,
a co za tym idzie mechanizm jego zabezpieczenia w poszczegolnych
podsektorach energetyki jest w konkretnych warunkach inny. Wynika to
przede  wszystkim z  odmiennych  warunkéw  technicznych
1 ekonomicznych funkcjonowania poszczegoélnych branz i zwiazanych
z tym zrdéznicowaniem, przyjmowanych do stosowania w relacjach

z klientem standardach jego obstugi.

Zjawiskiem obserwowalnym w obszarze calej energetyki jest
roznorodno$¢ czynnikéw wpltywajacych na poziom bezpieczenstwa
energetycznego. Jednoczesnie obserwuje si¢ zmienno$¢ natezenia
wpltywu poszczegdlnych czynnikow na bezpieczenstwo w rdznych
branzach. Takze i w poszczegdlnych przedsigbiorstwach w obrgbie jednej
branzy warunki funkcjonowania sg zréznicowane.

Czynniki majace wplyw na poziom bezpieczefistwa mozemy odnies¢
do réznych obszarow 1 aspektéw funkcjonowania przedsigbiorstwa.

Wydaje si¢ trafnym wyrdzni¢ przede wszystkim:
aspekty techniczne,
prawno-wlasnosciowe,
finansowe,
ekologiczne,
zaopatrzeniowo-logistyczne,

1 aspekty bezpieczenstwa pracy.

Dokonujac analizy sposobu oddziatywania poszczegdlnych
czynnikéw, majacych wptyw na poziom bezpieczenstwa z perspektywy
poszczegdlnych aspektow funkcjonowania przedsigbiorstwa,
obserwujemy ich wzajemne powiazanie i uwarunkowanie. Dla przyktadu
mozna zauwazy¢, ze aby zapewni¢ wymagany poziom bezpieczenstwa
pracy nalezy ponies¢ okreslone koszty, ktore w potaczeniu
z koniecznoscia rownolegtego ponoszenia innych kosztéw np. na ochrong
srodowiska, czy tez inne cele, moga wspolnie tworzy¢ barierg finansowa.

Konkretyzujac rozwazania do sytuacji wystgpujacych w branzy
cieptowniczej mozemy zaprezentowac nastepujace uwagi:

' Por. jw., Art. 13.
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Aspekty techniczne

Patrzac na problem bezpieczenstwa energetycznego z punktu
widzenia zapewniania niezbednych norm technicznych, nalezy
rozpatrywaé¢ dwie grupy zasobdw, tj, majatek produkcyjny i zasoby
ludzkie. Z punktu widzenia wplywu zasobu majatku produkcyjnego na
kwestie bezpieczenstwa istotne znaczenie ma zarowno jako$¢ wykonania
tego majatku, jego wiek (stopien dekapitalizacji), jak 1 poziom
nowoczesnosci  zastosowanych rozwigzan. Dla przykltadu mozna
wykaza¢, ze w wielu przypadkach instalacje cieplownicze (sieci
przesytowe) wykonane w starej technologii, a wigc rurociagi stalowe,
potozone w tradycyjnych, betonowych kanalach cieptowniczych po
kilkudziesigciu latach eksploatacji zachowuja swoja sprawnosé
techniczng. Objawia si¢ to nie tylko niskim poziomem awaryjnosci, ale
tez umiarkowanym poziomem strat ciepta w trakcie jego przesytu. Jest to
mozliwe, gdy w czasie realizacji inwestycji stosowano materialy
spelniajace w pelni obowiazujace normy jakosciowe, a takze proces
realizacji inwestycji przebiegal zgodnie ze sztuka budowlana. Z drugiej
strony mozna tez przytoczy¢ przyklady, ze zastosowanie nowoczesnych
technologii przesylu ciepta w oparciu o wykorzystanie do tego celu
rurociggow zbudowanych z sieci preizolowanych nie gwarantuje
niezawodnos$ci procesu przesylowego z punktu widzenia wystepujacych
w nim ubytkdw wody, ani tez sprawnego monitoringu wyciekow cieczy,
pomimo istnienia wkomponowanej Ww rurociagi instalacji, ktorej
zadaniem jest sygnalizowanie pojawienia si¢ nieszczelnosci rurociagdw.
7 zasady jednak stosowane w praktyce rozwigzania, oparte
o nowoczesne technologie powinny zapewnia¢ trwatos$¢, niezawodnos¢
1 efektywnos¢ ekonomiczng systemu, bowiem technologie te zostaty
zaprojektowane w taki sposdb, aby do minimum ograniczy¢ mozliwosci
powstawania awarii, ufatwia¢ wykrywanie 1 usuwanie awarii oraz
zapewnia¢ wysoka sprawno$¢ jego funkcjonowania. Nowoczesne
rozwigzania pozwalaja nie tylko na usprawnienie procesu przesylu
energii, jej transformacji na inne dogodne parametry w tzw. wezlach
cieplowniczych, ale rowniez umozliwiaja pelne zautomatyzowanie
regulacji 1 nadzoru proceséw jego wytwarzania w kottowniach oraz
przetwarzania w wezlach cieplowniczych. Dzieje si¢ to réwniez na
odleglo$¢ poprzez telemetri¢, zapewniajaca mozliwosci zdalnego
sterowania procesami wytwdrczymi i przesylowymi.

Nie wymaga wigkszych dowodéw teza, ze dla potrzeb obstugi
nowoczesnych systeméw technicznych, bazujacych na zaawansowanych
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rozwiazaniach z zakresu automatyki, telemetrii i informatyki, krytycznym
jest pozyskanie wysokiej jakosci czynnika ludzkiego, prezentujacego
niezbedny poziom kwalifikacji zawodowych. Nalezy jednak doda¢, iz w
opisywanej branzy niezaleznie od spelnienia ww. wymogow
kwalifikacyjnych pracownicy zajmujacy stanowiska eksploatacyjne
muszg spetnia¢ dodatkowe wymogi formalne w postaci posiadania
niezbednych dla danego stanowiska $wiadectwa kwalifikacyjnego.
Wykazanie si¢ przez przedsigbiorstwo dowodami spetnienia tego
wymogu, jest warunkiem otrzymania i1 utrzymania przez przedsigbiorstwo
koncesji, ktore zgodnie z obowiazujacymi przepisami prawnymi nadaje
URE. Jest to jedna z drog formalnych zapewnienia bezpieczenstwa
energetycznego w branzy.

Aspekty prawno- wlasnosciowe

Realizacja inwestycji liniowych w terenie wymaga spetnienia
niezbg¢dnych procedur formalno-prawnych, ktérych niedokonanie, lub
niewlasciwe  wykonanie rodzi  niekorzystne  skutki  prawne.
W szczegolnosci istotng kwestig jest uzyskanie wszelkich niezbednych
pozwolen (pozwolenia na budowg, pozwolenia do uzytkowania i inne)
oraz odpowiednie respektowanie skomplikowanych niejednokrotnie
standbw prawnych w zakresie praw wlasnosciowych. Rezultatem
naruszenia tych zasad jest koniecznos¢ usunigcia potozonych nielegalnie
sieci, lub co najmniej ponoszenia znacznych dodatkowych i nie raz nie
przewidzianych kosztow, zwigzanych z ustanowieniem stuzebnosci lub
dzierzaw na rzecz wilascicieli terenu. Moze to wigc, w krancowym
przypadku, skutkowa¢ niemoznoscig kontynuowania dzialalnosci na
danym obszarze, lub ponoszeniem znacznego ryzyka finansowego
zwigzanego z odszkodowaniami.

Ograniczenia i ryzyka finansowe

Prezentowany wyzej przyktad, wskazujacy na istnienie potencjalnego
ryzyka finansowego, zwiazanego z dziatalnoscia, dokumentuje, ze
bezpieczenstwo  zapewniania  ciaglosci  dostaw  ciepta moze
w  szczegllnych  okolicznosciach by¢ ograniczone  wzgledami
finansowymi. Zagrozenia takie czg¢sto moga dotyczy¢ skutkéw dokonan
faktycznych z wzglednie odleglej w czasie przesztosci, kiedy realizowano
procesy inwestycyjne nie zawsze w sposob konsekwentny zwracajac
uwage na nalezyte udokumentowanie speinienia wymogdéw formalnych
zwiazanych z realizacja tych proceséw. Czasem tez, wystepuje sytuacja,
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w ktérej z biegiem czasu odpowiednie dokumenty z réznych wzgledow
nie zachowaly si¢. Innym przyktadem ryzyka jest niewtlasciwe, albo
niewystarczajace ubezpieczenie ryzyka od odpowiedzialnosci z tytulu
prowadzonej dzialalnosci. Zdarza si¢, ze nie spelnienie wymogéw
bezpieczenstwa moze prowadzi¢ do zniszczen na skutek zalania
nieruchomosci, co wywoluje z reguly znaczne skutki finansowo-
odszkodowawcze. Osobng grupe zagrozen stwarza odpowiedzialnosé
wobec 0s6b fizycznych zwiazana z wypadkami.

Ochrona srodowiska

Stale zmieniajace si¢ wymogi z zakresu ochrony $rodowiska
powoduja  konieczno$¢  ponoszenia  naktaddéw na  inwestycje
modernizacyjne zapewniajace wyzszy poziom bezpieczenstwa w tym
zakresie. Dotyczy to nie tylko wymiany starych skorodowanych
rurociggow przesytowych, zuzytych zawordéw sekcyjnych, czy tez
wymiany starych weztow cieplnych. Czasem istnieje potrzeba montazu
zaworow odcinajacych w miejscach, w ktérych ich dotad nie byto, a ich
zamontowanie umozliwia likwidacje awarii przy mniejszych stratach
wody. W innych przypadkach istotne znaczenie moze mieé¢ wymiana
izolacji termicznej zapewniajaca obnizenie poziomu ubytkéw energii na
przesyle, co pozwoli w ostatecznym rezultacie zmniejszy¢ zuzycie paliwa
w zrédle ciepta, a co za tym idzie poziom emisji gazow 1 pyléw do
atmosfery. Generalnie mozemy stwierdzi¢, ze przestrzeganie wymogow
ochrony s$rodowiska pociaga za soba koniecznos¢ ponoszenia stale
rosnacych kosztow, zas ryzyko niedotrzymywania standardow zawartych
w uzyskanych pozwoleniach powoduje, zagrozenie w postaci wymogu
ptacenia dotkliwych kar z tego tytulu. W ostatnim okresie,
w wyniku wdrazania Unijnego programu obnizania poziomu emisji
gazdw cieplarnianych do atmosfery w naszym kraju powstato istotne
zagrozenie bezpieczenstwa finansowego przedsigbiorstw,
wykorzystujacych do produkcji ciepla miat weglowy. Polega ono na
administracyjnym wykreowaniu przez instytucje publiczne sytuacji
niepelnego  pokrycia poziomu dokonywanej dotad przez te
przedsigbiorstwa emisji zanieczyszczen do $rodowiska przyrodniczego
wielkos$cia przyznanych im na ten cel uprawnien. Skutkowaé to moze
znacznym wzrostem cen energii, badz zmniejszeniem jej produkcji,
a przede wszystkim konieczno$cia derogacji niewystarczajaco
efektywnych w tym wzgledzie kotldéw oraz zastapienia ich nowymi,
sprawniejszymi. Tu jednak po raz kolejny pojawia si¢ bariera finansowa
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trudna do pokonania przy utrzymaniu obowigzujacego obecnie modelu
regulacji cen, w powiazaniu z zachowawcza polityka bankéw
handlowych, przyjeta przez nie w obliczu kryzysu finansowego.

Bezpieczenstwo zaopatrzenia w paliwo

Katalog zagrozen bezpieczenstwa funkcjonowania przedsigbiorstw
cieplowniczych nie konczy si¢ na elementach wskazanych powyze;j.
Wegiel jako paliwo energetyczne jest w Polsce obecnie 1 bedzie
w najblizszych latach paliwem podstawowym. Z jego wykorzystaniem
w celach energetycznych wiaze sie nie tylko problem emisji CO?, NOX-6w
1 pyléw, ale réwniez staje si¢ on dobrem coraz bardziej rzadkim
w Polsce, co skutkuje nie tylko rosnacymi cenami jego dostaw, ale czgsto
brakiem pewnosci realizacji kontraktow przez krajowych producentéw
1 dostawcow. Powstaje wigc koniecznos$¢ zaopatrzenia w ten surowiec na
rynkach mig¢dzynarodowych, co kreuje ryzyka zwigzane ze zmianami
kurséw walut oraz problemy logistyczne. Posrednim skutkiem
opisywanej sytuacji jest tez potrzeba tworzenia znacznych,
przekraczajacych normy prawne zapaséw mialu  weglowego,
z finansowymi 1 technicznymi efektami ubocznymi tego zjawiska.
Roéwniez wykorzystanie gazu jako surowca energetycznego nie poprawia
warunkéw bezpieczenstwa dostaw. W tym obszarze rynku obserwujemy
bowiem duza zmienno$¢ cenowa, niewystarczajacy poziom zapasow,
a takze z wzgledu na brak dywersyfikacji zrodet zaopatrzenia w gaz
1 zmiennos¢ uwarunkowan natury politycznej, bezpieczenstwo ciaglosci
dostaw tego surowca budzi duze watpliwosci.

Bezpieczenstwo pracy

Energetyka cieplna w swojej technicznej i technologicznej specyfice
funkcjonowania ma zakodowane zagrozenia cztowieka na stanowisku
pracy na poziomie ponad przecigtnym. Wiaze si¢ to z procesami
wytwarzania energii, jej przesylania i1 transformacji, a takze ze specytika
usuwania awarii. Ze wzgledu na wielo§¢ czynnikéw powodujacych
zagrozenia, jak tez zmienno$¢ sytuacji w jakich one wystgpuja,
najbardziej skuteczna metoda zapewniania bezpieczenstwa w tym
zakresie jest przyjecie podejscia systemowego do problemu. Jednym
z coraz bardziej powszechnych sposobdéw radzenia sobie z tym
zagrozeniem Ww branzy cieptlowniczej jest wdrazanie norm ISO,
w oparciu o wykorzystanie polskiej normy: PN-N 18001 — ,,Systemy
zarzadzania bezpieczenstwem i higieng pracy. Wymagania.”
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Whioski

Interesujacym wydaje si¢ zwrdcenie uwagi na spoleczne postrzeganie
problemu bezpieczenstwa energetycznego branzy cieplowniczej na tle
energetyki zawodowej, czy gazownictwa z perspektywy dostrzegania
ewentualnych skutkéw braku zapewnienia wystarczajacego poziomu tego
bezpieczenstwa przez przedsigbiorstwa. Obserwujemy to w kontekscie
kreowania przez panstwo warunkow brzegowych umozliwiajacych
zgromadzenie niezbgdnych zasobdéw  kapitatlowych i ludzkich
gwarantujacych zapewnienie odpowiednich standardéw bezpieczenstwa
w tym zakresie.

Mozna tutaj zaryzykowac¢ twierdzenie, ze w tym przypadku istnieje
odpowiednio krajowa i lokalna perspektywa, co oznacza nie tylko
zroznicowanie  zainteresowania  odpowiedniego  szczebla wiladz
publicznych kwestiami bezpieczenstwa, ale rowniez uznanie tych kwestii
z mniej lub bardziej wazne dla tych wtadz w zaleznosci od rodzaju branzy
odniesienia problemu.

Najbardziej jaskrawym przejawem takiego podejscia jest odmiennos¢
uregulowan prawnych i realizowana w praktyce polityka regulacyjna
w odniesieniu do tych roznych grup podmiotéw w zakresie formalnych
1 rzeczywistych mozliwosci kreowania zysku poprzez zwrot z kapitatu.
Ograniczone droga administracyjng mozliwosci cieptownictwa w tym
zakresie powoduja, ze $rednia rentowno$¢ sektora jest niska, a znaczna
dekapitalizacja majatku dalej si¢ utrzymuje'. Nie wrozy to najlepiej
perspektywom zapewnienia w przysztosci bezpieczenstwa
energetycznego w obszarze funkcjonowania sektora cieptowniczego.
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DISTRICT HEATING COMPANIES ENERGY SAFETY AS THE
COMPONENT OF THE ECONOMY SAFETY

Summary

Safety matters as the area connected with the economics sciences has
its reach tradition coming out of many social sciences scientific research
works, first of all from such as the philosophy, sociology
and the prakseology. The issue of the social perception of the energy
safety, treated as the element of the much wider problem we consider as
interesting. It concerns both, the district heating branch in comparison to
the electric power production sector and the gas production sector
observed from the perspective of perceiving the eventual results of not
ensuring sufficient level of safety by the companies.

One can observe it in context of creating by the state limiting
conditions, which should enable acquisition of necessary capital
and human resources guarantying relevant safety standards in that field.
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Piotr Dwojacki *

LOGISTYCZNE CZYNNIKI BEZPIECZENSTWA
ENERGETYCZNEGO POLSKI

Wprowadzenie

Bezpieczenstwo energetyczne kraju traktowane jest jako wielka
wartos¢ w panstwach, ktorych byt zalezny jest od zuzycia energii.
Zasadniczo — im zimniejszy 1 ciemniejszy kraj, tym wigksza zalezno$¢ od
energii. A Polska nalezy do krajow stosunkowo chtodnych i stabo
naswietlonych.

Niniejszy material inspirowany jest wiedza o wspodlczesnych
problemach energetyki w Polsce i Europie. Rownoczesnie, dla potrzeb
artykulu, wykorzystano wiedz¢ 1 wybrane materialty dotyczace
ksztattowania wizji energetyki w przysztosci. Odwotano si¢ zaréwno do
»twardej”, strategicznej analizy tancuchéw kooperacyjnych w sektorze
paliw 1 energii, jak i1 do ,,mi¢gkkich” metod kreatywnego przewidywania
przysztosci i ksztaltowania wizji.

1. Podstawowe zagadnienia bezpieczenstwa energetycznego

Przez bezpieczenstwo energetyczne rozumie si¢ niezawodnosé
dostaw energii w okreslonym czasie, przy zapewnieniu wymaganych
ilosci 1 parametréow. Bezpieczenstwo energetyczne kraju oznacza, ze
dostarczana energia zaspokaja potrzeby w stopniu niezbg¢dnym dla
ciaglego, sprawnego funkcjonowania panstwa.

Zaklocenia dostaw s3 to odchylenia od wymaganych ilosci
i parametréw badz niezgodnosci momentu dostawy w stosunku do
zapotrzebowania. Zaklécenia moga wystgpowaé lokalnie 1 by¢
krétkotrwate. W skali panstwa zakldcenie wystepuja wtedy, gdy dostepu

* Autor jest pracownikiem Wyzszej Szkoly Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.
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do energii pozbawione sa rozlegle potaci kraju lub istotne osrodki
miejskie lub przemystowe.

Zagrozenie bezpieczenstwa energetycznego wystepuje wowczas,
gdy istnieje prawdopodobienstwo wystapienia zakldcen. Na poziomie
panstwa zagrozenie jest tym bardziej dotkliwe, im wigkszych obszaréw
1 wigkszej ilosci osrodkdw moze dotyczy¢. Jezeli zagrozenia sig¢
urzeczywistniaja, stan ten nazywamy katastrofg energetyczng.

2. Logistyczne aspekty bezpieczenstwa

Logistyczne aspekty bezpieczenstwa energetycznego wigza si¢
natomiast z dwoma rodzajami zagadnien. Po pierwsze, znaczaca jest
kwestia infrastruktury logistycznej, tj. sieci 1 urzadzen transportowych,
oraz magazynow nosnikow energii badz paliw gotowych. Po drugie,
istotne jest bezpieczenstwo techniczne obiektow energetycznych,
zwigzane z zard6wno ze sprawnoscia (bezawaryjnoscia) funkcjonowania,
jak 1 ochrony przed ryzykami zewnetrznymi, takimi jak katastrofy
naturalne czy zagrozenia wojenne badZz terrorystyczne. Po trzecie,
kolosalne znaczenie ma fizyczny dostep do zrddet energii 1 jej nosnikow,
tj. do z16z surowcdw, miejsc ich przetwarzania oraz miejsc wytwarzania
badz magazynowania paliw gotowych i energii finalne;j.

3. Polityczno-historyczne czynniki bezpieczenstwa energetycznego

Polska bezpieczna pod wzgledem energetycznym to przedmiot
publicznej debaty, w ktorej wazne znaczenie maja polityczne oceny
ryzyk. Krytyczne znaczenie maja tutaj oceny zwiazane z:

- historig kraju jako potozonego mig¢dzy Rosja a Niemcami, czy tez,
jak chca niektorzy, na wschodnich rubiezach Unii Europejskie;,

- pozadanym stopniem autarkii = (samowystarczalnosci) badz
uczestnictwa w globalnym rynku energii 1 jej nosnikow,

- ,patriotycznym” badz ,ustrojowym” charakterem niektdrych
surowcow energetycznych.

Do  polityczno-historycznych  czynnikow  wplywajacych na
energetyke naleza w XXI wieku rowniez nasilajace si¢ oczekiwania
dotyczace minimalizacji $rodowiskowych skutkow pozyskiwania
i wykorzystania energii. Kontekst polityczny wyraza si¢ tu przede
wszystkim:
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- istnieniem ruchéw spotecznych 1 ugrupowan politycznych
dazacych do promocji badz narzucenia rozwigzan o charakterze
ekologicznym; ruchy te, wystepujace silnie w Europie Zachodniej,
mialy w réznych krajach wptyw na kierunki inwestowania w
energetyke, w tym np. na decyzje o rozwoju (lub nie) energetyki
jadrowe;j,

- nasilajaca si¢ regulacja srodowiskowa zwiazana np. z pozadanym
udziatem energii ze Zréddet odnawialnych, dopuszczalnej emis;ji
dwutlenku  wegla do  atmosfery, wplywu inwestycji
energetycznych na srodowisko przyrodnicze, krajobraz, warunki
zycia spotecznosci; przejawem takiej regulacji sa np. Protokot
z Kyoto czy wigzace dla Polski regulacje Unii Europejskie;.

Kontekst polityczny przektada si¢ czg¢sto na praktyczne rozwigzania
techniczno-ekonomiczne, preferowane za pomoca instrumentéw polityki
fiskalnej badz dotacji ze Srodkdéw publicznych. Do takich rozwigzan
naleza zar6wno rozwiazania prymitywne, jak stawki akcyzy na paliwa
1 energi¢, ale 1 wyrafinowane, jak rynek handlu prawami do emisji
dwutlenku wegla.

4. Energia finalna i jej nosSniki

Specyfika branzy paliwowo-energetycznej (sektora paliw i energii)'
jako przedmiotu analizy wiaze si¢ z jej] wewngtrzng réznorodnoscig
1 zlozono$cia. Roznorodno$¢ dotyczy w pierwszej kolejnosci kwestii
techniczno-technologicznych, odmiennych dla r6znych nosnikdw energii.
Naktada si¢ na to zrédznicowany stopien pionowej i poziomej integracji
biznesu paliwowo-energetycznego, zalezny tak od spraw technicznych,
jak 1 od strategii firm i regulacji panstwowych. Do tego nalezy bra¢ pod
uwage wymienione w pkt 3 czynniki o charakterze polityczno-
historycznym.

Najczgsciej w kontekscie bezpieczenstwa energetycznego mowi sig
o surowcach mineralnych: ropie naftowej, gazie ziemnym, weglu
kamiennym i brunatnym.

' Brak nawet jednolitej, powszechnie przyjetej definicji branzy / sektora czy
subsektoréw. Np. potocznie sektorem energetycznym zwie si¢ elektroenergetyke,
dzielona na podsektory wytwarzania, przesylu, dystrybucji — uzupetnione funkcja
(branza?) obrotu energia.
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Ropa naftowa jest wydobywana w miejscach geograficznie
odlegtych od Polski, przetwarzana w wigkszosci na terenie kraju, zas jej
produkty (przede wszystkim paliwa) sq wykorzystywane praktycznie na
catym terytorium Polski przez bardzo szerokie spektrum odbiorcow.
Surowiec ten wszelako nie jest niemal wykorzystywany dla potrzeb
produkcji energii elektrycznej. System dostaw ropy naftowej jest
w zasadzie stabilny 1 podlega bardziej ryzykom cenowym, niz
zagrozeniom o charakterze logistycznym®. W zasadzie zagrozenie dostaw
dotyczy rafinerii w Ptocku — w wypadku katastrofy technicznej rurociagu
,»Przyjazn” lub zatamania relacji politycznych Polska-Rosja (malo
prawdopodobne w zwiazku z bezposrednim zainteresowaniem Niemiec
ciagloscia dostaw tg droga). Warto mie¢ na uwadze fakt, ze skutki
logistyczne nawet katastrofy wielkich rozmiarow moga zostaé
(technicznie) zniwelowane przez substytucyjne dostawy paliw gotowych
transportem drogowym badz kolejowym. Nie bez znaczenia bgdg tez
pojemnosci magazynoéw paliw, sukcesywnie zwigkszane — gtownie przez
podmioty krajowe.

Gaz ziemny dla potrzeb Polski wydobywany jest gléwnie w Rosji,
za$ okolo trzecia czg$¢ krajowego zapotrzebowania pokrywana jest ze
z¥6z krajowych. Surowiec ten konsumowany jest przez przemyst
(gtownie chemiczny) oraz gospodarstwa domowe. Wytwarzanie energii
elektrycznej stanowi dla sektora gazowego margines.

Logistyka nafty, paliw ropopochodnych i gazu ziemnego obejmuje
rézne mozliwosci transportowe, posrdéd ktéorych dominuje w Polsce
transport rurociagami (ladowe rurociagi naftowe 1 produktowe,
gazociagi), za$ niewielkie znaczenie ma transport droga morska
(terminale przetadunkowe). Wyzwaniem logistycznym jest zapewnienie
pojemnosci magazynowych dla zapewnienia buforu bezpieczenstwa
dostaw. W sferze dostaw gazu ziemnego dos¢ dramatycznym
zagrozeniem dla bezpieczenstwa Polski byto wznowienie dostaw gazu
z Rosji do Europy przez Ukraing (luty 2009). Paradoksalnie, styczniowy
Jkryzys ukrainski™, gdy odcicte zostaly dostawy do wielu krajow
Europy potudniowo-wschodniej, ominal Polsk¢ — znacznie silniej byty

? Nie sa rozpatrywane w tym miejscu przedsiewziecia wydobywcze podejmowane prze
polskie firmy w rejonie Morza Pélnocnego, Konga czy Azji Srodkowej (np.
Kazachstan) i Potudniowo-Wschodnie;.

3 Zaprzestanie dostaw gazu ziemnego z Rosji prze terytorium Ukrainy, styczen 2009.
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zagrozone kraje takie, jak Czechy, Austria, Stowenia, Wlochy czy
Chorwacja (nie moéwiac juz bezposrednio poszkodowanych: Stowacji,
Rumunii, Wegrach, Serbii, Butgarii 1 Grecji. Natomiast wznowienie
dostaw — z uwagi na nowo ustanowione relacje handlowe — wiazato si¢ z
ryzykiem znaczacego ograniczenia dostaw dla polskiego sektora chemii
cigzkiej (Putawy, Ptock, Tarnéw).

Z punktu widzenia powyzszych uwarunkowan istotne dla
bezpieczenstwa zaopatrzenia Polski w gaz staja si¢ przedsigwzigcia
dywersyfikacyjne, zwigzane z budowa ladowej 1 morskiej infrastruktury
logistycznej — niekoniecznie na terytorium Polski. Wsréd tych
przedsigwzig¢ wymieni¢ nalezy:

- projekty budowy gazociagéw przesylowych z basenu Morza
Pétnocnego, dyskutowane w Polsce od niemal 20 lat,

- projekt budowy gazociagu Nabucco, potencjalnie wiaczajacego
Czechy 1 Polsk¢ w system dostaw z basenu Morza Kaspijskiego,

- wecigz dyskusyjny, cho¢ przesadzony podjeciem prac legislacyjnych
projekt budowy terminalu gazowego w wybranym porcie morskim
(wybér polityczny dokonany w Polsce dotyczy Swinoujscia, bez
uwzglednienia istotnych przestanek logistycznych zwiazanych

z budowa infrastruktury morskiej — terminal, ale i ladowej —
magazyny 1 rurociagi oraz kierunek przesytu gazu pozyskanego droga
morska’).

Wegiel kamienny pochodzi gltownie ze z16z rodzimych
i konsumowany jest przede wszystkim dla potrzeb zwiazanych
z wytwarzaniem energii elektrycznej 1 cieplnej. Ten nosnik energii jest
szczegblnie zakorzeniony w polskiej tradycji 1 obficie reprezentowany
politycznie. W zasadzie eksploatacja zt6z nie podlega kryteriom
ekonomicznym, za$ przedsigwzigcia restrukturyzacyjne nie ciesza si¢
jednomyslnoscia ani na gruncie spotecznym, ani analiz eksperckich.
W  sferze logistyki kluczowe znaczenie ma transport kolejowy
w granicach kraju. Nie bez znaczenia pozostaja, podlegajace wszelako
turbulencjom, dostawy droga morska (z geograficznie odlegtych miejsc
eksploatacji) oraz kolejowe (z Rosji i Ukrainy). Wegiel brunatny z kolei
w catosci pochodzi ze zZréddel krajowych, a jego podstawowym
zastosowaniem jest produkcja energii elektrycznej. Jest to surowiec,
ktérego wydobycie 1 uzytkowanie wigze si¢ z najmniejsza ztozonos$cia

* Patrz glosy w dyskusji na temat lokalizacji terminalu LNG [4] i [5].
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logistyczna: miejsce wydobycia i1 spalenia jest wlasciwie to samo, nie ma
istotnych problemow zwiazanych z magazynowaniem oraz transportem —
praktycznie nie wystepuje koniecznos$¢ (ani ekonomiczne uzasadnienie)
przewozenia surowca na wicksze odleglosci. Surowiec ten wszelako jest
w Polsce najbardziej dyskusyjny pod wzgledem spoleczno-
srodowiskowym 1 ma w zwiazku z tym ograniczone mozliwosci
ekspansji — pomimo wystegpowania wielkich, niezagospodarowanych zt6z
w Polsce $rodkowej i Srodkowo-zachodnie;.

Energia elektryczna dla potrzeb krajowych wytwarzana jest gtownie
w oparciu o wegiel kamienny i brunatny. Co wazne z perspektywy
bezpieczenstwa energetycznego: energia elektryczna na polskie potrzeby
wytwarzana jest w Polsce, praktycznie nie podlega tez mozliwosciom
tradycyjnie rozumianego magazynowania. Z logistycznego punktu
widzenia do niedawna kluczowe wydawaty si¢ kwestie sprawnosci
technicznej sieci wysokich 1 $rednich napi¢¢, ulegajace od lat 80
systematycznej dekapitalizacji badz nawet fizycznej dewastacji. Na
poziomie lokalnym moze to owocowaé ponawianiem si¢ lokalnych
zaklocen dostaw o potencjalnie katastrofalnych skutkach (por. catkowity
brak zasilania Szczecina w kwietniu 2008 roku). Na poziomie
bezpieczenstwa kraju, z perspektywy roku 2009 mozna stwierdzi¢ dos¢
autorytatywnie, ze Polska w sferze elektroenergetyki jest krajem
autarkicznym, czego skutkiem moga by¢ niedobory mocy w systemie
energetycznym jako catosci. Sytuacja ta stawia polityke gospodarcza
przed wyzwaniami:

- wilaczenia infrastruktury krajowej w migdzynarodowy system dostaw,
- budowy nowych mocy wytwodrczych.

Z perspektywy relacji miedzynarodowych kluczowe znaczenie maja
przedsigwzigcia  integrujace  polski  system  elektroenergetyczny
z systemem ukrainskim oraz systemem Unii Europejskiej. W pierwszej
sferze rzecz dotyczy odbudowy zdewastowanych potaczen badz budowy
nowych z elektrowniami w miejscowosciach Chmielnicki i Rowne. W
drugim przypadku mowa jest na razie gtéwnie o ,,}aczniku” Polska-Litwa
w konteks$cie rozbudowy elektrowni jadrowej w Ignalinie. Nie bez
znaczenia beda takze przedsiewzigcia zwigzane z baltyckim pierscieniem
energetycznym oraz zwigkszaniem mozliwosci przesytlu w relacjach
Polska-Czechy-Niemcy.

Inne Zrodla energii. Powyzej przedstawiono zarys uwarunkowan
logistycznych zwiazanych z zaopatrzeniem w energi¢ — glownie
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w kontekscie paliw kopalnych. Odniesiono si¢ nieznacznie do polaczenia

polskiego systemu elektroenergetycznego ze Zréodtami energii jadrowej

Ukrainy 1 Litwy. Pozostaje jednak istotna kwestia zaopatrzenia w energie

z innych zrédel. Nowe zdolnosci w sferze wytwarzania energii

elektrycznej wiaza si¢ z:

- jednym, wzglednie skonkretyzowanym projektem rzadowym
— budowg elektrowni jadrowych w Zarnowcu i Klempiczu,

- jednym projektem o nie przesadzonym jeszcze charakterze prawnym
(rekomendowane jest partnerstwo publiczno-prywatne) — budowy
elektrowni wodnej w Ciechocinku,

- coraz bardziej licznymi inicjatywami zwiazanymi z budowa nowych
mocy wytworczych w oparciu o gaz ziemny i wegiel, w tym budowy
elektrowni 1 elektrocieptowni o parametrach zrodet systemowych,

- polityka Unii Europejskiej, a w efekcie polskich regionéw,
w odniesieniu do energii z rozproszonych zrodet odnawialnych.
Réwnolegle do sfery wytwoérstwa podejmowane sa inicjatywy

zwigzane z nowym wykorzystaniem wegla kamiennego — przez budowe

instalacji zgazowania. Polska ma pod tym wzgledem szansg¢ staé sig¢
pionierem rozwigzan w skali globalnej, tak w sferze technologii
chemicznej — pozyskiwania gazu (substytucyjnego wobec gazu
ziemnego), jak 1 logistyki magazynowania dwutlenku wegla. Projekty,
wspotfinansowane w  znacznym stopniu  przez instytucje Unii

Europejskiej, moga jednak okaza¢ si¢ chybionym kierunkiem badan.

W kazdym razie - Dbiorac pod uwage wskazane wczesniej

uwarunkowania ,,patriotyczno-historyczno-polityczne” na rzecz podjecia

tego kierunku dziatan uformowato si¢ bardzo silne lobby, do ktorego
nalezg liczni polscy parlamentarzyéci, tak zwiazani ze Slaskiem,
gornictwem, jak i przemyslem chemicznym. Pomijajac zatem kwestie
mozliwych do oszacowania kosztow i ryzyk, wysoce prawdopodobne jest
podjecie przez Polske tego kierunku rozwoju, tacznie z uczynieniem

z tego zagadnienia hastem przewodnictwa polskiego w Unii Europejskiej

w 2011 roku.

Wszystkie wymienione powyzej projekty wiaza sie z ryzykami

o charakterze spoteczno-systemowym. Niemal kazde z przedsigwzigé

bedzie przedmiotem publicznej debaty 1 da asumpt do licznych protestow

na tle politycznym i ekologicznym — w tym kwestionowane sa lub beda
przedsiewzigcia zwigzane z pozyskiwaniem energii ze zrddet
odnawialnych (stopien wodny na Wisle, farmy wiatrowe na Pomorzu).

Ale wszystkie te kierunki beda wiazaé si¢ z wyzwaniami o charakterze
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logistycznym. W przypadku przedsigwzig¢ duzych nalezy oczekiwaé
przebudowy w ciagu 15-20 lat znacznej czg¢$ci infrastruktury dostaw
paliw 1 energii, jak réwniez magazynowania paliw. Ale kolosalne
znaczenie moze mieé¢ tez segment dzialan zwigzanych z rozwojem
drobnych, rozproszonych zrédet energii, budowanych w oderwaniu od
obecnie istniejacego systemu logistycznego.

5. Przewrot w logistyce zaopatrzenia w energie?

W Polsce zuzycie energii na mieszkanca jest czterokrotnie nizsze, niz
w rozwinigtych spoteczenstwach Europy Zachodniej. Obecne zrodia
energii, w momentach szczytowego zapotrzebowania, z ledwoscia
wystarczaja na pokrycie potrzeb krajowych. Wzrost gospodarczy, aby
,»dogoni¢” Zachdd, wiaze si¢ z oczekiwanym wzrostem zapotrzebowania
na energi¢. Nie do pomyslenia w Polsce jest tzw. ,,wzrost
zeroenergetyczny”, tzn. oparty na rozwoju i zmianie struktury gospodarki
w kierunku nie wymagajacym dodatkowego ,,wsadu” w postaci paliw
i energii finalnej. Co wigcej, zaburzenia klimatyczne rodza nowe
wymagania zwigzane z pogodzeniem globalnego ocieplenia klimatu
z regionalnym ozigbieniem, oczekiwanym np. w basenie Morza
Battyckiego. Prognozowanie zapotrzebowania na energi¢ w skali makro
staje si¢ zatem coraz bardziej ryzykowne — i obarczone jest wielkim
marginesem blgdu. To pierwsze przewartoSciowanie myslenia
o energetyce w XXI wieku.

Drugie z przewartosciowan wiaze si¢ z energetyka na poziomie
lokalnym. Energetyka lokalna w Polsce to przede wszystkim kotlownie
1 cieplownie zaopatrujace miejskie sieci cieplownicze. W wigkszych
miastach  wystepuja zrodla  kogeneracyjne (elektorocieplownie),
w ktorych ubocznym produktem wobec ciepta sieciowego jest energia
elektryczna dostarczana do systemu krajowego. Taka struktura wydaje
si¢ oczywista z punktu widzenia zwyczajéw panujacych w wielu
panstwach i spoteczenstwach, jak rowniez w wielu firmach
energetycznych. Drugie przewarto$ciowanie energetycznego myslenia
wigze si¢ z rozwojem nowych technik pozyskiwania energii oraz
technologii energooszczednych — wiasnie na poziomie lokalnym. Niemal
niezauwazalnie, ,tradycyjnymi” zrdédtami energii staly si¢ elektrownie
wiatrowe, zrodlta geotermalne czy kottownie opalane stoma. Tego
rodzaju przedsigwzigcia nie sg juz traktowane jako innowacyjne, bowiem
dobrze znane sa techniki i technologie z nimi zwigzane, jak réwniez
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przyjmowane rozwiazania organizacyjno-handlowe. Ale hasto ,,gminy
samowystarczalnej energetycznie” nie upowszechnilo si¢ jeszcze, co
wigcej, traktowane jest nieco z przymruzeniem oka.

Jeszcze mniejsze znaczenie przywiazuje si¢ do rozwigzan o poziom
bardziej lokalnych, towarzyszacych pojedynczym gospodarstwom
rolnym i domowym. Tym bardziej, ze rozwigzania domowe czy
przydomowe wymykajq si¢ kryteriom racjonalnosci ekonomiczne;,
szczegblnie wsrdd osob wzglednie majetnych. Z lekcewazeniem mozna
traktowa¢ maty, przydomowy wiatrak badz panel stoneczny, szczegolnie
w kraju tak mato nastonecznionym, jak Polska. Zreszta — kiedy$
z lekcewazeniem mozna bylo podchodzi¢ do furtki Tomasza Edisona,
bedacej wszak napedem dla domowej ,.elektrowni”. Tym niemniej taki
rozwiazania sg coraz czgstsze, chocby ze wzgledow estetycznych. A sg
one zaledwie wierzchotkiem gory ztozonej z rozwiazan w rodzaju dom
pasywny czy pompa ciepla, zwigzanymi juz z technologiami
budowlanymi, wentylacyjnymi, termoizolacyjnymi — popartymi
rachunkiem ekonomicznym. I — idac jeszcze dalej — z coraz powazniej
traktowanymi przedsigwzigciami zwigzanymi z zagospodarowaniem
odpaddéw 1 odchoddéw (np. biogazownie).

Drobne przedsigwzigcia energetyczne traktowane sa w rezultacie jako
margines wobec zrddet tradycyjnych. Ale trzecie przewarto$ciowanie
w mysleniu o energetyce moze dotyczy¢ wlasnie rozwigzan drobnych,
opartych na innowacjach, na mysleniu ,,w poprzek™ energetycznej
tradycji wieku XX. Skutkiem tego przewartosciowania moze by¢ na
przyktad rezygnacja ze scentralizowanych Zrddel energii — takich jak
elektrownie systemowe. Rezygnacja z sieci wysokich napie¢. Rezygnacja
z gazociagdw przesytowych. Powrot do lokalnego zaopatrywania si¢
w energig, od ktdrego cywilizacja ,,odzwyczaita si¢” w wieku XX.

Z.akonczenie

Bezpieczenstwo energetyczne Polski wymaga poteznych inwestycji
w infrastrukturg energetyczng i okoto energetyczng. Zardwno inwestycji
w moce wytworcze, jak 1 zdolnoSci transportowe, przetadunkowe
1 magazynowe.

Decyzje inwestycyjne podejmowane sa na miar¢ wspdlczesnej

wiedzy, w oparciu o ekstrapolacje trendow wystepujacych w XX wieku.
Na decyzje wplyw majq tez czynniki polityczno-historyczne, dziatanie
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lobby 1 inne, nie majacych wiele wspdlnego z rachunkiem
ekonomicznym.

Tymczasem — niepostrzezenie — nastepuje szybki rozwdj innowacji
i drobnych, lokalnych przedsigwzig¢é, ktérych taczna skala moze —
w przysztosci — znaczaco zawazy¢ na wielkosci 1 strukturze zasobow
energetycznych wykorzystywanych w biznesie 1 Zzyciu prywatnym.
W rezultacie energetyka ma szans¢ na petzajacy przewrot technologiczny
o globalnych skutkach.
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LOGISTIC FACTORS OF ENERGY SAFETY IN POLAND
Summary

The presented study is a short review of factors influencing energy
industry in Poland. Current technical elements and dependence on
logistic factors were described — especially in oil and gas industry. Coal
as dominant energy raw material in Poland was taken under
consideration, including future innovations in coal-based technologies.
Paper covers also electro-energy industry as an area of changes,
especially in power-grid and energy generation development.
The challenge for Polish economy is: to undertake great infrastructural
projects.
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Historical and social habits were taken into account. But the study
contains some future circumstances: radical changes in energy sources
demand and market structure are expected. So dynamic and changing
environment may determine future shape and vision of energy industry —
including decrease of demand on logistic services and lowering
responsiveness of energy industry to logistic factors of safety.
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LOGISTYCZNE ASPEKTY BEZPIECZENSTWA
ENERGETYCZNEGO POLSKI

Streszczenie

W  pracy przedstawiono logistyczng koncepcje ksztaltowania
bezpieczenstwa energetycznego Polski w XXI wieku, w odniesieniu do
paliw plynnych. We wstgpie omdéwiono pojecie 1 narodowsq strategie
bezpieczenstwa energetycznego oraz przedstawiono aktualny bilans
energetyczny Polski. W dalszej czg$ci omoéwiono zasadnicze kierunki
dywersyfikacji dostaw paliw plynnych do Polski, akcentujac role
1 znaczenie logistycznych systemow transportowych. Zwrocono uwage
takze na dominujacq role strategii geopolitycznych w budowaniu
optymalnych systemow dostaw surowcéw energetycznych do Polski.
W zakonczeniu sformulowano podstawowe zasady optymalizacji
logistycznych fancuchow dostaw surowcow energetycznych do Polski.

1. Pojecie i rozne wymiary bezpieczenstwa energetycznego

Najczesciej pojecie  bezpieczenstwa jest definiowane dos¢
kategorycznie jako stan braku zagrozen dla realizowanej misji 1 linii
rozwojowej danego systemu. Jest to okreslenie do$¢ wzgledne, albowiem
bardziej wlasciwe definiuje bezpieczenstwo jako pewien stan stabilny, w
ktérym poziom zagrozen jest akceptowany i pozostaje pod $wiadoma
kontrola  organéw  odpowiedzialnych za gwarantowanie tego
bezpieczenstwa. Ta uwaga wynika z faktu, ze kazdy wielki system
spoteczno-polityczno-gospodarczy, w szczegdlnosci taki jak instytucja
panstwa pozostaje pod ciagla presja rdédznorodnych zagrozen
generowanych przez nieskonczone spektrum zrodel zewnetrznych,
wewngtrznych oraz celowych 1 losowych, a takze naturalnych,

" Autor jest pracownikiem Wyzszej Szkoty Administracji i Biznesu w Gdyni.
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cywilizacyjnych, klimatycznych itp. W systemie bezpieczenstwa
narodowego mozna wyrdznic¢ trzy zasadnicze filary (podsystemy):

- bezpieczenstwo zewngtrzne (polityczne, militarne,
miedzynarodowe),

- bezpieczenstwo wewnetrzne (publiczne, spoteczne, zdrowotne,
edukacyjne),

- bezpieczenstwo gospodarcze (finansowe, komunikacyjne,
energetyczne).

Bezpieczenstwo gospodarcze dotyczy tzw. strategicznych sektoréw
gospodarczych, ktérych udzial w gospodarce narodowej jest dominujacy
1bezposrednio rzutuje na standardy cywilizacyjne 1 poziom
bezpieczenstwa ogdlnonarodowego. W dalszej czgséci zajmiemy si¢ jedna
z zasadniczych form bezpieczenstwa gospodarczego, jakim jest
bezpieczenstwo energetyczne rozumiane jako bilansowanie si¢ w skali
panstwa globalnego strumienia przeptywu energii czyli popytu
(zapotrzebowania) i podazy (zuzycia). Warunek bilansowania oznacza
petne pokrycie krajowych potrzeb energetycznych (spolecznych,
przemystowych) przez odpowiednio zorganizowany 1 utrzymany system
dostaw dystrybucyjnych nosnikéw energii do koncowych ogniw
konsumenckich.

Zgodnie z ustawa ,,Prawo energetyczne” pojecie bezpieczenstwa
energetycznego oznacza stan gospodarki umozliwiajacy pokrycie
biezacego 1 perspektywicznego zapotrzebowania odbiorcow na paliwa
1 energi¢, w sposob technicznie i ekonomicznie uzasadniony, przy
zachowaniu wymagan ochrony $rodowiska™. Tak rozumiane pojecie
bezpieczenstwa energetycznego moze by¢ sprowadzone do kategorii
bilansu energetycznego panstwa, ktorego dodatnie saldo wskazuje na
spelnienie warunkéw formalnych nakladanych na strategiczny sektor
paliwowo-energetyczny. Warunkami dostatecznymi tego bezpieczenstwa
sa gospodarcze kryteria efektywnosci ekonomicznej, postugiwanie si¢
odpowiednio sprawng technologia oraz spelnienie wymagan ochrony
srodowiska naturalnego.

Jak wynika z tabeli 1 formalne bezpieczenstwo energetyczne
wigkszo$ci krajow Unii Europejskiej jest zadawalajace 1 cechuje si¢
statystyczna  nadwyzka mocy produkcyjnych nad  krajowym
zapotrzebowaniem. Aktualnie Polska posiada nadwyzke mocy
produkcyjnych najbardziej syntetycznej energii elektrycznej rzedu 33%

' Ustawa z dn. 10 kwietnia 1997r. — Prawo energetyczne. Dz. U. nr 54 / 1997, art. 3
§ 16 z pdzn. zm.
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ponad potrzeby gospodarki narodowej. Srednia dla badanej grupy krajow
UE jest tez dos¢ wysoka i wynosi ponad 28%, co pozwala na elastyczne
konfigurowanie krytycznych zapotrzebowan poszczegdlnych krajow
cztonkowskich UE.

Teoretyczna definicja bezpieczenstwa energetycznego catkowicie
pomija jego aspekt praktyczny i fizyczna strong realizacji tego
zaopatrzenia, ktéra odbywa si¢ za pomoca wspolczesnych sieci
1 technologii logistycznych. Fizyczne przeplywy surowcéw, materiatéw
czy produktéw z jednego punktu czasoprzestrzeni od innego, to istota
procesdw logistycznych, przebiegajacych we wszystkich wymiarach —
mikroskali (przedsigbiorstwa), mezoskali (sektora energetycznego),
makroskali (kraju, panstwa) i wreszcie w skali globalnej np. Unii
Europejskiej czy $wiatowej. Dlatego z cala pewnoscia mozna
powiedzie¢, ze o poziomie naszego bezpieczenstwa energetycznego
decyduje logistyka — jej systemy infrastrukturalne i sieci przesytowe oraz
towarzyszace tym przeptywom fizycznym transakcje handlowe, w tym
zwlaszcza zakupy zaopatrzeniowe, a bardziej konkretnie biznesowy
wybor dostawcow rynkowych, czyli Zréddet zaopatrzenia. Niestety
monopolistyczna pozycja strategicznych, $wiatowych dostawcow
surowcow energetycznych, gtéwnie Rosji sprawia, ze rynkowe kryteria
ekonomiczne 1biznesowe standardy funkcjonowania logistycznych
tancuchow dostaw ustgpuja miejsca kryterium  geopolitycznym
1 skupionym wokot nich strukturom oligarchii paliwowo-energetycznych.
Krystaliczna strukturg bezpieczenstwa energetycznego Polski zasadniczo
komplikuja obowigzujace takze w tym sektorze standardy gospodarki
rynkowej, ktére prawnie obliguja panstwa i ich rzady do demonopolizacji
1 prywatyzacji wszystkich dziedzin dziatalnosci gospodarcze;.
Praktycznie we wszystkich sektorach gospodarczych powinny
dominowa¢ zasady otwartej, wolnorynkowej gry biznesowej,
ukierunkowane na uzyskanie maksymalnej efektywnosci ekonomicznej,
a tym samym wysokiej konkurencyjnosci rynkowej, w otwartym
Swiatowym systemie gospodarki globalne;.

Krystaliczng struktur¢ bezpieczenstwa energetycznego Polski
zasadniczo komplikuja obowiazujace takze w tym sektorze standardy
gospodarki rynkowej, ktoére prawnie obliguja panstwa i ich rzady do
demonopolizacji 1 prywatyzacji wszystkich dziedzin dzialalnosci
gospodarczej.

Tab. 1.
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Bilans potrzeb i mozliwosci energetyki europejskiej — 2005r.

Zapotrzebowanie Moce Nadwyzka
LP Kraj UE szczytowe na moc | zainstalowane mocy
(GW) netto [GW] [5]

1. Dania 6,2 12,42 50,1
2. Francja 72,4 115,41 37,3
3. Portugalia 7,1 10,96 35,2
4. Wiochy 49,2 75,51 35,1
5. Hiszpania 35,3 53,25 33,7
6. Polska 223 33,42 33,3
7. Niemcy 84,0 119,47 29,7
8. Luksemburg 0.9 1,25 28.0
9. Finlandia 12,4 16,26 23,7
10. Holandia 15,2 19,56 223
11. Irlandia 3.8 4,71 19,3
12. WIk. Brytania 64,2 79,12 18,9
13. Grecja 9,1 10,91 16,5
14. Szwecja 26,0 30,89 15,8
Srednia UE 29,15 41,65 28,49

Zrédlo: Biuletyn Informacyjny PGNIG 2007r.

Praktycznie we wszystkich sektorach gospodarczych powinny
dominowa¢ zasady otwartej, wolnorynkowej gry biznesowej,
ukierunkowane na uzyskanie maksymalnej efektywnosci ekonomicznej,
a tym samym wysokiej konkurencyjnosci rynkowej, w otwartym
Swiatowym systemie gospodarki globalnej. Podstawa udanej integracji
europejskiej byly rynkowe kryteria ekonomiczne, ktore programowo
stymuluja rozwoj przedsigbiorczosci, gospodarnosci 1 wysoka
konkurencyjno$¢ biznesowa wszystkich podmiotéw gospodarczych, tj.
firm, przedsigbiorstw, korporacji a takze regiondw, narodéw 1 panstw.

2. Bilans energetyczny Polski

Sytuacja surowcowa Polski w zakresie wtasnych Zrédet surowcéw
energetycznych nie jest wcale az tak niekorzystna jak wyglada to
w obiegowych opiniach i komentarzach medialnych. Bilans energetyczny
Polski opiera si¢ przede wszystkim na weglu kamiennym i brunatnym,
ktdére zaspokajaja krajowe potrzeby energetyczne na poziomie 65%.
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Tab. 2.

Zugycie i produkcja nosnikow energetycznych w Polsce w roku 2005
Nosnik Produkcja krajowa Import
energii [jm ] % [jm] %

Ropa naftowa 0,8 [min t.] 4% 16,6 mint.] | 96 %
Gaz ptynny 277 [tys.t.] 16 % 1.493 [tys. 84 %
t.]
Gaz ziemny 8,7 [mIn m3] 32% 4,1 [mln 68%
m3]
Paliwa plynne 1,5 [min t.] 88 % 11 [mint.] 12%
Wegiel kamienny 100,6 [mIn 100 % - -
t.]
Wegiel brunatny 60,5 [mInt] | 100 % - -
Energia elektryczna | 150,8 [TWh] | 100 % - -

Zrédlo: Biuletyn Informacyjny PGNIG 2007

Udziat paliw ptynnych szacuje si¢ na poziomie 22%, natomiast udziat
gazu w krajowym bilansie energetycznym to ok. 12% ogdlnego
zapotrzebowania. Niestety udziat pozostatych tzw. alternatywnych zrodet
energii w ogolnym bilansie energetycznym Polski jest marginalny
i formalnie bialy wegiel, czyli hydroenergetyka partycypuje w produkcji
energii elektrycznej na poziomie ok. 1%, a notowania pozostatych Zrédet
— energii wiatrowej, geotermalnej i bioenergii sa wregcz symboliczne nie
przekraczajace tacznie 1%. Wyjatkowym ewenementem polskiego
systemu energetycznego jest catkowity brak energetyki jadrowej i totalne
oparcie si¢ na brudnej energii pochodzacej ze spalania wegla, co
w dluzszej perspektywie generuje bardzo niekorzystne trendy
i konsekwencje ekonomiczne, spoteczne i ekologiczne?.

Praktycznie cata polska elektroenergetyka bazuje na krajowych
zasobach wegla kamiennego (100 mln ton / rok) i brunatnego (60 min ton
/rok), dlatego w  produkcji  energii elektrycznej  jesteSmy
samowystarczalni, a zainstalowane moce produkcyjne pozwalaja na
swobodny eksport energii elektrycznej do wspodlnej sieci europejskie;j.

2 Obecnie na $wiecie dzialaja 442 elektrownie jadrowe, pokrywajace ponad 16%
ogolnoswiatowego zapotrzebowania na energi¢ elektryczng. Okoto 80% z nich ma
reaktory dzialajace ponad 15 lat. W budowie jest 28 nowych obiektow, z ktorych wiele
ma zastapi¢ elektrownie starszych typdw, w naturalny sposdb wycofywanych z
eksploatacji. Polska jest ,biala plama” na mapie Europy, bedac otoczona krajami
dysponujacymi ,,pradem z atomu”.
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Polska posiada tez znaczace zasoby gazu ziemnego, ktore wprawdzie nie
gwarantuja nam samowystarczalnosci w zakresie niebieskiego nosnika,
ale pokrywaja potrzeby krajowe na poziomie 30-35%. Prowadzone sa
intensywne badania geologiczne nad pozyskaniem nowych zrédet gazu
ziemnego, gdyz produkcja krajowa jest najtansza 1 najbardziej
bezpieczna. Krajowe wydobycie gazu ziemnego osiaga obecnie poziom
ok. 6 mld m® rocznie, co sukcesywnie coraz bardziej uniezaleznia nas od
importu. Zupetlie w $ladowych ilosciach wydobywamy z wlasnych
zrodel ropg naftowa, aktualny poziom wydobycia to ok. 850 tys. ton
rocznie, co wobec potrzeb rzegdu 16-17 miln ton jest wkladem
symbolicznym. Krajowe badania i prognozy geologiczne sa bardziej
korzystne dla dalszego pozyskiwania nowych zrodet gazu niz ropy
naftowe;.

Aktualnie najbardziej bezpieczna 1 stabilna jest sytuacja
w elektroenergetyce, gdzie wlasne krajowe duze elektrownie oraz dobrze
rozwinigte linie przesylowe gwarantuja produkcje¢ pradu na wymaganym
poziomie 1 sprawny jego przesyl do koncowych odbiorcow.
O efektywnosci krajowych systemow elektro-energetycznych decyduje
ich sprawnos¢ produkcyjna i1 zaawansowanie technologiczne. Sprawnos¢
coraz starszych polskich elektrowni jest niezadawalajaca, co wynika
z prostego rachunku ekonomicznego, méwigcego o tym, ze ok. 6-8%
wyprodukowanej energii elektrycznej jest zuzywane bezposrednio do jej
wytworzenia przez danego producenta. W miar¢ starzenia si¢ polskiej
energetyki — 75% blokéw energetycznych w polskich elektrowniach ma
ponad 20 lat, ta sprawnos$¢ bedzie sukcesywnie si¢ obniza¢, a koszty
nowych inwestycji w sektorze energetycznym sa wyjatkowo wysokie”.
Perspektywicznym problemem polskiej energetyki sa gltownie zrodia
surowcowe 1 trwajacy bez konca monopol wegla kamiennego,
gwarantujace pracg 1 produkcj¢ energii elektrycznej na coraz wyzszym
poziomie dostaw.

Relatywnie wigksze bezpieczenstwo panuje w sektorze naftowym niz
gazowym, co wynika przede wszystkim z usytuowania i przepustowosci
logistycznych sieci dostaw, ktorych krytycznymi elementami sa
pierwotne zrodta dostaw, czyli zakontraktowane i realizowane wielkoS$ci
dostaw odpowiednio ropy naftowej i gazu ziemnego. Wigksze

> Na rok 2008 potencjat produkcyjny polskiej energetyki tworzyto: 20 elektrowni
przemystowych i 57 duzych elektrocieptowni, ktérych moc uzyteczna wynosita tacznie
35 tys. MW, przy srednim zapotrzebowaniu rzgdu 22 MW w skali roku. Na taczna
liczbe funkcjonujacych 57 blokéw 120 MW wiek prawie 1/3 przekracza 40 lat.
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bezpieczenstwo rynku paliwowego w Polsce wynika przede wszystkim
zlepiej 1 bardziej racjonalnie zorganizowanej i zdywersyfikowanej
logistycznej sieci dystrybucji ropy naftowej. Paradoksalnie krajowe,
eksploatowane poktady ropy naftowej sa kilkakrotnie mniejsze niz
zasoby gazu ziemnego, a sytuacja rynkowa jest zupetnie odwrotna.
Zarowno w przypadku ropy naftowej, jak tez gazu ziemnego jesteSmy
w dominujacym stopniu uzaleznieni do naszego rosyjskiego dostawcy
1 jego mieszanych polityka standardéw biznesowych.

Ropa naftowa jest dostarczana do Polski transkontynentalnym
rurociagiem ,,Przyjazn”, ktéry z powodzeniem obstuguje potrzeby
importowe Polski, czg$ciowo zaspokaja zapotrzebowanie gospodarki
niemieckiej oraz sprawnie realizuje pokazny eksport ropy rosyjskiej
przez Port Polocny. Wysoka sprawnos¢ rurociagu Przyjazn
1 bezpieczenstwo dostaw tego strategicznego surowca gwarantuje przede
wszystkim pdinocna jego odnoga laczaca rafineri¢ Plock z rafinerig
Gdansk i1 dalej Portem Pétnocnym. Rurociagiem Pomorskim mozna
przesta¢ rocznie ok. 30 mln ton ropy, aco najwazniejsze w obu
kierunkach potudnie-pdétnoc i potnoc-potudnie. Gdyby wigc zaistniata
pilna konieczno$¢ mozna sprowadzi¢ do Naftoportu w Porcie Péinocnym
praktycznie dowolne ilosci importowanej ropy naftowej i czg$ciowo
przetwarza¢ ja w Rafinerii Gdansk, czesciowo tloczy¢ do drugiej
najwickszej Rafinerii Plock®. W ten sposéb mozna byloby catkowicie
uniezalezni¢ si¢ od chimerycznych dostaw partnera rosyjskiego i droga
morska pokry¢ niemal 100% zapotrzebowanie Polski, szacowane rocznie
na poziomie 18-19 min ton surowca. Oczywiscie problemem
strategicznym pozostaja zakupy rynkowe tak wielkich ilosci ropy, gdyz
jesli nie byly wczesniej kontraktowane odpowiednimi umowami
dhugoletnimi ich cena rynkowa jest znacznie wyzsza.

Wyjatkowym problemem logistycznym jest transport droga morska
tej ropy oraz dostgpnos¢ wymaganej liczby tankowcdw, co przy
skromnych 10 mln ton rocznie oznacza np. 100 rejsow tankowcami
o fadownosci 100 tys. ropy, czyli $rednio co 3 dni nalezatoby roztadowaé
jeden 100 tysigcznik w Porcie Pdélnocnym. Jak dotychczas rurociag
Pomorski jest wykorzystywany przede wszystkim do intensywnego
przeptywu ropy rosyjskiej do Gdanska, a do rzadkosci naleza przepltywy

* Rafineria Plock byla projektowana i jest dostosowana, gtéwnie do przerobu cigzkiej
ropy rosyjskiej, dlatego masowe przetworstwo importowanej, zamorskiej ropy gtownie
arabskiej, zaliczanej do kategorii lzejszej, wymagatoby kosztownej modernizacji
niektorych ciagdw technologicznych.
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zamorskiej ropy z Gdanska do Ptocka. Wszystkie te czynniki sprawiaja,
ze Gdanski Naftoport i rurociag Pomorski sa strategicznymi elementami
polskiej infrastruktury energetycznej 1 dlatego stanowia bardzo
atrakcyjny obiekt dla inwestorow, zwtaszcza rosyjskich.

Tab. 3.
Udzial nosnikow energii w produkcji energii w roku 2005
Kraj Wegiel Gaz Ropa Energia Energia
[%] [%] [%] wodna | atomowa[%]
[%]
Unia Europ. 15 20 40 14 11
Polska 65 12 22 1 0
Ukraina 29 46 10 13 2

Zrédlo: Biuletyn Informacyjny PGNIG 2007r.

Aktualnie mozemy odczuwac satysfakcje, z tego ze krajowe zasoby
wegla zwlaszcza kamiennego zapewniaja nam  bezpieczenstwo
energetyczne i niezaleznos¢ od dostaw z importu. Jednoczesnie nalezy
by¢ swiadomym s$wiatowych tendencji w zakresie ograniczenia emisji
gaz6éw cieplarnianych, gléwnie dwutlenku wegla CO% co zmusi przede
wszystkim Polske do ograniczenia wydobycia i spalania tego surowca dla
potrzeb energetycznych.

Nowoczesne technologie ekologicznie czystej gazyfikacji wegla sa
ciagle zbyt kosztowne i1 ekonomicznie nieoptacalne w ogoélnym bilansie
panstwa. Polska jest w skali catej Unii Europejskiej osamotnionym
potentatem w zakresie wydobycia wegla i produkcji z tego surowca
energii elektrycznej, dlatego coraz trudniej bedzie nam zachowaé
dotychczasowy parytet wegla w krajowym bilansie energetycznym.

Przepisy Unii Europejskiej wymagaja, aby kraje cztonkowskie mialy
rezerwy paliw 1 zapaséw ropopochodnych co najmniej na 90 dni
pokrycia zapotrzebowania krajowego, a docelowo poziom ten powinien
by¢ odniesiony do 120 dni. Krajowe mozliwosci przechowywania
zapasOw ropopochodnych szacowane sa na poziomie 70 dni i wbrew
zaleceniom UE, struktura tych zapasow jest niekorzystna, gdyz aktualne
prawo polskie dopuszcza w tej strukturze az 80% zapasdéw czystego
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surowca, czyli ropy naftowej’. Z punktu widzenia bezpieczenstwa
energetycznego panstwa powinniSmy magazynowaé znacznie wigcej
wysoko przetworzonych produktéw ropopochodnych, niz czystego
surowca’.

3. Logistyczne kierunki dywersyfikacji dostaw paliw plynnych

Zasadniczym zagrozeniem dla bezpieczenstwa energetycznego
Polski, gltownie paliwowego 1 gazowego jest jednokierunkowy
1 monopolistyczny system zakupdéw zaopatrzeniowych, zorientowany od
lat na najwigkszego potentata surowcowego $wiata, ktérym jest Rosja,
zjednej strony bliski geograficznie sasiad Polski, z drugiej trudny,
historycznie 1 mocarstwowy gracz rynkowy, ktéry do wolnej gospodarki
rynkowej brutalnie wlacza instrumenty walki polityczne;j.

Praktycznie wszystkie nosniki energii, poczawszy od najbardziej
zaawansowanego technologicznie pradu elektrycznego poprzez masowe
surowce, takie jak ropa naftowa, czy gaz ziemny, a skonczywszy na
produktach 1 paliwach ropopochodnych, musza by¢ przesylane
w strukturach  logistycznych  fancuchéw dostaw  obejmujacych
wieloetapowe, binarne procesy logistyczne, czyli dynamiczny transport
1 statyczne magazynowanie. Do realizacji tych tancuchdw potrzebne sa
przede wszystkim pierwotne zrodta dostaw 1 zaopatrzenia oraz
odpowiednie sieci 1 instalacje przesytowo-magazynowe, ktore warunkuja
koncowe dostawy dystrybucyjne do poszczegdlnych odbiorcow.
Infrastruktur¢ logistyki sektora paliwowo-energetycznego tworza przede
wszystkim sieci energetyczne do przesylania energii elektrycznej,
rurociagi 1 naftociagi do transportu ropy naftowej oraz gazociagi do
przesytania gazu, gltéwnie ziemnego. Warunkiem sprawnego
funkcjonowania tych instalacji sa kosztowne systemy i1 urzadzenia
techniczne takie jak stacje transformatorowe, rozdzielnie mocy, ttocznie i
przepompownie a przede wszystkim odpowiednie magazyny i obiekty do
sktadowania i1 przechowywania niezb¢dnych rezerw 1 zapaséw.

> Ustawa z dn. 16 lutego 2007r. o zapasach ropy naftowej, produktéw naftowych i gazu
ziemnego oraz zasadach postepowania w sytuacjach zagrozenia bezpieczenstwa
paliwowego panstwa, Dz. U. nr 52 / 2007, poz. 343.

® Taki stan wynika z koniunkturalnych intereséw wiodacych firm paliwowych, ktore
skorzystaty z okazji i w wyeksploatowanych kawernach solnych pod Inowroctawiem
zgromadzity duze ilosci surowej ropy naftowej, bo przetworzonych produktow
paliwowych np. benzyn w takich warunkach nie mozna przechowywac.
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Szczegoblnie niebezpieczna jest nasza jednokierunkowa zaleznos$¢ od
dostaw rosyjskiego gazu ziemnego, ktory jest istotnym sktadnikiem
bilansu energetycznego Polski — prawie 65% gazu LNG importujemy
z Rosji, ciagle bez jakichkolwiek alternatywnych kierunkéw dostaw. Do
Polski gaz ziemny jest transportowany przede wszystkim gazociagiem
Jamat, ktérego techniczna przepustowos¢ jest catkowicie wystarczajaca,
a jedynym krytycznym punktem jest wypetnienie go po stronie rosyjskiej
odpowiednim medium oraz tranzyt przez terytorium Biatorusi, co jak
wykazuja doswiadczenia zimy 2004 1 2005 generuje polityczne problemy
bezpieczenstwa i niezawodnosci dostaw.

Nieudana préba dywersyfikacji dostaw gazu ziemnego jest bedacy
ciagle w sferze zamierzen planistycznych 160 km gazowy bajpas (w tym
30 km na naszym terytorium) gazociag Bernau-Szczecin taczacy polskie
sieci gazowe z otwartym 1 zdywersyfikowanym systemem zachodnio-
europejskim. Blokowany od wielu lat decyzjami politycznymi gazociag
Bernau — Szczecin, pomimo strategicznych zalet i ekonomicznych
korzysci ciagle nie moze doczeka¢ si¢ praktycznej realizacji.
W nieodlegtych czasach byt on konkurencja dla forsowanych przez
pewne sity polityczne budowy podmorskich sieci przesylowych
taczacych Polske z gazociggami dunskimi, szwedzkimi i norweskimi.
Aktualnie istnieje niewielkie polaczenie z siecia niemieckg koto
Zgorzelca, ale jego wydajno$é¢ nie przekracza 1 mld m® gazu w skali
roku, co wobec 14 mld konsumpcji jest dos¢ symboliczne.

Kolejnym, realnym kierunkiem dywersyfikacji dostaw gazu
ziemnego sa dostawy transportem morskim w postaci gazu skroplonego,
co wymaga ogromnych inwestycji infrastrukturalnych i transportowych.
Aktualnie w Porcie Pélnocnym w Gdansku istnieje pojedynczy pirs do
przetadunku gazu skroplonego, ale jego wydajnos¢ jest wysoce
niewystarczajaca, jak na potrzeby réznych sytuacji kryzysowych. Stad
realna koncepcja budowy nowoczesnego gazoportu na redzie
w Swinoujéciu, jako wielkiego baltyckiego terminala do roztadunku gazu
skroplonego, transportowanego za pomocg wysoce zaawansowanych
technologicznie statkow-gazowcéw’. Jeszcze innym  alternatywnym

7 Gazoport, czyli terminal portowy do odbioru tankowcéw ze skroplonym gazem LNG,
ma powstaé w Swinoujéciu i w pierwszym etapie mogiby odbiera¢ do 2,5 mld m?
rocznie (tzn. ok. 20% krajowego zuzycia). W zatozeniach przyjeto, ze po rozbudowie
moce terminalu moglyby zostaé¢ potrojone. Koszty pierwszego etapu tej inwestycji
oszacowano na mniej wigcej 450 mln euro, a oddanie inwestycji do eksploatacji
przewiduje si¢ na 2013 .
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zrodlem zwigkszenia bezpieczenstwa zaopatrzenia Polski w bigkitne
paliwo jest rozbudowa krajowego systemu sktadow i magazyndéw gazu
ziemnego, z wykorzystaniem przede wszystkim naturalnych,
geologicznych struktur do jego gromadzenia. Polska posiada korzystne
warunki do stworzenia takich naturalnych magazynéw, ale ich
pojemno$¢ jest oczywiscie tez ograniczona i mogg by¢ traktowane
jedynie jako strategiczne sktady buforowe na wypadek wigkszego
kryzysu energetycznegog.

Elementem szczegdlnej gry rynkowej w sektorze paliwowym sg tez
rézne zabiegi biznesowe czynione wokot polskich Naftobaz, czyli
duzych magazyndéw, w ktérych sktadowane sgq znaczne ilosci produktéw
ropopochodnych. Formalnie na strazy strategicznych interesow panstwa
stoja rzadowe programy restrukturyzacji branzy paliwowej, ale niektére
firmy prywatne usituja réznymi drogami pozyskaé¢ odpowiednie pakiety
kontrolne 1 uzyska¢ prawa wilasnosci do najwazniejszych obiektéw
infrastruktury magazynowej. Utrzymanie tych strategicznych inwestycji
paliwowych pod kontrolg geopolityczng panstwa polskiego lezy
w zywotnym interesie bezpieczenstwa energetycznego kraju i zostato
odpowiednio wyartykutowane w rzadowych Zatozeniach Polityki
Energetycznej Panstwa do roku 2020. Niestety sytuacja najbardziej
krytycznego elementu tej strategii, czyli Naftoportu jest dos¢ zlozona,
gdyz aktualnie jest on wspolwlasnoscia kilku firm, wtym
sprywatyzowanego Orlenu oraz prywatnej spotki J&S, a o przejecie
pakietu kontrolnego walczy panstwowa firma PERN zarzadzajaca siecia
krajowych rurociagdéw naftowych.

Sygnalizowane w tytule podejscie logistyczne oznacza w tym
przypadku spetienie, oprocz nadrzednych kryteridw sprawnych
technicznie i bezpiecznych przeptywow, takze postulatu efektywnosci
ekonomicznej, co implikuje minimalizacj¢ tacznych kosztdw dostaw
no$nikow  energetycznych we  wszystkich ogniwach lancucha
logistycznego. Z uwagi na znaczacy udziat globalnych kosztéw dostaw
no$nikéw energii w budzecie kazdego panstwa warunek minimalizacji
tych kosztow jest istotnym czynnikiem optymalizacji jego strategii

¥ Aktualnie w Polsce funkcjonuje 6 duzych podziemnych magazynéw gazu —
Wierzchowice (558 mln m3), Mogilno (372 tys. m3), Husow (374 mln m3), Strachocina
(133 mIn m3), Swarzéw (82 mln m3), Brzeznica (62 mln m3) zlokalizowanych na bazie
wyeksploatowanych zt6z gazu ziemnego i odpowiednio przygotowanych kawern
solnych. Nowo planowane lokalizacje to: Daszewo, Bonikowo i Kosakowo oraz
rozbudowany Strachocin.
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gospodarczej. W przypadku dostaw nos$nikow energii i przesytu samej
energii decydujacym skladnikiem kosztow tych strumieni sg koszty
utrzymania logistycznych tancuchéw dostaw w odpowiedniej sprawnosci
i gotowosci technicznej, organizacyjnej i funkcjonalnej, a przede
wszystkim pozyskanie wymaganych zrodel zaopatrzenia (zakupu)
gwarantujacych rytmiczne i odpowiednio intensywne przeptywy fizyczne
poszczegolnych medidow energetycznych.

Formalnie logistyczny fancuch dostaw nos$nikdéw energetycznych
obejmuje  pewien chronologicznie = zbudowany ciag  operacji
technologicznych i procesow logistycznych, na ktéry sktadaja si¢ takie
czynno$ci jak np. pozyskanie, utrzymanie 1 eksploatacja zrodet
pierwotnych, przetwdrstwo wstgpne 1 przygotowanie do transportu,
fizyczny transport lub przesyl nosnikow energetycznych za pomoca
specjalistycznej z reguly infrastruktury transportu przesytlowego
(rurociagi, naftociagi, gazociagi, tasmociagi), gromadzenie i sktadowanie
no$nikow na réznych etapach ich transportu oraz rozdziat i dostawy
dystrybucyjne do koncowych ogniw konsumenckich. Zasadniczym
problemem zwigzanym z utrzymaniem tych fancuchow jest z reguty duze
rozproszenie przestrzenne sieci dystrybucyjnej, jej wielka rozleglos¢
terytorialna wynikajaca z punktowych zrédetl naturalnego wydobycia
1 niezwykle rozcztonkowanej sieci dystrybucji. Dodatkowe trudnosci,
gléwnie natury politycznej 1 handlowej implikuje transgraniczny system
transportu przesylowego obejmujacy najczesciej wiele panstw 1 krajow
lezacych na trasie przepltywu tych surowcow strategicznych.

4. Wyzszos¢ polityki nad ekonomia i logistyka

Problematyka bezpieczenstwa energetycznego Polski jest od
poczatku naszej demokracji traktowana zdecydowanie bardziej
w kategoriach politycznych niz ekonomicznych czy gospodarczych.
Praktycznie od 20 lat wszystkie rzady Rzeczypospolitej w tej
strategicznej dla kraju sprawie kieruja si¢ partykularnym interesem
politycznym, ambitnie generuja mniej lub bardziej sensowne plany
zagwarantowania bezpieczenstwa energetycznego kraju, po czym
demokratycznie wybrani ich nastgpcy natychmiast totalnie krytykuja
swoich poprzednikéw 1obwieszczaja nowe autorskie koncepcje
inarodowe strategie bezpieczenstwa energetycznego Polski. Ta
niekonsekwencje strategiczng i totalny zamegt na szczeblu operacyjnym
z cata premedytacja wykorzystuja nasi zagraniczni partnerzy rynkowi —
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dostawcy 1 posrednicy 1 lansuja wygodne dla siebie rozwiazania
biznesowe, coraz wyrazniej zabarwione kryteriami geopolitycznymi.
Panaceum w postaci dywersyfikacji dostaw nosnikow energetycznych
podgrzewa wszystkie polskie umysty i gremia decydenckie na réznych
poziomach wtadzy politycznej, kierowania 1 zarzadzania gospodarczego,
a efekty tej narodowej goraczki sa raczej niewielkie, zeby nie powiedzie¢
kompromitujace. Najlepszym przykladem tej tezy jest czegsciowe
przyczynienie si¢ Polski do rezygnacji przez Rosj¢ z budowy wielkiego
transkontynentalnego gazociagu Jamal 2 biegnacego pierwotnie przez
terytorium Polski i Biatorusi, a dzi§ projektowanego w postaci gazociagu
Polnocnego na dnie Morza Baltyckiego’. Tej dziejowej szansy
politycznej  podniesienia  bezpieczenstwa  energetycznego  kraju
1 szansy ekonomicznej wynikajacej z migdzynarodowego tranzytu przez
nasze terytorium ogromnych mas surowcowych raczej juz nie
odzyskamy, a dziatania niektorych organow politycznych nastawione na
konfrontacyjna polityke z Rosja niwecza ja ostatecznie i catkowicie.

W  energetycznych transakcjach rynkowych Rosja $wiadomie
1 bardzo zrgcznie postuguje si¢ ekonomicznymi kryteriami zysku
1 dlatego zarowno ropa naftowa, jak tez gaz ziemny sa sprzedawane m.in.
Polsce po cenach zawsze nieco nizszych niz aktualne notowania
swiatowe. W ten sposob podnosi konkurencyjno$¢ swojej oferty
i pozyskuje strategicznych odbiorcow zwigzanych korzystnymi,
wieloletnimi umowami handlowymi z poszczegdlnymi panstwami.
Sprzedawana dla strategicznych odbiorcéw europejskich rosyjska ropa
naftowa jest zawsze tansza o 3-5% od ropy arabskiej, jeszcze wigksze
dysproporcje wystgpuja w przypadku gazu ziemnego importowanego ze
716z norweskich, czy niemieckich na Morzu Pélnocnym. W ten sposdb
wigkszo$¢ krajow Europy Wschodniej musi rozwigza¢ dylemat, czy
zaopatrywac si¢ z roznych zrodet i1 réoznymi kanatami dywersyfikujac
swoje dostawy i podnoszac wlasne bezpieczenstwo energetyczne, czy
pozostaé w  Scistych relacjach  handlowych i1  biznesowych
z monopolistycznym dostawca. Czynnikiem decyzyjnym jest rachunek

® Gazociag Pétnocny to planowana przez miedzynarodowe konsorcjum Nord Stream,
z pakietem kontrolnym rosyjskiego Gazpromu, budowa gazociagu morskiego majacego
stuzy¢ do transportu gazu ziemnego z Rosji do Niemiec. Wedlug plandéw, ma
przebiega¢ dnem Morza Baltyckiego, omijajac Polske i republiki battyckie. 29 sierpnia
2006 Rosyjski Gazprom oraz niemieckie E-ON-Ruhrgas i BASF podpisaly w Moskwie
porozumienie koncowe dotyczace budowy Gazociaggu Poélnocnego, ktérego wstgpne
koszty szacowane sa na poziomie 13 mld $. Kraje skandynawskie z Polska na czele
wysuwaja intensywne kontrargumenty, gtéwnie natury ekologicznej.
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ekonomiczny, ktéry wskazuje na stale i korzystne partnerstwo rynkowe,
z drugiej strony istotne jest bezpieczenstwo strategiczne i niezalezno$é
polityczna od praktyk monopolistycznych. Nalezy takze pamigtac, ze
wysokie ceny energii to wyzsze koszty wytwarzania produktow, ustug
1 funkcjonowania calej gospodarki, a tym samym nizsza jej
konkurencyjno$¢ na globalnych rynkach swiatowych. Ryzyko politycznej
zaleznosci  konkurujace w tym przypadku z ryzykiem kosztéw
ekonomicznych musi by¢ wzajemnie relatywizowane i odpowiednio
kalkulowane, co w skali panstwa nie jest rzecza ani fatwa, ani
jednoznaczna.

Polska lezaca na trasie dwoch wielkich szlakéw transportowych —
rurociagu Przyjazn (przez nasz kraj ptynie 30% eksportu rosyjskiej ropy)
1 gazociagu Jamal jest atrakcyjnym partnerem biznesowym Rosji, ktory
za wszelka cen¢ dazy do monopolizacji pewnych transakcji, a zwlaszcza
systemow infrastruktury przesylowej nosnikéw energetycznych. Polska
dodatkowo dysponuje dwoma nowoczesnymi rafineriami Plock
1 Gdansk, duzym dobrze zlokalizowanym naftoportem ,,Port Pétnocny”
oraz licznymi naftobazami i specjalistycznymi sktadami do gromadzenia
1 magazynowania zaré6wno surowcOw energetycznych jak tez ich
przetworéw. Nasze najwigksze koncerny paliwowo-energetyczne takie
jak Orlen, Lotos czy wreszcie PGNIG (Polskie Gornictwo Naftowe
1 Gazownictwo) znajduja si¢ pod ciagla presja rosyjskiego giganta
Lukoil, ktéry za wszelka ceng stara si¢ zdobywac zagraniczne obiekty
infrastrukturalne  europejskiego sektora paliwowo-energetycznego.
Rosyjskie koncerny paliwowo-energetyczne, a stojace za ich plecami
najwyzsze wladze polityczne na Kremlu w duzej czgsci kontrolujq rynki
bylych republik radzieckich i coraz natarczywiej atakuja narodowe
koncerny pozostatych krajow tzw. bloku wschodniego, w tym Polski,
a ostatnio bardzo intensywnie Ukrainy. Wzorem swiatowych gigantéw
paliwowych takich jak BP, Shell czy ExxonMobile rosyjskie koncerny
chca kompleksowo zajmowacé si¢ wszystkim, od wydobycia surowca,
poprzez jego transport i dystrybucje, a takze przetwarzanie az do
detalicznej sprzedazy na stacjach benzynowych. Ta monopolistyczna
tendencja ma swoje zrodla w koniunkturalnych wahaniach §wiatowego
rynku paliwowo-energetycznego — raz zarabia si¢ lepiej na wydobyciu
surowca, innym razem najwigeksze zyski przynosi jego przetworstwo,
a jeszcze innym sprzedaz produktéw gotowych. Swiatowe koncerny
paliwowe poszukujg zagranicznych rynkow zbytu nie tylko na surowa
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rop¢ czy gaz ale przede wszystkim na ich gotowe produkty, gtownie
paliwa.

Monopolistyczna i mocarstwvowa pozycja Rosji w calym sektorze
energetyczno-paliwowym wynika przede wszystkim z jej ogromnych
zasobOow naturalnych, zaréwno ropy naftowej, a przede wszystkim gazu
ziemnego (ok. 60% rozpoznanych swiatowych zt6z gazu znajduje si¢ na
terytorium Rosji) jakimi dysponuje w skali calego $wiata. Pozycje
swiatowego lidera i monopolisty Rosja broni réznymi sposobami przede
wszystkim skutecznie zwalczajac konkurencje, zwtaszcza na kierunku
wschodnim. Efektem tej rynkowo-politycznej gry jest skuteczne
zablokowanie alternatywnego kierunku dostaw ropy naftowej do Europy
potudniowo-wschodniej tzw. gazociagiem Nabucco'®, ktéry miat
obstugiwa¢ dostawy ropy kaspijskiej z bylych republik $rodkowo-
azjatyckich. W efekcie ukrainska czes¢ rurociagu Odessa-Brody, ktorym
miata plyna¢ konkurencyjna do rosyjskiej ropy — ropa kaspijska znalazta
si¢ pod kontrola koncerndw rosyjskich, a projektowa rozbudowa do
Polski na kierunku Brody — Ptock stata si¢ mato bezpieczna rynkowo,
gdyz Rosjanie zagrozili Polsce, ze w tym przypadku skoro zamierzamy
kupowaé drozsza rope¢ kaspijska, to widocznie rosyjska jest zbyt tania
sensownym bedzie rewizja dotychczasowych umdw i podniesienie ceny

na dostawe ropy w rurociagu ,,Przyjazn”'.

Whioski i uwagi koncowe

1. Bezpieczenstwo energetyczne Polski nalezy do strategicznych
kierunkow bezpieczenstwa gospodarczego i musi by¢ programowo
kontrolowane 1 stymulowane przez rzad, jako przedmiot najwyzszych
kompetenc;ji i szczegdlnej odpowiedzialnosci.

' Planowany gazociag Nabucco o dtugoéci ok. 3,3 tys. km i szacowanych kosztach 6
mld $ miatl postuzy¢ do transportu gazu ziemnego z Iranu, Azerbejdzanu, Rosji
i wschodniej Turcji do Austrii przez Bulgarie, Rumunie i Wegry. Projekt Nabucco
zostat wlaczony do programu Trans-European Energy Network wspotinansowanego na
poziomie 20-30% kosztow przez Bank Centralny UE.

"' Wyrazny cien na aspektach biznesowych tych relacji ktada rosyjskie shuzby specjalne
na czele z Wladimirem Afganowem i tajemniczym rosyjskim biznesmen Siergiejem
Gawritowem. W te wielkie interesy wplatanych jest takze caly szereg polskich nazwisk
i biznesmenow, ktérym trudno udowodni¢ jaka$ wyrazna wing. Sprawy te byly
rozpatrywane m.in. podczas pracy stynnej sejmowej komisji specjalnej tzw. Komisji
Orlenowskie;.
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2. Aktualny (2008r.) stan bezpieczenstwa energetycznego Polski jest
zadawalajacy, a bilans energetyczny korzystny i spetniajacy ogolne
standardy Unii Europejskiej (+33,3%).

3. Wyjatkowo specyficzna jest struktura bilansu energetycznego Polski,
w ktorej wyraznie dominuja bogate, krajowe surowce kopalne czyli
wegiel kamienny 1 brunatny (65%).

4. Utrzymanie w dluzszej perspektywie czasowej ,,weglowej” struktury
bilansu energetycznego Polski jest niemozliwe 1 dlatego nalezy:

e albo zmniejszy¢ dotychczasowy udzial wegla,

e albo wykorzysta¢ potezne zasoby tego surowca za pomoca
nowoczesnych, ekologicznych technologii np. gazyfikacji wegla.

5. W dazeniu do poprawy bezpieczenstwa energetycznego Polski nalezy
optymalnie dywersyfikowaé zrodta 1 kierunki dostaw nie palac
dotychczasowych, strategicznych mostow logistycznych taczacych
Polske z najwigkszym zaglgbiem surowcowym s$wiata, ktorym jest
Rosja.

6. Najbardziej krytycznym 1 kryzysogennym nosnikiem energii jest
aktualnie gaz ziemny, ktérego 70% zapotrzebowania musimy pokry¢
w drodze migdzynarodowego importu.

7. Strategicznych kierunkéw dywersyfikacji gazu ziemnego jest
stosunkowo duzo, a do najbezpieczniejszych 1 najbardziej
efektywnych ekonomicznie naleza:

— budowa nitki gazociagu Bernau — Szczecin (30 km po stronie
polskiej),

— budowa gazoportu Swinoujscie (3 mld PLN) i mato realne
kontraktacje dostaw gazu skroplonego,

— technologiczne, morskie podtaczenie do Gazociagu Potnocnego
(bardzo trudne),

— restauracja projektu Jamat-2 (najmniej prawdopodobna).

8. Bezpieczenstwo energetyczne Polski ma wymiar zewngtrzny -
geopolityczny 1 wspolnotowy (UE) oraz wewngtrzny — ekonomiczno-
gospodarczy i handlowy.

9. Realne bezpieczenstwo zewngtrzne jest pochodng skomplikowanych
relacji  biznesowych 1 politycznych s$wiatowych, koncernow
paliwowo-energetycznych, w tym rosyjskich i polskich i1 dlatego
nalezy  ostroznie budowaé  wszelkie narodowe  strategie
bezpieczenstwa.

10. Bezpieczenstwo zewnetrzne nalezy widzie¢ kompleksowo jako
zintegrowany system bezpieczenstwa energetycznego catej Unii
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Europejskiej i nie probowac rozgrywac indywidualnie karty polskiej

ze strong rosyjska.

11. Bezpieczenstwo wewngetrzne to rowniez efekt skomplikowanych
relacji biznesowo-politycznych tworzony przez panstwowe i prywatne
podmioty gospodarcze prowadzace rynkowa gre o znaczace zyski
1 wielkie dochody korporacyjne.

12. Fizycznym determinantem bezpieczenstwa zewnetrznego
1 wewngtrznego sa logistyczne lancuchy dostaw obejmujace:
pierwotne zrédta zakupow, sieci 1systemy przesylowe, systemy
magazynowania i skltadowania, sieciowe urzadzenia techniczne oraz
logistyczne weztyi sieci dystrybucji rynkowe;.

13. Strategiczna kontrol¢ nad bezpieczenstwem energetycznym Polski
powinien sprawowaé¢ Rzad RP, przy petnej akceptacji 1 zgodnosci
z polityka energetyczna Unii Europejskiej i catkowitej solidarnosci
wszystkich panstw cztonkowskich.

Kraje starej Unii dawno odkryly, ze trzy razy tansze i znacznie
bardziej perspektywiczne sa inwestycje w ograniczanie 1 redukcje
zuzycia wszelkiej energii przez poszczegdlnych konsumentdw niz
inwestowanie w nowe moce produkcyjne, czy nowe zrddta pozyskania
nos$nikow energetycznych. W duzej czg$ci wynika to z faktu, ze do
momentu odkrycia 1 eksploatacji zt6z podmorskich na Morzu
Potnocnym, byly one praktycznie pozbawione znaczacych Zrédet
wilasnych, a w dominujacej czesci uzaleznione byly od $wiatowego
importu, gldwnie ropy naftowej i gazu ziemnego.
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LOGISTIC ASPECTS OF POLISH ENERGY SECURITY
Summary

The paper presents the development of the logistics concept of energy
security in the twenty-first century in Poland, with respect to liquid fuels.
In the introduction is discussed the concept and a national strategy for
energy security and a current polish energy balance. Next are presented
the essential lines of diversification of supply of liquid fuels to Poland,
and the importance of the role of transport logistics systems. Also is
characterized the dominant role of geo-political strategy in building
the best system of energy supplies to Poland. At the end are described
the basic principles of optimization of energy supply logistic chains to
the Poland.

162



Konrad Zargba *

SKUTECZNA STRATEGIA WYKORZYSTANIA
ODNAWIALNYCH ZRODEL ENERGII SZANSA NA POPRAWE
BEZPIECZENSTWA ENERGETYCZNEGO

Streszczenie

W artykule podjeto probe charakterystyki skutecznej strategii
wykorzystania odnawialnych zrodet energii stwarzajacej szans¢ na
poprawe bezpieczenstwa energetycznego kraju. Ukazano réwniez
czynniki determinujace jej skutecznos$¢, korzysci i ryzyko zwiazane
z wykorzystaniem zrdédet energii odnawialnej. Zwrdcono uwage roéwniez
na strategiczne cele projektu wykorzystania zasobéw odnawialnych.

Wstep

Dyskusje 1 polemiki wywotane odcigciem i ograniczeniem dostaw
rosyjskiego gazu dla panstw Unii Europejskie przywrécil temat
bezpieczenstwa  energetycznego naszego kraju.  Enigmatycznie
wspominano o alternatywnych rozwiazaniach zmierzajacych do
wykorzystania odnawialnych Zrédel energii, ograniczajac si¢ do tematu
dywersyfikacji dostaw gazu.

Laczenie terminu  ,bezpieczenstwa  energetycznego  kraju”
z kolejnymi rozgrywkami nie stuzg dobrze zrozumieniu istoty problemu
przez spoleczenstwo i uwypukleniu charakteru jego zagrozen oraz
ostatecznie wypracowaniu skutecznej strategii.

Dokonane badania méwia, ze 30% zuzywanej przez nas energii
pochodzi z surowcow importowanych, ktdre obarczone sa ,,politycznymi
rozgrywkami”. Dlatego dywersyfikacja surowcdéw energetycznych
powinna opiera¢ si¢ na zastapieniu ich surowcami, badz takimi zrédtami
energii, ktore beda bezpieczne i odporne na polityczne zawirowania.

* Autor jest Pracownikiem Uniwersytetu Ekonomicznego w Krakowie.
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Zapewnienie krajowi bezpieczenstwa energetycznego powinno
prowadzi¢ do podejmowania dziatan szerszych 1  bardziej
spektakularnych, zmierzajacych do zagwarantowania dostepnosci do
réznorodnych nos$nikdw energii i zapewnienia ciaggtosci ich dostaw,
a takze stworzenia niezawodnej infrastruktury do przesytu energii od
dostawcéw do ich odbiorcow.

Po przystapieniu Polski do Unii Europejskiej jesteSmy czgscig uktadu
— jak w naczyniach potaczonych, ktdéry niesie ze sobg wiele pozytywow,
ale rdOwniez pewne ryzyko. Uswiadamia nam to prawdg, Ze nie zawsze to,
co dobre dla innych jest réwnie dobre dla nas.

Cykl inwestycyjny w polskiej energetyce wymaga tworzenia
dlugookresowe;j strategii bezpieczenstwa energetycznego, w tym trafnego
prognozowania koniunktury gospodarczej w okresie dwoch, trzech
dekad.

Ciagte podkreslanie, ze ze wzgledu na posiadane zasoby wegla
Polska skazana jest na jego priorytet w strukturze zrodet pierwotnych,
wymagaja analizy i odpowiedzi czy rzeczywiscie z punktu widzenia
bezpieczenstwa gospodarczego powinno tak by¢ ?.

2. Czynniki determinujace skuteczng strategi¢ energetyczna

W aspekcie politycznym zapewnienie bezpieczenstwa
energetycznego sprowadza si¢ obecnie w znacznym stopniu do
wyeliminowania lub ograniczenia mozliwosci wykorzystania przez
podmioty zewngtrzne ich statusu dostawcy energii, w celu wywierania
naciskéw politycznych. Aspekt gospodarczy tego bezpieczenstwa
obejmuje gtownie koszty uzyskania energii, a nie fizyczne zapewnienie
dostaw'.

Aspekt ekologiczny jako znaczacy czynnik wplywajacy na
podejmowanie strategicznych decyzji, zaczat by¢ zauwazalny dopiero od
niedawna. Ciagle jeszcze jednak jest pomijany i nie uwzgledniany
w gospodarczych dzialaniach strategicznych. Potrzeby energetyczne
Polski ksztattuja si¢ obecnie na poziomie okoto 30 % sSrednich potrzeb
starej Unii Europejskiej”.

Jemioto T., Polityczno-gospodarcze aspekty bezpieczenstwa energetycznego Polski,
Materiaty Konferencyjne: pt.: Bezpieczenstwo narodowe i zarzadzanie kryzysowe

w Polsce w XXI wieku — wyzwania i dylematy. Warszawa 2008.

Polityka energetyczna Polski do 2025r. Dokument przyjety przez RM RP
25.01.2005.
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Kontynuowanie rozbudowy systemu energetycznego w naszym kraju
wedtug dotychczasowych technologii ogranicza wielko$¢ produkcji
energii elektrycznej do wysokosci nieco ponad 200 TWh brutto rocznie.
Zatem wigksza produkcja wymusza potrzebe radykalnej zmiany struktury
wykorzystania paliw 1 zrodet energii. Przewiduje si¢, ze do 2020 roku
zapotrzebowanie na energi¢ znacznie przekroczy te granice.

Podstawowa  przyczyn¢ ograniczenia wykorzystania  wegla
w przyszto$ci stanowi nieunikniong konieczno$¢ ograniczenie emisji
dwutlenku wegla do atmosfery. Ciagla wizja rozwoju technologii
pozyskiwania surowcow wynika z przekonania o_,,niewyczerpywalnych”
zasobach wlasnych surowcdw energetycznych.

W dziataniach majacych na celu wykreowanie wizji przysziosci
strategii energetycznej (w analizie i planowaniu) warto zwroci¢ uwage na
projekt typu Foresight. Tworzy on bowiem j¢zyk debaty spotecznej
1 kulture budowania wizji przysztosci. Tego typu projekty, analizy
1 oceny przeprowadzane sa przy szerokim udziale roznych grup
spotecznych, a ich celem jest badanie mozliwych prawdopodobnych
i preferowanych  wizji  przysztloSci ~w  okresach  $rednio
1 dlugoterminowych. Nalezy podkresli¢, ze Foresight przedstawia wizje,
ktéra moze by¢ inna niz panujace trendy. Czesto nazywany jest proba
spojrzenia w przysztosé, a nie jej przewidywania®.

Gléwne czynniki, ktore w krétkim okresie czasu moga przyczynic si¢
do opracowania skutecznej strategii energetycznej to:

e uregulowana sytuacja prawno — organizacyjna w energetyce,

e utworzenie forum naukowo — eksperckiego,

e patronat i wsparcie rzadu oraz dobry klimat spoleczny,

e 7zaplecze badawczo — naukowe.

Aby mowi¢ o rozwoju nowoczesnej strategii energetycznej, trzeba
stworzy¢ organ panstwowy, ktory bedzie wyposazony w odpowiednie
uprawnienia, kierowany przez wykwalifikowana, fachowa kadr¢ oraz
posiadajacy odpowiednie srodki finansowe i techniczne.

3. Jak zapewni¢ elastycznos$¢ systemu elektroenergetycznego kraju ?

Myslac o bezpieczenstwie energetycznym Polski nalezy mie¢ na
uwadze, ze wydobycie wegla bedzie eliminowane narastajacymi

3 Kucinski J., Organizacja i prowadzenie projektow , Foresight” w Swietle

doswiadczen miedzynarodowych, IPPT PAN, Warszawa 2000.
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restrykcjami ekologicznymi, a ceny ropy naftowej beda podatne na
wahania ze wzgledu na konflikty zwlaszcza na Bliskim i Srodkowym
Wschodzie.  Efektywna  strategia  energetyczna  wykorzystania
odnawialnych Zrodet energii powinna zapewnié elastyczno$¢ systemu
elektroenergetycznego.

Gléwnymi czynnikami zapewniajacymi elastyczno$¢ systemu
energetycznego kraju sa:

e szeroki dostep do pierwotnych nosnikdw energii na poziomie
pozwalajacym zaspokoi¢ popyt, z uwzglednieniem technologii transportu
nosnikéw pierwotnych,

e technologie przemiany nos$nikéw pierwotnych w nosniki
uzytkowe,

e technologie dlugodystansowego transportu nos$nikéw
uzytkowych,

e mechanizmy finansowania dzialalnosci 1 rozwoju sektoréw
energetycznych®.

Zapewniajac elastycznos¢ systemu elektroenergetycznego kraju
nalezy zadba¢ o: uniezaleznienie si¢ od surowcow importowanych,
liberalizacj¢ rynku energetycznego, ciagle obnizanie energochtonnosci
gospodarki, modernizacje i budowe¢ nowej infrastruktury energetyczne;j
zapewniajaca odbidr nosnikow z roéznych kierunkéw i tatwos¢ zmiany
tych kierunkow, niezawodnos¢ dostaw i strukture zapewniajaca wysoka
produktywno$¢, zmniejszony udziat wegla w bilansie energetycznym na
rzecz  odnawialnych  zrédet energii, opracowanie programoéw
antykryzysowych, wilaczenie do przedsigwzig¢ energetycznych
przedstawicieli wszystkich struktur administracyjnych panstwa —
poczynajac od samorzadow.

4. Korzysci zwigzane z wykorzystania odnawialnych Zrodel energii

W obecnej sytuacji geopolitycznej rzetelny program wykorzystania
odnawialnych zrodet energii jest mozliwy do wczesniejszej realizacji niz
projekt Amber, zarzucony wraz z konkretyzacja budowy gazociagu
potnocnego, czy gazociagu Sarmacja, ktérego planowanie jest w fazie
wstepnej. Program ten zapewnialtby: uniezaleznienie od importowanych
no$nikéw energii, powszechna do nich dostgpnosé, wypetnienie

* Kowalak T., Bezpieczehstwo energetyczne zaklecie, wytrych czy realna kategoria ?,

www.ure.gov.pl
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zobowigzan dotyczacych redukcji emisji substancji zanieczyszczajacych
atmosfer¢ i zobowiazan dotyczacych OZE w produkcji energii, mniej
awaryjng pracg instalacji, poprawe stanu srodowiska naturalnego, rozwoj
krajowego rynku wysokich technologii, edukacj¢ ekologiczng
spoleczenstwa.

Obecnie kwestia zasadnicza jest tempo dochodzenia do pozadanego
stanu 1 koszty jego osiggnigcia. Problemy te rozstrzyga polityka
energetyczna panstwa. Nalezy sobie uswiadomié, ze kryzys nie jest
powodem dla, ktorego te dziatania mozna odklada¢ w czasie, gdyz
nieskuteczna strategia energetyczna moze go tylko pogtebiac.

5. Ryzyko zwigzane z nowymi rozwigzaniami

Wieloaspektowo$¢  pojecia  ,bezpieczenstwa  energetycznego”
powoduje szerokie spektrum zagrozen, jakim podlega, a to z kolei
wymusza rzetelne dzialania na rzecz ich wyjasnienia. Nie jest to zadanie
proste, gdyz odpowiedzialno$¢ za bezpieczenstwo energetyczne nie
skupia si¢ na jednym podmiocie zycia spotecznego, ale wymaga
skoordynowanych dziatan podejmowanych na réznych jego szczeblach.

W naszym kraju ciagle jeszcze niedostatecznie rozpowszechniona
jest wiedza na temat odnawialnych Zrdédet energii, ktore traktuje si¢ jako
niepewne 1 nieoplacalne zZrdédlo dostarczania energii. Brakuje
odpowiedniej edukacji spoteczenstwa i1 promocji korzysci pozyskiwania
energii ze zrédel odnawialnych.

Dotychczasowy rozwdj energetyki odnawialnej nastgpowat bez
wsparcia panstwa i jego angazowania si¢ w jej propagowanie.

Ogodlnospoteczne obawy 1 brak akceptacji dla wielu przedsigwzigé
z tej dziedziny wynikaja z braku wiedzy i nieznajomosci tematu. Po
czgsci dotyczy to rdwniez, ludzi zainteresowanych ,,czysta” energia. Ich
niepokdj budza: mato skuteczne rozwiazania formalnoprawne, brak grup
ekspercko — doradczych, skomplikowana procedura pozwolen i pomocy
finansowej, mozliwosci splaty dtugdw i dofinansowan, wysokie koszty
inwestycyjne, eksploatacyjne. jak rowniez rozwigzania techniczno-
technologiczne, mata dostgpnos¢ do wurzadzen 1  serwisow.
W spoteczenstwie pokutuja rowniez uprzedzenia minionego wieku
obarczone zlymi doswiadczeniami jak chocby w przypadku spalarni
odpadow.

Trudne natomiast do przewidzenia w krotkim czasie sa skutki
ekologiczne 1 zaburzenia krajobrazu obecnie podejmowanych
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przedsigwzi¢¢é. Niepokdj budzi bezpowrotna degradacja istniejacego
systemu pozyskiwania i przetwarzania konwencjonalnych nosnikow
energii (zamykanie kopaln, redukcja etatow).

To wszystko wymaga sensownych rozwiazan i wyjasnien.

6. Strategiczne cele projektu wykorzystania zasobow odnawialnych

Bezpieczenstwo energetyczne kraju jest zapewnione wtedy, gdy
panstwo jest pod tym wzglegdem samowystarczalne. Do takiego stanu
Polsce daleko, chociaz posiadamy znaczne zasoby surowcdw oraz energii
odnawialnej. Istnieja znaczne rozbieznosci w ocenie tych zasobdw,
potencjalu technicznego oraz geograficznego ich rozktadu. Dlatego
opracowanie skutecznej strategii wykorzystania odnawialnych zrodet
energii wymaga od jej tworcow rzetelnej wiedzy, kreatywnosci
1 dalekowzrocznosci oraz spotecznej odpowiedzialnosci.

Projektowanie zintegrowanego systemu rozwiazan zaopatrzenia
w energi¢ elektryczng musi obejmowac:

— uaktywnienie rzadu (stosowanych pracownikow, stosownych
agent, bankoéw, wurzedow regulacji na rzecz tworzenia
zintegrowanego systemu),

— hierarchizacje dziatan operacyjnych,

— szerokie badania rynku,

— prognozy efektoéw w skali mikro i makro,

— dobdr firm w zakresie doradztwa i audytu,

— opracowanie koncepcji rynkéw globalnego i lokalnego,

— okre$lenie uwarunkowan ekonomicznych i ekologicznych
przedsigwzigé,

— planowanie zintegrowanych dziatan w zakresie zabezpieczenia
energii w sytuacji awaryjnej,

— projektowanie koncepcyjne i inzynieryjne,

— budowa instalacji technologicznej i technicznej,

— programy efektywnosci dla odbiorcow finalnych,

— okreslenia sposobow finansowania i produkcji,

— zbudowania systemOw magazynowania energii,

— plany dostepu do dodatkowych rynkéw,

— mozliwosci remontu 1 diagnozy technicznej urzadzen,

— tworzenie zintegrowanego systemow oceny jakosci wytwarzanej
energii,
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— opracowanie systemu synchronizacji z elementami starego

systemu energetycznego.

Projekt wykorzystania zasobdw energii odnawialnej powinien
zapewnic:

e Dbezpieczenstwo energetyczne kraju,

e dostgp do niewyczerpywalnych zrodet energii,

e uniezaleznienie si¢ od surowcow importowanych,

o jakos¢ 1 stabilnos¢ legislacyjna, regulujaca zasady ich
wykorzystywania,

e sprawny system ich pozyskiwania i funkcjonowania,

e zdolnos¢ do rzetelnego prognozowania rozwoju technologii,

e zdolnos¢ do przenoszenia sygnatow wynikajacych z elastycznosci
popytu na rynkach,

e narzgdzia regulacyjne w stosunku do konkurencji.

Wiasciwa ocena potencjatu  Zrédel odnawialnych energii,
skoordynowane. Dziatania instytucji rzadowych i polityki energetyczne;j
moze skuteczne przyczyni¢ si¢ nawet do samowystarczalno$ci
energetycznej kraju.

Podsumowanie i wnioski

Nalezy zdawaé sobie sprawe, ze bezpieczenstwo energetyczne kraju
nie jest uzaleznione tylko od jego gospodarki, ale jest wypadkowa wielu
zewngetrznych uwarunkowan i jej funkcjonowania.

Dziatania w zakresie bezpieczenstwa energetycznego w kraju
powinny by¢ oddane w rgce fachowcdw, ekspertéw 1 doradcow
naukowych, a pozostawa¢ poza wplywem rozgrywek politycznych
1 partykularnymi interesami.

Zasoby surowcowe w kraju powinny by¢ traktowane jako rezerwa
strategiczna.

Panstwo o tak duzym potencjale zasobdw energii odnawialnej jak
Polska, nie moze ich nie dostrzega¢ , a winno wykorzystywac z korzyscia
dla gospodarki i sSrodowiska.

Skuteczna strategia wykorzystania naszych zasobéw odnawialnych
przyczyni si¢ do zapewnienia bezpieczenstwa energetycznego, a tym
samym stabilnos$ci gospodarcze;.

Warto zainwestowa¢ w budowe sieci magazynowania energii, ktora
w  sytuacji  kryzysowej moze pokry¢é minimum = kwartalne
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zapotrzebowanie na nia.

Prognozuje si¢, ze sposrod roznych zrdédet energii odnawialnych
w naszym kraju najwigksze znaczenie bgda miaty biomasa i paliwa
alternatywne (odpady), wiatr, energia spadkéw wod, energia
geotermalna. Uwaza si¢ jednak, ze energia wiatrowa, stoneczna, ptywow
morskich ze wzgledu na uwarunkowania geograficzne moga odgrywacé
mniejsza role”.

Wybdr technologii kluczowych nie oznacza wizji przysziosci,
zdaniem ekspertow nalezy okresla¢ kilka wizji przyszitosci 1 wybradé
sposrod nich najbardziej prawdopodobng i racjonalna.
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Summary

This article attempts to characterize an effective strategy of the use of
renewable energy sources that would lead to the improvement of national
energy security. It presents the factors which determine the effectiveness
of the strategy, and benefits as well as risks related to the use
of renewable energy sources. Additionally, strategic goals of the project
of renewable resource use have been scrutinized.
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Janusz Gierszewski”

BEZPIECZENSTWO BIZNESU. FIRMY OCHRONY, JAKO
PODMIOTY ZARZADZANIA BEZPIECZENSTWEM

Wprowadzenie

Temat badawczy jest interesujacy z uwagi na zderzenie z jednej
strony problemu bezpieczenstwa biznesu, ktérego ochrona zajmuja si¢
firmy, bedace przedsigwzigciem biznesowym (for-profit). Czy interes
firmy (zysk) jest dla nich jedynym elementem strategii firmy czy maja
poczucie pewnego rodzaju misji, zaktadajacej pracg na rzecz szeroko
rozumianego bezpieczenstwa panstwa, spoteczenstwa czy obywateli. Czy
w podobny sposob prognozuja potrzeby klientéw i1 buduja struktury
organizacyjne? Wazne jest usystematyzowanie poj¢¢, jak 1 podjecie
proby przedstawienia réznych aspektow funkcjonowania firm ochrony
w warunkach gospodarki rynkowe;.

1. Definicja bezpieczenstwa

Bezpieczenstwo (security, securitas) jest synonimem pewnosci
(safety), brakiem strachu czy obaw. Jest to pojecie polisemantyczne.
Pawetl Tyrata uwaza, ze bezpieczenstwo podlega prawom prakseologii,
a dyscypling zajmujaca si¢ tym systemem jest securitologia'.
Bezpieczenstwo biznesu to pewnos¢ w dokonywaniu kontraktow
pomigdzy partnerami biznesowymi w niezagrozonym Srodowisku
wewnetrznym. Charakter zagrozen jest wieloaspektowy i dotykaé moze
sfery zewngtrznej 1 wewngtrznej przedsigbiorstwa (personel). Nosi
w sobie element podmiotowosci i niestabilno$ci. Podmioty ochrony
podlegaja tym samym zagrozeniom bezpieczenstwa biznesu, co

* Autor jest pracownikiem Powszechnej Wyzszej Szkoty Humanistycznej Pomerania
w Chojnicach.

! Por. P. Tyrala, Bezpieczehistwo wymaga kompetencji. Na drodze do securitologii,
Teraz, 2002 r., nr 31, 32, 33.
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ochraniane przez nich podmioty gospodarcze. Zagrozenie moze pojawic
si¢ w samym otoczeniu firmy, zachowan pracowniczych czy w obszarze
bezpieczenstwa pozaekonomicznego.

2. Bezpieczenstwo w firmie

W tym ostatnim kontekscie mozna postawi¢ pytanie: jakie (oprocz
ustawowych) wdrozyty u siebie firmy ochrony systemy bezpieczenstwa
w zakresie bezpieczenstwa wewngtrznych informacji, lojalnosci
personelu czy pospolitej przestgpczosci. W jaki sposob wdrozyty
optymalny system bezpieczenstwa 1 wyeliminowaly potencjalne
zagrozenia?

Schemat
org.

Rys. 1. Istotne (wspdlne) elementy w organizacji przedsiebiorstwa

Dziatalno$¢ agencji ochrony maja na celu zlikwidowanie zagrozen
wewnetrznych oraz zewngtrznych 1 zapewnienie akceptowalnego
systemu bezpieczenstwa. Ocena funkcjonowania skupia si¢ przede
wszystkim na wyniku finansowym niz na prewencyjnej ocenie
skutecznos$ci dziatan. Bezpieczenstwo powinno stanowi¢ czynnik
stabilizacji 1 rozwoju firmy. Bezpieczenstwo biznesu nosi w sobie
wymiar  ekonomiczny  ukierunkowany  na  przedsigbiorczo$é
1 innowacyjno$¢. Czy w takim otoczeniu jest miejsce na budowanie etosu
zawodu jak dzieje si¢ to w instytucjach non profit (np. zasady etyki
policjanta). Coraz czesciej przedsigbiorcy obok bezpieczenstwa
ekonomicznego, ekologicznego, zdrowotnego zauwazaja potrzebe
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budowania bezpieczenstwa osob 1 mienia. Wspdlczesne zagrozenia maja
réznorodny wymiar.

3. System ochrony firmy

Kazda firma powinna dokonywaé¢ analiz¢ ryzyka w formie
akceptowalnej, transferowej 1 neutralizowanej. Najlepszy wydaj¢ si¢
system mieszany. Pozwala on na rozproszenie ryzyka.

Firmy ochrony

Przedsiebiorcy

Przedsiebiorcy
na
okaziciela™)

Przedsiebiorcy (,,nawtasng

reke)

(.,z koncesjg”)

Rys. 2 Wybor ,,scietki” ochrony.

Najczesciej podmioty gospodarcze wybieraja zewngtrzng firme
ochrony, przerzucajac niejako odpowiedzialnos¢ za bezpieczenstwo
i ewentualne skutki na inny podmiot. W tym miejscu mozna
przypomnie¢ zasady polityki bezpieczenstwa.

Ustawa daje mozliwos¢ dziatania na rynku réwniez firmom bez
koncesji 1 zatrudniania pracownikow bez licencji. Uprawnienia wynikaja
z Ustawy o ochronie 0séb i mienia, gdzie swoboda gospodarcza zostata
ograniczona koncesja’. Samo sporzadzenie takiego planu powinno
przynies¢ korzys$¢, gdyz brak polityki swiadczyé moze o nieudolnym
zarzadzaniu przedsigbiorstwem i narazi¢ je na straty. Zagrozenie moze
by¢é zwigzane z przedmiotem dziatalno$ci  przedsigbiorstwa.
Bezpieczefistwo biznesu to tez eliminowanie zagrozen kryminalnych,
ktére moga zagrozi¢ funkcjonowaniu réznego rodzaju instytucji.

* Zob. Kubinski P., Koncesjonowanie dzialalnosci gospodarczej w zakresie ochrony
0s0b i mienia jako forma reglamentacji publicznoprawnej ministra spraw wewnetrznych
i administracji. Raport z badan, [w:] Przeglad Policyjny nr 4 (88).
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gotowosci

~

/ |

uprawnien rownowagi

wiedzy asekuracji

Rys. nr 3 Schemat zasad polityki bezpieczeristwa firm.

Analiza zagrozen wskazuje, ze gléwnym celem jest pozyskanie
mienia. Glownie narazone sa podmioty podlegajace obowiazkowej
ochronie takie jak placowki bankowe oraz obiekty handlowe. Obok
zagrozen kryminalnych na znaczeniu zyskuja zagrozenia o charakterze
gospodarczym, w tym zwiazane z bezpieczenstwem elektronicznym czy
nieuczciwg konkurencja. Bezpieczenstwo biznesu nosi w sobie wiele
realnych zagrozen, a tam gdzie moze wystapi¢ niebezpieczenstwo,
powinna nastapi¢ analiza i organizacja systemu bezpieczenstwa w formie
instytucjonalnej. Powinna ona zapewni¢ odpowiedni poziom
bezpieczenstwa dla przedsigbiorstwa. Zagrozenia dla firmy moga by¢
prawdopodobne i1 rzeczywiste.
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personel

ochrona oséb 1 mienia

wywiad gospodarczy

ochrona informacji

kontrwywiad gospodarczy

Rys. 4. Przedmiot bezpieczenstwa biznesu

4. Etapy budowy bezpieczenstwa

Budowanie systemu bezpieczenstwa to minimalizowanie ryzyka.
Sktada si¢ ono z kilku etapéw takich jak analizowanie, rozpoznawanie,
okreslanie prawdopodobienstwa wystapienia zagrozenia czy ewaluacjg.
Trzeba przeciez pamigtaé, ze bezpieczenstwo jest procesem nietrwatym.
Kazda firma dziata w pewnym systemie zwiazkdéw 1 uzaleznien.

Zagrozenia mozemy podzieli¢ na geograficzno-topograficzne (duze
miasta, osiedla,), obiektywne (niezalezne), subiektywne (z winy
czlowieka), naturalne i ikonowe (kantory, banki). Firmy ponosza coraz
wigksze straty zwigzane z cyberprzestgpczoscia. W 2005 roku FBI
ocenito straty ponoszone przez przedsigbiorstwa na 67 mld $°.

Coraz wigcej firm widzi potrzebe zarzadzania bezpieczenstwem
i powoluje w tym celu stanowiska do koordynacji tego typu zadan.

3 http://www.securitystandard.pl/news/104195/Wspolna.obrona.warta.miliardy.html
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Ochrona
(protedtion)

Przeciwdziatanie

(resp onse)
‘ Zapobiegani
reveation)

Rys. 5. Warstwy bezpieczenstwa

Warstwowy  system  bezpieczenstwa  zapewni¢  powinien
niezawodno$¢ systemu. Oprocz bezpieczenstwa przemystowego istotna
jest ochrona informacji samego przedsigbiorstwa. Czynem nieuczciwej
konkurencji jest przekazanie, ujawnienie, lub wykorzystanie cudzych
informacji stanowigcych tajemnicg¢ przedsigbiorstwa albo ich nabycie od
osoby  nieuprawnionej, jezeli  zagraza  istotnym  interesom
przedsigbiorstwa.

5. Personel a bezpieczenstwo

Tajemnica  przedsigbiorstwa  jest dobrem  niematerialnym
o charakterze majatkowym. Zabezpieczenie polega na zastosowaniu
srodkéw technicznych i organizacyjnych zapobiegajacych dostepowi do
chronionych informacji os6b nieupowaznionych, zabraniu ich przez
osoby  nieupowaznione oraz uszkodzeniu lub  zniszczeniu®.
Wyznaczony administrator prowadzi ewidencj¢ osOb uprawnionych,
kontroluje dane wprowadzane do podlegtego mu zbioru, kontroluje krag
0sob, ktorym udostgpniane sa dane.

Zrédtami ryzyka personalnego sa warunki panujace w otoczeniu i we
wnetrzu organizacji, metody i style podejmowania decyzji personalnych
oraz cechy oséb podejmujacych decyzje.

Jedna z form ryzyka personalnego ryzyko selekcyjne obejmuje:

- ryzyko wyboru nieodpowiedniej metody rdéznicujacej
kandydatow,

* Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych, Dz. U. nr 11,
poz. 95 z pdézn. zmianami
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- ryzyko niskiej jakosci informacji o kandydacie,
- ryzyko nietrafnej interpretacji informacji dotyczacej kandydata.

ochrona ochrona
tizyczna techniczna

kontrola dosigpu
M

m administrowanie
danymi

Rys. 6. Wybrane zadania menadZera bezpieczenstwa

Osoba odpowiedzialna za bezpieczenstwo powinna charakteryzowac
si¢ nie tylko niezbednymi kwalifikacjami (licencje ochrony fizycznej
1 technicznej), ale wiedza z zakresu ochrony danych osobowych,
tajemnicy przedsigbiorstwa, informacji niejawnych, bezpieczenstwa
teleinformatycznego czy zarzadzania personelem. W tym miejscu warto
si¢ zastanowi¢ jakich narzgdzi doboru do pracy w pionie ochrony stosuje
przedsigbiorca. Czy po zatrudnieniu monitoruje jego lojalno$¢ wobec
firmy? Czy tworzony jest obraz koncepcji kandydata, kwestionariusz
biograficzny, badane sa dokumenty autoprezentacyjne, referencje, testy
sprawnosci fizycznej czy stosuje si¢ moze testy uczciwosci? To przeciez
cztowiek jest najstabszym elementem systemu ochrony. Pracownik
ochrony to osoba posiadajaca licencj¢ pracownika ochrony fizycznej lub
licencj¢ pracownika zabezpieczenia technicznego 1 wykonujaca zadania
ochrony w ramach wewngtrznej stuzby ochrony albo na rzecz
przedsigbiorcy, ktory uzyskat koncesj¢ na prowadzenie dziatalnos$ci
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gospodarczej w zakresie ochrony 0sob i1 mienia, lub osoba wykonujaca
zadania ochrony w zakresie nie wymagajacym licencji’.

6. Cele ochrony

Cele ochrony sa zawarte w Ustawie o ochronie oséb i mienia
1 sprowadzajg si¢ do:
a) zapewnienie bezpieczenstwa zycia, zdrowia, nietykalno$ci osobistej
chronionych osdb,
b) zapobieganie przestgpstwom i1 wykroczeniom przeciwko mieniu,
przeciwdziatanie powstawaniu szkéd wynikajacych z tych zdarzen,
a takze niedopuszczenie do wstgpu 0sob nieuprawnionych na teren
chroniony®
Pracownika ochrony wyr6zniaja nie tylko zadania, ale prawo do
stosowania réznorodnych srodkéw przymusu.
Swoje zadania realizuje poprzez nastgpujace formy pelnienia stuzby:
a) Posterunki (state, dorazne).
b) Obchody.
c) Patrole.
d) Grupy interwencyjne.
e) Konwoje.
f) Ochrong oséb.
g) Dozor sygnatow.
h) Bezpieczenstwo imprez masowych.

> Obok definicji ustawowej, Zgodnie z Migdzynarodowym Standardem Klasyfikacji
Zawodow ISCO-88 oraz Rozporzadzeniem Ministra Gospodarki i Pracy z dnia 8
grudnia 2004 r. w sprawie klasyfikacji zawodow i specjalnosci dla potrzeb rynku pracy
oraz zakresu jej stosowania (Dz. U. nr 265 z 2004 r., poz. 2644): pracownik ochrony
mienia i 0s6b - to zawdd o symbolu klasyfikacyjnym 515902 w grupie ustug osobistych
i sprzedawcow,

® Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia, DzU nr 114, poz. 740
Z p6zn. Zmianami.
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Tab. 1.
Srodki, ktére moze stosowaé pracownik ochrony
Srodkéw Srodkow przymusu Broni palnej
porzadkowych | bezposredniego
a) a) sity fizycznej, a) krotkie;j,
Legitymowa b) kajdanek, b) gtadko-
nia, C) psa obronnego, lufowej,
b)Wezwania d) paralizatora,, ¢) sygnatowe;j
do e) broni gazowej, d) KM.
opuszczenia, f)recznego miotacza gazu,
c)ustalenia
uprawnien,
d)ujecia.

7. Rynek uslug bezpieczenstwa w Polsce

Rynek ustug bezpieczenstwa rozwija si¢ dynamicznie od czaséw
liberalizacji polskiej gospodarki, a wigc od poczatku lat 90. Od tej pory
powstalo wiele firm ochrony, z ktorych czes¢ przeksztatcita sie
w rynkowych lideréw, czg¢s¢ dziata w niezmienionej formie matych firm
ochroniarskich, niektére znikly z rynku lub zostaty wchionigte przez
inne. Udzial pierwszej dziesiatki lideréw nie przekracza 25% ogotu
rynku’. Rozdrobnienie decyduje o konkurencyjnosci, ale i wysokosci
marzy. Biorac pod uwagg, ze cena a nie jako$¢ jest najistotniejszym
elementem przy wyborze firmy ochrony, stawia si¢ na byle jakos$¢. Tak
dochodzimy do poczatku rozwazan czyli do istotnych elementéw
decydujacych o sprawnosci przedsigbiorstwa (rys. 1) 1 potrzebie
prowadzenia §wiadomej polityki bezpieczenstwa poprzedzonej doglebng
analiza zagrozen i potrzeb. Niektore z firm dostrzegaja specyfike
bezpieczenstwa biznesu (Safety & Risk Consulting) i proponuja audyty
bezpieczenstwa, sporzadzanie plandw ochrony, szkolenia, konsultacje,
analizy 1 zarzadzanie ryzykiem, zarzadzanie kryzysowe (Business
Continuity & Crisis Management), bezpieczenstwo informacyjne
(Information Security) czy Dziatania przeciw nielegalnemu handlowi
1 fatszerstwom produktow (Anti Illicit Trade & Anti Counterfeit). Coraz

7 Za K. Rudnickim, dyrektorem strategii i rozwoju firmy ,,Konsalnet”.
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modniejszy staje si¢ rynek korporacyjny z uwagi na jego potencjal.
W celu dokonania wiasciwego wyboru firmy ochrony nalezy sprawdzié
jej potencjal organizacyjno-prawny (koncesja, liczba pracownikéw na
umowg o pracg, poziom ptac, kwalifikacje, logistyka, bilans, referencje),
a potem faktyczny (procedury, szybkos¢ reakcji, certyfikaty, audyt
wewngtrzny).

8. Audyt bezpieczenstwa

Po dokonaniu wyboru firmy nalezy dokona¢ weryfikacji ustugi
z analiza zagrozen, opisem aktualnego systemu bezpieczenstwa
1 uwagami. Pomocne moga by¢ pisane oceny 1 biezace raporty.
Stad pojawia si¢ potrzeba ksztalcenia w specjalnosciach takich jak:
zarzadzanie bezpieczenstwem, bezpieczenstwo biznesu, informacji,
teleinformatyczne itd. Polityke bezpieczenstwa mozna kreowaé
W wymiarze operacyjnym 1 ekonomiczno-organizacyjnym. Coraz
czesdciej firmy decyduja si¢ na powotanie pelnomocnika do zarzadzania
bezpieczenstwem (security menager). Do jego obowigzkéw nalezy
rowniez audyt bezpieczenstwa, ktéry ma na celu oceng proceséw
zwiazanych z bezpieczenstwem w tym regulacji prawnych i standardéw.

TOZSZerzomny

Rys. 7. Poziomy audytu.

Istotnym elementem dla audytu jest okreslenie kluczowych
wskaznikow bezpieczenstwa i ocena istniejacego systemu zabezpieczen
(budowlanych,  mechanicznych, technicznych, fizycznych czy
organizacyjno-prawnych). Poziomy audytu rdéznia si¢ czgstotliwoscia
1 obszarem badawczym. Zagrozenia bezpieczenstwa zawiazane sa
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z dzialalnoscia biznesowa firm. Moze to by¢ zagrozenie, jak
wspomniano, kryminalne, gospodarcze czy terrorystyczne czy
teleinformatyczne. Mozliwo$¢ zapewnienia podmiotowi akceptowalnego
przez niego stanu bezpieczenstwa wymaga, miedzy innymi, wiedzy
a priori: o naturze zagrozen i1 mozliwosciach ich rozpoznawania za
pomocg aktualnie dostgpnych srodkow.

9. Polityka bezpieczenstwa

Zatacznik A do normy zabezpieczen PN-ISO/IEC 27001:2007
uwzglednia m.in. polityke bezpieczenstwa, organizacj¢ bezpieczenstwa
informacji, bezpieczenstwo osobowe, bezpieczenstwo fizyczne
1 srodowiskowe, kontrole dostgpu czy zarzadzanie incydentami
zwigzanymi z bezpieczenstwem informacji. Ta mi¢dzynarodowa norma
ma zapewni¢ bezpieczenstwo informacji, ale wskazuje na ogolne
elementy dzialan organizacji majace na celu zminimalizowanie
zagrozen®.

Na tej podstawie mozna budowad zasadnicze zalezno$ci koncepcji
ochrony. Przedsigbiorstwa ochrony oséb i mienia dobrze radza sobie
z rynkowymi potrzebami w tym ustawowym zakresie. Jednym
z podstawowych zadan zawsze bedzie przeprowadzona analiza
bezpieczenstwa z wilasciwie okres§lonym stopniem zagrozenia
i okre$leniem naktadéw rzeczowo-finansowych’. Projekty normy
europejskiej przewiduja 12 kategorii (dla obiektéw budowlanych), dla
ktorych ustala si¢ wspotczynnik ryzyka (od 0 do 5). Pracownik ochrony
fizycznej sporzadzajac plan ochrony powinien posiada¢ znajomos$é
zabezpieczen technicznych.

Znajac rodzaj zagrozen musimy znalez¢ wlasciwa koncepcje ochrony
W oparciu o zabezpieczenia:

a) architektoniczno-budowlane, ,,zniechegcajace”(lokalizacja,
konstrukcja, o§wietlenie),

b) mechaniczne, ,opozniajace”(zamki, okucia, ktodki,
blokady, sejfy, szyby specjalne, folie, siatki, rolety),

¥ Norma PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania, Warszawa, PKN 2007.

? Polska norma PN-93/E-8390/14 wyrdznia 4 kategorie zagrozonych wartosci (od Z1 do
Z4), a do ich szacowania mozna poshugiwac si¢ wielokrotnoscia N $redniego rocznego
dochodu pracownika w 5 podstawowych dziatach gospodarki

181



Janusz Gierszewski, Bezpieczeristwo biznesu. Firmy ochrony, jako podmioty zarzgdzania
bezpieczenstwem

c) elektroniczne, ,wykrywajace” (systemy alarmowe,
telewizja przemystowa, systemy kontroli dostepu),
d) organizacyjno-taktyczne.

Analiza systemowa realizaciji polityki bezpieczenstwa

Makropolityka bezpieczefistwa
firmy/korporacji/organizaciji
Cele makropolityki [ Zalozenia makropoliyki
-
Zarzadzanie bezpleczedstwem
firmy/korporacji/organizacji

Planowanie bezpleczenstwa | Widrazania bezpieczefistwa | Eksploatacia bezpleczehsiwa

Polityka ‘ Palityka ‘ Polityka ‘ ‘

) Audyt Wrikiwe Swiadome
Nadzdr fas‘m‘l‘ i wf:,zﬁ; o Ufm&a‘“ Selektywnost | | Komplekso- [ Kasyfkowanie| | i celowe
funkcjonalny ich realizacy PErsonEi Iudzkisgo 2abezpieczen wost inspekcie informacji Zarzgdzanie
ochrony bezpiezenstwa | | kb materaidw ryzykiam

B 2K 2k 2k 2 2 dx 2k g

Rys 8. Makropolityka bezpieczenstwa jako strategia wieloetapowego
i wielopoziomowego dzialan. (za M. Blim, Teoria ochrony informacji,
Zabezpieczenia, nr 3/2007)

Sa to S$rodki ,zaradcze” majace na celu zminimalizowanie
zagrozenia. Do nich tez zaliczy¢ mozna wspomniang wyzej ochrong
fizyczna, polityke bezpieczenstwa, bezpieczenstwo informacji i danych

Znajac rodzaj zagrozen, oczekiwania firm i ich mozliwosci finansowe
mozna przystapi¢ do modyfikacji struktury organizacyjnej w zakresie
doboru ludzi i szeroko pojetej logistyki. Wszystkie firmy réznig sig
podatnoscia (rodzaj wykonywanej dziatalnosci) i atrakcyjnoscia (rodzaj
1 wielkos$¢ szkody). Bezpieczenstwo ma charakter podmiotowy, a rozwdj
firm ochrony uzalezniony jest od stanu gospodarki i ekonomicznej
kondycji tych podmiotow. Rozwdj ustug ,,ochroniarski” umozliwity
same przedsigbiorstwa, ktore zrezygnowaty z ochrony ,,na wtasna reke”,
a ochrong swoich przedsigbiorstw powierzyly ,.firmom z koncesja”.
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Konkurencja natomiast ,,wymusita” jakos¢ ustug 1 zastosowanie
nowoczesnych strategii zarzadzania.

Puodar, ekspozja,
rZy pracy

orzyczyny naturalne

Zagrozenia przemysiowe,
szkpdy materialng

Uszkodzenia urzadzen ‘

Normy, przepisy { -~ Koncepcja ochrony —— Cele zabezpieczenia ‘

Praebieg g — Modlwosci
Efetywnost —» Stratepe | funkcje Wi‘“m;ﬂ:ﬂ“ Efeitywnost
Naktady — " T Noszly

Stwierdzenie pozostalego ryzyka,
ubezpieczenie

Rys. 7. Zasadnicze zaleznosci budowy koncepcji ochrony (Za
M. Blim, Teoria ochrony informacji cz.2, Zabezpieczenia nr 4/2007,

Summary

This paper is dedicated on problem of safety of business, which
security is carried by companies, that are business venture (for-profit).
Autor is showing definition of "Business Safety" and common elements
of organization structures, that are responsible for safety in firm. It make
a view on need to build safety policy in context of current threats on
outside and inside envoirment of company. Considers that are included
in this paper takes account of making audit need and appointing security
menagers.
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KONCEPCJA FUNKCJONOWANIA JEDNOSTKI
ORGANIZACYJNEJ REALIZUJACEJ FUNKCJE SYSTEMOW
BEZPIECZENSTWA W STRUKTURZE PRZEDSIEBIORSTWA

WIELOODZIALOWEGO - MODEL APLIKACYJNY

Streszczenie

Niniejsze opracowanie przygotowane zostalo w celu przedstawienia
propozycji  rozwigzan  strukturalnych systemu  funkcjonowania
organizacji przedsigbiorstwa o znaczeniu strategicznym dla gospodarki
w obszarach ochrony os6b i mienia, ochrony informacji niejawnych,
ochrony danych osobowych, ochrony tajemnicy przedsigbiorstwa,
ochrony systemdéw teleinformatycznych oraz spraw obronnych. Zawarty
w nim projekt funkcjonowania departamentu systemow bezpieczenstwa
oparto na diagnozie istniejacych rozwiazan organizacyjnych w tym
obszarze zaréwno w centrali, jak 1 w terenowych oddziatach
przedsigbiorstwa, rozwiazaniach benchmarkingowych oraz na podstawie
uwarunkowan formalno-prawnych stawianych tego typu podsystemom
zarzadzania. W wyniku przeprowadzonych analiz powstal model
rozwiazan strukturalnych systemu bezpieczenstwa ktdrego rozwinigcie
stanowi rozwigzanie aplikacyjne stosowane z sukcesem w praktyce
gospodarcze;.

" Autor jest pracownikiem Wyzszej Szkoty Administracji i Biznesu im. Eugeniusza
Kwiatkowskiego w Gdyni.

**Autor jest pracownikiem Energa Operator SA. Pelnomocnik Zarzadu ds. Systemow
Bezpieczenstwa.

*k%  Autor jest pracownikiem Energa Operator SA. Dyrektor Biura Systeméw
Bezpieczenstwa.
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Wstep

Systemy bezpieczenstwa w przedsigbiorstwach o strategicznym
znaczeniu dla funkcjonowania gospodarki danego panstwa sa istotnym
elementem konfiguracji jego organizacji. Proces projektowania
konstrukcji strukturalnej, funkcji 1 zadan jednostek organizacyjnych
odpowiedzialnych za obszar systemow  bezpieczenstwa  jest
determinowany nie tylko przez uwarunkowania metodologiczne
zwigzane z wyborem metody projektowej — diagnostycznej czy tez
prognostycznej — lecz rdwniez przez determinanty prawne
1 organizacyjne. Szczegdlng rol¢ odgrywaja determinanty prawne
1 organizacyjne. Pierwsza grupa stanowi podstawe formalizujaca funkcje
obligatoryjne, drugi obszar stanowi odzwierciedlenie organizacyjne
sformalizowanych funkcji formalnych 1 obszaru funkcji fakultatywnych.
Przedstawione rozwigzania funkcjonalne i strukturalne moga stanowié
podstawe do rozwazan zwigzanych z procesami benchmarkingu dla
innych podmiotéw wielozaktadowych i1 sa przykladem zastosowania
rozwigzan funkcjonalnych podnoszacych sprawnos$¢ funkcjonowania
systemow bezpieczenstwa w organizacji.

1. Prawne determinanty funkcjonowania Systemow bezpieczenstwa

Analizowane przedsigbiorstwo jest podmiotem gospodarczym
o strategicznym  znaczeniu dla gospodarki narodowej 1 jego
funkcjonowanie determinowane jest przez istniejacy system przepiséw
prawa zarowno w obszarze dzialalnosci gospodarczej jak 1 obszarze
bezpieczenstwa. Szczeg6lng istotng rol¢ dla funkcjonowania systemow
bezpieczenstwa przedsigbiorstwa maja:
Ustawa o ochronie oséb i mienia' — oraz 19 rozporzadzen
wykonawczych z nig powiazanych. Ustawa okresla obszary, obiekty
1 urzadzenia wazne dla obronno$ci, interesu gospodarczego panstwa,
bezpieczenstwa publicznego i innych waznych interesow panstwa
podlegajace obowiazkowej ochronie przez specjalistyczne uzbrojone
formacje ochronne lub odpowiednie zabezpieczenia techniczne. Ustawa
okresla zadania i obowiazki kierownika jednostki, ktory zarzadza tymi
obszarami, obicktami 1 wurzadzeniami. Ponadto, ustawa zawiera

'Ustawa z dnia 22 sierpnia 1997 roku o ochronie oséb i mienia - Dz. U. z 2005r. Nr
145, poz.1221 z pdzniejszymi zmianami.
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uregulowania  prawne odnoszace si¢ do zasad tworzenia

i funkcjonowania wewngtrznych stuzb ochrony oraz nadzoru nad nimi.

Ustawa o ochronie informacji niejawnych’ — ktéra okresla zasady

ochrony informacji, ktére wymagaja ochrony przed nieuprawnionym

ujawnieniem jako stanowigce tajemnice panstwowa lub stuzbowa,

a w szczegolnosci:

e organizowanie ochrony, klasyfikowanie, udostgpnianie informacji
niejawnych;

e postgpowanie sprawdzajace w celu ustalenia, czy osoba nim obj¢ta
daje rgkojme zachowania tajemnicy;

e szkolenie w zakresie ochrony informacji niejawnych;

e cwidencjonowanie, przechowywanie, przetwarzanie i udostgpnianie
danych uzyskanych w zwiazku z prowadzonymi postgpowaniami o
ustalenie r¢kojmi;

e zachowania tajemnicy w zakresie okreslonym w ankiecie

bezpieczenstwa oraz kwestionariuszu bezpieczenstwa
przemystowego;

e organizacj¢ kontroli przestrzegania kontroli zasad ochrony informacji
niejawnych;

e ochrong informacji niejawnych w systemach 1 sieciach
teleinformatycznych;

e stosowanie srodkow fizycznej ochrony informacji niejawnych.

Uzupetieniem sa rozporzadzenia wykonawcze do ustawy o ochronie
informacji niejawnych (facznie 12 rozporzadzen) oraz ustawy
1 rozporzadzenia w obszarze obronnosci i klgsk zywiotowych (tacznie 27
aktéw prawnych w postaci ustaw i rozporzadzen)

Ustawa o ochronie danych osobowych® — ktora okresla zasady
postgpowania przy przetwarzaniu danych osobowych oraz prawa osdb
fizycznych, ktorych dane osobowe sa lub moga by¢ przetwarzane w
zbiorach danych. Ustawa w swojej tresci formuluje obowiazek
administratora przetwarzajacego dane do wdrozenia kompleksowej
polityki bezpieczenstwa w odniesieniu do potrzeby zabezpieczenie

*l Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych — Dz. U.
z 2005 r. Nr 196 poz. 1631 z pdézniejszymi zmianami.

3l Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych — Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzniejszymi zmianami.
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gromadzonych danych zaré6wno w systemach informatycznych jak
1 wytwarzanych w sposob tradycyjny.

Ustawa o zwalczaniu nieuczciwej konkurencji' — ktora reguluje
zapobieganie 1 zwalczanie nieuczciwej konkurencji w dziedzinie
gospodarczej, w szczegdlnosci produkcji przemystowej 1 rolnej,
budownictwie, handlu 1 ustugach — w interesie publicznym,
przedsigbiorcdw oraz klientow. Ustawa definiuje pojecie tajemnicy
przedsigbiorstwa.

2. Zadania w obszarze bezpieczenstwa realizowane
w istniejacej strukturze organizacyjnej

W dotychczasowej strukturze organizacyjnej badanego podmiotu
zadania z zakresu systemOw bezpieczenstwa realizowane byly przez
poszczegodlne komorki organizacyjne w ramach przyporzadkowanych im
zakresOw uprawnien, zadan i1 odpowiedzialnosci. Nie wystgpowala
w strukturze organizacyjnej komodrka organizacyjna lub zespot komorek,
ktérym przyporzadkowane bylyby kompleksowo zadania w zakresie
funkcjonowania systemow bezpieczenstwa. Taki stan rzeczy powodowat,
ze zadania te nie w pelni pokrywaty swoim zakresem wszystkie obszary,
ktéore mialy wplyw na sprawnos¢ funkcjonowania systemu.
W rzeczywistosci wykonywane byly tylko niektore dziatania w tym
zakresie. Wymienione ponizej komodrki organizacyjne badanego
podmiotu realizowaly nastgpujace zadania w obszarze systemow
bezpieczenstwa:

Zadania z zakresu ochrony mienia stanowigcego wlasnos¢ badanego

podmiotu realizowal Wydzial Inspekcji Energetyczne; wchodzacy

w skltad Departamentu Dystrybucji. Zgodnie 2z Regulaminem

Organizacyjnym analizowanego podmiotu wydzial ten realizowat

nastgpujace zadania:

e opracowywanie i koordynacja planow przedsiegwzig¢ majacych na
celu ograniczanie strat wynikajacych z réznicy bilansowej przy
wspotpracy z komorkami organizacyjnymi Centrali i Oddziatow;

e opracowywanie 1 aktualizacja jednolitych procedur i instrukcji
dotyczacych kontroli wykrywania nielegalnych poboréw energii
elektrycznej;

* Ustawa z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji Dz.U.
72003 r. Nr 153 poz.1503 z pdzniejszymi zmianami,

190



Mirostaw Czapiewski, Stanistaw Gutowski, Andrzej Urban, Koncepcja funkcjonowania jednostki
organizacyjnej realizujgcej funkcje systemow bezpieczenstwa w strukturze przedsiebiorstwa
wieloodziatowego — model aplikacyjny

e prowadzenie nadzoru oraz egzekwowanie  przestrzegania
regulaminow 1 procedur w Oddziatach w zakresie wykrywania
nielegalnych poboréw energii elektrycznej;

e wspotpraca z organami Policji i Prokuratury w zakresie wykrywania
1 likwidacji nielegalnych poboréw energii elektrycznej oraz Scigania
sprawcow kradziezy elementdw sieci;

e prowadzenie i koordynacja wspotpracy z podmiotami zewnetrznymi
w zakresie wykrywania i likwidacji nielegalnych poborow energii
elektrycznej w systemie zleconym,;

e prowadzenie ewidencji pracownikow 1 o0so6b  zatrudnionych
z podmiotéw zewnetrznych uprawnionych do przeprowadzania
kontroli dotrzymywania przez odbiorcow warunkdéw zawartych
umow sprzedazy energii elektryczne;;

e organizowanie i1 koordynacja szkolen dla komoérek organizacyjnych
w Oddziatach w zakresie ograniczania strat w tym wykrywania
nielegalnych poboréw energii elektrycznej;

e prowadzenie nadzoru nad sposobem weryfikacji kwalifikacji
pracownikow  uprawnionych do  przeprowadzania  kontroli
dotrzymywania przez odbiorcow warunkdéw zawartych umoéw
sprzedazy energii elektryczne;;

e prowadzenie zbiorczej statystyki w zakresie spraw Wydziatu;

Diagnoza stanu istniejacego wykazata, ze analizowana komdrka
organizacyjna nie realizowata zadan z zakresu ochrony osob, a ochrona
mienia ogranicza si¢ do identyfikacji oraz likwidacji nielegalnych
pobordw energii elektrycznej i kradziezy elementow sieci.

Badany podmiot nie posiadt w swojej strukturze innej komorki
organizacyjnej zadaniem ktdérej bylaby realizacja zapisow ustawy
o ochronie 0sdb 1 mienia. Nie byly w zwiazku z tym realizowane zadania
w zakresie nadzoru i kontroli w stosunku do Oddzialéw terenowych.
Zadania  zakresu ustawy o ochronie informacji niejawnych
i spraw obronnych realizowane byly przez Sekcje¢ ds. Ochrony
Informacji  Niejawnych 1 Spraw Obronnych znajdujace; si¢
w strukturze Biura Zarzadu. Zgodnie z Regulaminem Organizacyjnym
Sekcja ta realizowata nast¢pujace zadania:

e okreslanie polityki 1 realizacja zadan wynikajacych z ustawy

o ochronie danych osobowych i informacji niejawnych w skali

Spoiki;
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e prowadzenie spraw zwigzanych z obronno$cia oraz ustalanie zasad
w tym zakresie, obowigzujacych w Spotce;

e prowadzenie kancelarii tajnej;

e zamawianie, ewidencjonowanie, przyjmowanie zgloszen
o zagubieniu lub zniszczeniu dotyczacych pieczgci, stempli oraz
pieczatek imiennych;

Na podstawie dzialan diagnozujacych, dostgpnych materialéw

i ustalen zidentyfikowano ze zadania te w Centrali badanego podmiotu

oraz oddzialach terenowych byly realizowane na dobrym poziomie.

Zadania z obszaru uregulowanego ustawa o ochronie danych

osobowych miaty by¢ zgodnie =z zapisem znajdujacym  si¢

w Regulaminie Organizacyjnym badanego podmiotu realizowane przez

Sekcje ds. Ochrony Informacji Niejawnych 1 Spraw Obronnych.

W rzeczywistosci te zadania nie byty realizowane przez pracownikéw tej

sekcji. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997

roku w badanym podmiocie nie byta w odpowiedni sposdb realizowana.

Przeprowadzone dzialania diagnozujace stan badanej organizacji

w obszarze realizacji zadan w zakresie systemow bezpieczenstwa

zidentyfikowaty nastgpujace dysfunkcje organizacyjne:

e brak komorek organizacyjnych odpowiedzialnych za problematyke
systemdw bezpieczenstwa w oddziatach terenowych;

e pelnomocnicy ds. informacji niejawnych nie sa podporzadkowani
bezposrednio kierownikom oddziatow terenowych;

e brak opracowanej polityki bezpieczenstwa na poziomie centrali
badanego podmiotu spowodowal, ze w chwili niektére oddziaty
terenowe opracowaty wilasng  polityke bezpieczenstwa
a niektore czekaty na decyzje centrali;

e funkcje ABI pehili przypadkowi pracownicy. Praca ABI to
najczesciej dodatkowe zajecie. Wystgpowaly przypadki braku
przeszkolen w tym zakresie;

e brak spdjnego systemu szkolen dla ABI;

e zadania w zakresie ochrony 0sob 1 mienia najczg¢sciej sprowadzaty si¢
do zlecenia zewnegtrznym firmom ochrony (po przeprowadzeniu
odpowiednich procedur wynikajacych z przepisdow prawnych)
realizacji zadan w zakresie zabezpieczenia obiektow oddziatow
terenowych. W strukturach centrali badanego podmiotu 1 w jej
oddziatach terenowych nie bylo pracownikéw uprawnionych
(z licencja 1II stopnia) do tworzenia 1 modyfikacji planéw ochrony.
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Powodowalo to, ze przygotowanie plandw ochrony zlecane byto
zewnetrznym zleceniobiorcom i na ich podstawie dokonywano
realizacji ustugi ochrony.

3. Projekt rozwigzan strukturalnych w zakresie systemow
bezpieczenstwa

Zdiagnozowany stan systemOw bezpieczenstwa w badanym
podmiocie wskazywat na potrzebe podjecia dziatan zmierzajacych do
stworzenia kompleksowego systemu polityki bezpieczenstwa w celu
uporzadkowania 1 ujednolicenia istniejacych elementow systemow
bezpieczenstwa oraz wdrozenia procedur w obszarach nie objgtych tymi
systemami. Efektem tak przeprowadzonych dzialan byto zaprojektowanie
kompleksowego, spdjnego i kompatybilnego, zaréwno w centrali jak
1 w poszczegolnych oddzialach terenowych, systemu bezpieczenstwa
organizacji.

Koncepcje zarzadzania tym obszarem oparto na modelu organizacyjnych

zaleznosci liniowo — funkcjonalnych. W projekcie zastosowano model

zarzadzania systemami bezpieczenstwa ktérego glownym elementem
jest podporzadkowane bezposrednio Prezesowi Zarzadu Badanego
podmiotu  Biuro Systeméw Bezpieczenstwa, sktadajace sie¢

z nastgpujacych wydziatow:

e Wydziat Ochrony Oséb i Mienia;

o Wydziat Bezpieczenstwa Informacji;

e Wydziat Spraw Obronnych i Ochrony Informacji.

Poszczegbdlne wydziaty realizowaly nastgpujace zadania w zakresie

funkcjonowania systemow bezpieczenstwa:

Wydzial Ochrony Oso6b i Mienia:

e przygotowywanie  zalozen do  kierunkdw  strategicznych
opracowywanej polityki bezpieczenstwa organizacji;

e przygotowywanie zatozen do plandw ochrony spoiki;

e organizowanie 1 koordynacja szkolen dla komdérek organizacyjnych
w oddziatach terenowych w zakresie sposobow zapobiegania
przestgpstwom 1 wykroczeniom na szkod¢ badanego podmiotu;

e prowadzenie S$cislej wspotpracy ze wszystkimi komorkami
organizacyjnymi badanego podmiotu w zakresie ujawniania,
rozpoznawania 1 eliminowania wszelkich  nieprawidtowosci
prowadzacych do zagrozen dla oséb i mienia,
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opracowywanie i koordynowanie plandéw dziatan zapobiegajacych
przestgpstwom 1 wykroczeniom na szkode¢ oséb 1 mienia badanego
podmiotu;

nadzoér nad sposobem realizacji ochrony fizycznej i zabezpieczenia
technicznego mienia zarowno w centrali jak 1 oddziatach terenowych;
prowadzenie dziatan zmierzajacych do niedopuszczenia wejsé osob
nieuprawnionych na obszary chronione w badanym podmiocie;
organizowanie i prowadzenie kontroli w oddziatach terenowych;
wspdipraca z organami Scigania w zakresie: zapobiegania,
ujawniania, zglaszania 1 wykrywania sprawcow przestepstw
1 wykroczen na szkodg¢ 0sob i mienia w badanym podmiocie;
informowanie Zarzadu o efektach prowadzonych dziatan,
potencjalnych  zagrozeniach oraz przedstawianie stosownych
wnioskow 1 planow,

opracowywanie procedur i planow reagowania w sytuacjach
kryzysowych,

Wydzial Bezpieczenstwa Informacji:
- w zakresie ochrony danych osobowych:

przygotowywanie zatozen do kierunkdw strategicznych polityki
bezpieczenstwa organizacji;

opracowanie i wdrozenie polityki bezpieczenstwa danych osobowych
zgodnie z wymogami zawartymi w rozporzadzeniu MSWiA z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych;

wdrozenie wewngtrznych przepisow regulujacych ochrong danych
osobowych;

nadzor nad przestrzeganiem zasad ochrony danych osobowych;
prowadzenie wykazu stanowisk zajmowanie ktoérych moze taczy¢ sie
z ochrong danych osobowych;

opracowanie 1 wdrozenie szkolen z zakresu ochrony danych
osobowych;

nadzor nad wydawaniem upowaznien do przetwarzanie danych
osobowych;

prowadzenie ewidencji 0so6b upowaznionych do przetwarzania
danych osobowych;
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e rejestrowanie zbioréw danych osobowych znajdujacych si¢ w centrali
badanego podmiotu i sprawowanie nadzoru nad ta problematyka
w oddziatach terenowych;

e nadzor nad wprowadzaniem danych osobowych do zbioréw oraz
dalszym ich przekazywaniem;

e udzielanie informacji osobom uprawnionym o tresci posiadanych na
jej temat danych;

e nadzor nad realizacja zadan zwigzanych z ochrona danych
osobowych w oddziatach terenowych.

- w obszarze bezpieczenstwa informacji w sieciach informatycznych:

e opracowanie 1 wdrozenie instrukcji zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych
zgodnie z wymogami zawartymi w rozporzadzeniu MSWiA z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
oraz warunkéw technicznych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne sluzace do przetwarzania danych
osobowych;

e opracowywanie i wdrazanie System Zarzadzania Bezpieczenstwem
Informacji a takze nadzorowanie realizacji w oddziatach terenowych;

e okreslanie niezbgdnych wymagan 1 standardow w zakresie
bezpieczenstwa informacji i objecie nadzorem ich realizacji;

e przeciwdziatanie dostgpowi o0s6b niepowotanych do systemu
w ktorym przetwarzane sa dane osobowe;

e podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen lub podejrzenia naruszenia;

e opracowywanie planow minimalizacji ryzyka w  zakresie
bezpieczenstwa teleinformatycznego;

e uczestniczenie w konsultacjach w zakresie bezpieczenstwa
w projektach wewngtrznych i zewnetrznych;

e w zaleznosci od potrzeb sporzadzanie: regulamindw, procedur,
instrukcji 1 polecen w obszarach dziatalnosci badanego podmiotu
objetych systemami bezpieczenstwa;

e organizowanie szkolen z obszaru zarzadzania bezpieczenstwem
informacji;

e sprawowanie nadzoru nad fizycznym zabezpieczeniem pomieszczen
w ktorych przetwarzane sg dane osobowe;
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sprawowanie nadzoru nad naprawami konserwacja oraz likwidacja
urzadzen komputerowych na ktorych zapisane sa dane osobowe;
sprawowanie nadzoru nad archiwizacja 1 usuwaniem danych
osobowych;

przeprowadzanie audytéw nadzorowanej problematyki;

okres§lanie poziomu bezpieczenstwa przetwarzanych danych
osobowych w systemie informatycznym.

Wydzial Spraw Obronnych i Ochrony Informacji:
— w obszarze ochrony tajemnicy badanego podmiotu opracowanie
nastgpujacych dokumentow:

196

wykazu materiatow stanowiacych tajemnice¢ badanego podmiotu;
szczegdtowych wymogoéw w zakresie ochrony informacji;

zasad wytwarzania materiatow;

zasad udostepniania informacji;

rejestracji i obiegu materiatow;

zasad kompletowania 1 brakowania, oraz przekazywania ich
do archiwum,;

zasad ochrony fizycznej i technicznej;

zasady przyjmowania, przewozenia, wydawania i ochrony;

zasady postgpowania w przypadku naruszenia zasad ochrony lub
ujawnienia;

wykazu stanowisk 1 prac zleconych z ktéorymi laczy si¢ dostep
do tych informacji,

procedur zarzadzania systemem informatycznym = stuzacym
do przetwarzania informacji;

wzordw dokumentéw niezbednych do wdrozenia /i ciaglego
stosowania/przepisow regulujacych ta problematyke;

instrukcji w sprawie zasad oznaczania 1 umieszczania na materiatach
klauzuli ,,Tajemnica Spotki”;

wdrazanie przygotowanych dokumentéw w centrali;

aktualizacja powyzszych uregulowan zawartych w dokumentacji
organizacyjnej centrali i oddzialéw terenowych;

prowadzenie dziatan nadzorczych i kontrolnych w obszarze objetym
dziataniem systemdéw bezpieczenstwa;

sktadanie rocznego pisemnego sprawozdania Zarzadowi badanego
podmiotu z przestrzegania tajemnicy Spotki.
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— w zakresie zadan ochrony informacji niejawnych:

organizowanie 1 realizowanie w badanym podmiocie zadan
okreslonych w ustawie o ochronie informacji niejawnych
1 rozporzadzeniach wykonawczych;

prowadzenie zwyklych postgpowan sprawdzajacych i wydawanie
poswiadczen bezpieczenstwa;

prowadzenie wykazu stanowisk pracownikow posiadajacych
upowaznienia do dostgpu do informacji niejawnych;

organizowanie 1 prowadzenie szkolen dla pracownikéw z zakresu
przepiséw ustawy o ochronie informacji niejawnych;

prowadzenie kancelarii tajnej;

zamawianie, ewidencjonowanie, przyjmowanie zgloszen
o zagubieniu lub zniszczeniu dotyczacych pieczgci, stempli oraz
pieczatek imiennych w centrali;

nadzorowanie i1 kontrolowanie sposobu realizacji zadan z zakresu
ochrony informacji niejawnych w oddziatach terenowych;

podjecie 1 kontynuowanie dziatan ukierunkowanych na uzyskanie
przez badany podmiot swiadectwa bezpieczenstwa przemystowego.

— w zakresie spraw obronnych:

realizowanie zadan obronnych w centrali badanego podmiotu;

nadzor nad realizacjq zadan obronnych w oddziatach terenowych;
opracowywanie przepisow wewngtrznych w zakresie przygotowan
obronnych;

opracowywanie dokumentoéw planistycznych w zakresie przygotowan
obronnych;

opracowywanie i uaktualnianie dokumentéw zwigzanych ze stopniem
osiagania gotowosci obronnej badanego podmiotu;

opracowywanie planéw 1 programoéw szkolen obronnych a takze
prowadzenie szkolen dla pracownikow;

nadzor nad sposobem realizacji zadan w oddziatach terenowych;
opracowywanie sprawozdan okresowych.

W zaprojektowanym rozwigzaniu struktury zastosowano dwa rodzaje

powiazan organizacyjnych. Pierwsze — liniowe powiazania okreslaja
zaleznoSci  organizacyjne pomiedzy poszczegdlnymi komorkami
organizacyjnymi tworzac wewnetrzna struktur¢ biura. Drugi rodzaj
powigzan — funkcjonalne hierarchiczne — okresla zaleznosci w zakresie
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nadzoru oraz  cedowania  zakresu  uprawnien, obowiazkoéw
i odpowiedzialno$ci na odpowiednie komdrki organizacyjne znajdujace
si¢. w strukturach organizacyjnych oddzialéw terenowych. Schemat
struktury organizacyjnej Biura Systemdéw Bezpieczenstwa i powigzan
funkcjonalnych z oddzialami terenowymi przedstawia rys. nr 1.

DYREKTOR
BIURA SYSTEMOW
BEZPIECZENSTWA PELNOMOCNIK
OCHRONY INFORMACIJI

NIEJAWNYCH
Centrala -
powiazania
stuzbowe
‘Wydzial Ochrony Oséb Wyadzial Bezpieczenstwa Wyadzial Spraw
i Mienia Informacji Obronnych i Ochrony

Informacji

Oddzialy - ) - -
T Oddziat ddziat Oddziat Oddziat

ere.snowg - A B C D
powigzania

funkcjonalne

Oddziat Oddziat Oddziat Oddziat
E F G H

Rys. 1. Struktura organizacyjna Biura Systemow Bezpieczenstwa
i powiqzania funkcjonalnych 7 oddziatami terenowymi

Podsumowanie

Dziatania diagnozujace zwiazane z audytem istniejacych rozwiazan
strukturalnych pozwolily na zidentyfikowanie dysfunkcji wystepujacych
w organizacji w zakresie funkcjonowania systemow bezpieczenstwa.
Analizujagc  uwarunkowania prawne oraz potrzeby organizacji
w obszarach ochrony os6b 1 mienia, bezpieczenstwa informacji
niejawnych, ochrony informacji przedsigbiorstwa oraz spraw obronnych
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zaprojektowano i wdrozono nowe rozwiazanie strukturalne w obszarze
systemdéw bezpieczenstwa. Opierajac nowe rozwigzanie na potaczeniu
powiazan liniowych 1 funkcjonalnych - hierarchicznych stworzono
sprawnie dzialajacy system charakteryzujacy si¢ mozliwosciami
szybkiego  przeptywu  informacji = pomigdzy  poszczegdlnymi
podsystemami bezpieczenstwa w grupie i tym samym usprawniono
procesy podejmowania decyzji, koordynowania dziatan 1 szybkiego
reagowania na odchylenia od stanéw pozadanych dla organizacji.
Przedstawione rozwiazanie strukturalne moze sta¢ si¢ podstawa do
modelowania funkcjonowania systemoéw bezpieczenstwa w innych
organizacjach wielozaktadowych — grupach kapitalowych, gdzie
wystepuje potrzeba koordynacji i nadzoru obszarow bezpieczenstwa
W organizacjl.
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THE CONCEPT OF ORGANISATION OF THE SECURITY UNIT
IN THE MULTIDIVISIONAL COMPANY - THE APPLIED
MODEL

Summary

This study bas been prepared in order to present proposals of
structural solutions regarding the organisation of the security function
in the strategically important enterprise in the Polish economy.
The proposal covers the following areas: personnel and property
protection, protection of the classified information, personnel data
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protection, protection of corporate information, teleinformation systems
protection, as well as defence issues.

The proposal of functioning of the security department, included
in this study has been based on a diagnosis of the existing organizational
solutions (in head office and divisions) in this security area.

Moreover, it has been based on benchmarking solutions as well as legal
and formal requirements expected from such managerial subsystems.

As a result of the conducted analysis the model of the structural solutions
in the security system has been created. This model ‘s solutions has been
successfully applied in the business area.
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Miroslaw Matosek”
ZARZADZANIE KOMUNIKACJA W SYTUACJI KRYZYSOWEJ

Wstep

Swiatowy kryzys finansowy, zamieniajacy si¢ stopniowo w gleboka
recesj¢, ktory jesienia ubieglego roku uderzyl w nasz rynek, obnazyt
stabosci polskiej gospodarki i systemow zarzadzania
w przedsigbiorstwach. Jednym z ukrywanych do tej pory mankamentéw
jest fakt, ze tylko nieliczne firmy i instytucje posiadaja systematyczne
1 zintegrowane programy zarzadzania Ww sytuacji kryzysowe;j.
Niefrasobliwe zachowania kierownictwa mozna porownaé¢ tu do
prowadzenia dzialalnosci gospodarczej bez polisy ubezpieczeniowe;.

Myslenie w kategoriach kryzysu, a wigc w warunkach niepewnosci,
nie jest przeciez zjawiskiem nowym. Podejscie takie jest nieodzowne
menedzerom od drugiej polowy XX wieku. Kazda jednostka
i organizacja funkcjonuje w burzliwym 1 czgsto nieprzyjaznym
otoczeniu. Po kryzysie naftowym lat siedemdziesiatych niepewnos$¢ stata
si¢ przedmiotem badan naukowych i atrybutem w dziedzinie zarzadzania.

Zarzadzanie sytuacja kryzysowa jest pojeciem okreslajacym strategi¢
firmy, w tym strategi¢ komunikowania si¢ w sytuacji, gdy kierownictwo
podejmuje probe przygotowania si¢ na odparcie zagrozen, ktéore moga,
ale nie musza wystapi¢. Budowanie takiej strategii mozna porownaé do
poszukiwania recepty na ewentualng chorobg.

1. Pojecie kryzysu

W chwili obecnej stowa takie jak kryzys, zwiastun katastrofy czy
kleski, utozsamiane sa z zawirowaniami na rynku kredytow
hipotecznych, papieréw pochodnych i1 bankéw, kurczacym si¢ portfelem
zamowien w  przedsigbiorstwach, coraz stabszymi  wynikami
finansowymi 1 niekorzystnymi wskaznikami eksportu. W kryzysowym
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kalejdoskopie wyobrazen przewijaja si¢ cigcia $wiadczen socjalnych,
masowe redukcje etatow i bezrobocie, strajki w zaktadach i zamieszki na
ulicach, interwencje sit policyjnych, niekompetencja 1 arogancja wtadz.
Rodzi si¢ pytanie, czy nie zbyt fatwo ulegamy panice.

Warto przy okazji przypomnie¢, ze juz w latach 80-tych ubiegtego
stulecia stowo kryzys i jego synonimy przestaty odnosi¢ si¢ wylacznie do
wypadkow w $Srodowisku naturalnym. Wydarzenia, ktére byty
w przeszto$ci utozsamiane gtéwnie z kataklizmami przyrody, wystepuja
obecnie w codziennosci przedsigbiorstw. Ich zakres przewyzsza
zniszczenia wynikajace z katastrof naturalnych, a negatywne skutki
ostabiaja, a nawet niszcza pozytywny wizerunek istniejacy
w $wiadomosci otoczenia. Przyktadami moga by¢ wydarzenia kojarzace
z takimi hastami jak: Czarnobyl, Union Corbide w Bophal, wyciek
z tankowca Exxon Valdex, Kursk, okruchy szkta w odzywkach Gerbera,
czy 11 wrzesnia w World Trade Center.

Dramatyczne przyktady ilustruja w wymierny sposob definicjg
kryzysu. I tak np. wedtlug B. Wawrzyniaka', pioniera w badaniach tego
zagadnienia w Polsce, w potocznym rozumieniu kryzys oznacza na ogét
trudng sytuacje¢, ktéra istnieje w danym momencie, badz tez moze
wystapi¢. W ujeciu tym kryzysem jest zardwno zatamanie gospodarki
swiatowej, jak 1 sytuacja stresowa wynikajaca z uciazliwosci
codziennego zycia. Moze by¢ odczuwany bardziej lub mniej dotkliwie,
mie¢ rozny czas trwania i zakres, to jednak zawsze kryzys oznacza
przetom mig¢dzy dwiema réznymi jakosciowo fazami procesu. Konczy
si¢  jeden, a  zaczyna drugi etap, rozwoj sytuacji
1 sposob dziatania.

2. Srodowisko rozwoju sytuacji kryzysowej

Od ubieglego roku uwaga organizacyjna mediow i pojedynczych
0sob koncentruje si¢ na wskaznikach ekonomicznej i regulacyjno-
prawnej sfery makrootoczenia. Na drugi plan zeszly technologiczne
i wynikajace z infrastruktury  przyczyny rodzacego  si¢
niebezpieczenstwa. Ocena ewentualnego ryzyka pomija tzw. migkkie
aspekty  zarzadzania jak komunikowanie  spoteczne, kultura
organizacyjna firmy i1 zwykte ludzkie emocje. Takie podejscie rodzi

' B. Wawrzyniak (red.), Zarzqdzanie w kryzysie, koncepcje, badania, propozycje, Wyd.
PWE, Warszawa 1985.
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niebezpieczenstwo zalamania si¢ jednego z kluczowych elementéw
strategii  antykryzysowej tj. systemu komunikacji wewngtrznej
1z otoczeniem przedsigbiorstwa. Krotkowzroczne kierownictwo moze
nie dostrzegaé, ze powazne kryzysy w firmie pojawiajgq si¢ w wyniku
rownoczesnego zalamania si¢ systeméw ekonomicznych, technicznych,
organizacyjnych i czynnikéw ludzkich.

LJ. Mitroff i C.M. Pearson’ radza, by analizowaé organizacje
w kontekscie kryzysu jak organizm podobny w budowie do cebuli.
Odstonigcie zewngtrznej powtoki pozwala dostrzec glebsze warstwy,
zrozumie¢ wspotzaleznosci podsystemow w przedsiebiorstwie.

W pordwnaniu z pozostatymi aspektami organizacyjnymi najtatwiej
dostrzegany jest podsystem technologii. Jego przygotowanie do sytuacji
kryzysowe] przejawia si¢ w niezawodnosci parku maszynowego,
certyfikatach jakos$ci, instrukcjach obshlugi, systemdédw ostrzegawczych
przed awariami, sprawnej aparaturze pomiarowo-kontrolne;j.

Glgbszym poziomem jest infrastruktura organizacji uwzgledniajaca
schemat organizacyjny, a wigc uklad powiazan zaleznosci i wiladzy,
finanse, system wynagradzania pracownikow, formalne kanatly
komunikacji spotecznej. Zdolnos¢ tego podsystemu do reagowania na
kryzys odzwierciedla si¢ w zakresie obowiazkow 1 odpowiedzialno$ci
kazdego pracownika, skutecznosci kierowania zespotami, zakresie
i jakosci przeszkolenia technicznego i organizacyjnego, systemie
motywacyjnym uwzgledniajacym zachowania podnoszace
bezpieczenstwo i higieng pracy.

Truizmem jest stwierdzenie, ze najcenniejszym kapitalem kazde;j
organizacji sa ludzie. Diagnozowanie zasobdéw ludzkich pod katem
przygotowania do kryzysu polega mi¢dzy innymi na badaniu obcigzenia
obowigzkami 1 poziomu stresu, ocenie predyspozycji fizycznych
1 psychicznych. Poprzez komunikacj¢ oddolna nalezy zbadaé
rozbiezno$ci migdzy wymaganiami kierownictwa, a ich zrozumieniem
i oczekiwaniami ze strony zatogi. Uwzglednianie opinii i sugestii ze
strony pracownikdOw moze przeciwdziala¢ pojawiajacym = si¢
nieprawidlowo$ciom. Jak stwierdzit L. Clarke® ,sama reorganizacja
struktury organizacyjnej moze by¢ ,zmiana ustawienia lezakow
na pokladzie Titanica” tj. dziataniem, ktére zaktada dotychczasowy
porzadek, ale nie przynosi efektow.

> 1J. Mitroff, C.M. Pearson, Zarzqdzanie sytuacjq kryzysowq, Business Book,
Warszawa 1998.
3 L. Clarke, Zarzqdzanie zmianq, Wyd. Gebethner i S-ka, Warszawa 1997, s. 42.
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Gigboko ukryte w $wiadomosci i pod§wiadomosci pracownikéw sg
podstawowe zatozenia kultury organizacyjnej. Kultura, ktora utwierdzita
pracownikow w bezkrytycznym przeswiadczeniu o doskonalosci ich
firmy, jest kultura staba. Poziom frustracji w obliczu kryzysu moze
doprowadzi¢ do paralizu decyzyjnego uniemozliwiajacego realizacje
operacyjnych zadan. Badacze z Centrum Zarzadzania Sytuacja
Kryzysowa Uniwersytetu Potudniowej Kalifornii cytuja wypowiedzi
kierownikow, ktorzy twierdza, ze:

e sytuacje kryzysowe omijaja doskonale i $wietnie zarzadzane firmy

e sytuacje kryzysowe nie wymagaja specjalnych procedur, to zbyteczny
luksus

e pozadane cele gospodarcze uzasadniaja sigganie po ryzykowne $rodki

e maja tak bardzo oddanych pracownikéw, ze moga mie¢ do nich peine
zaufanie

e nie ma zadnego problemu dopdki nie trzeba zmienia¢ procedur

e lamanie prawa przez pracownikéw nalezy wkalkulowaé¢ w koszty
prowadzonej dziatalnosci

e kazda sytuacja kryzysowa jest tak specyficzna, ze nie mozna
przygotowac si¢ na kazda ewentualnos¢, a powazne kryzysy zdarzaja
si¢ wyjatkowo rzadko

e kryzys to kwestia rozwigzan technologicznych

e zarzadzanie sytuacja kryzysowa jest jak polisa ubezpieczeniowa — to
tylko kwestia naktadow finansowych

e wiedza jak manipulowaé $rodkami masowego przekazu.*

W centrum ,modelu cebuli” autorzy umiescili sfer¢ zachowan
wynikajacych z emocji. Ocena systemu emocjonalnego przez pryzmat
kryzysu oznacza przede wszystkim mozliwos¢ swobodnego i szczerego
wypowiadania si¢, poczucia, ze w sytuacjach problemowych mozna
liczy¢ na zrozumienie i1 wsparcie ze strony przetozonych i kolegdw.

W powyzszym rozumieniu kryzys nie jest zjawiskiem jednoznacznie
negatywnym, bo zmusza ludzi do wprowadzenia zmian. Mozna
traktowac go (i powinno wykorzysta¢) jako szansg¢ dla zdobycia nowych
umiejetnosci 1 rozwoju catej organizacji.

* 1.J. Mitroff, op.,cit., s. 92-94.
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3. Cechy sytuacji kryzysowej

Kryzysy moga obejmowaé swoim zasiggiem pojedyncze firmy
1 instytucje, sektory, regiony i panstwa. Moga tez mie¢, jak dzieje si¢
obecnie, wymiar globalny. Pojawiaja si¢ w roznych terminach, roznig si¢
intensywno$cia 1 czasem trwania. Zawsze jednak niosa ze soba
niepewnos¢, ryzyko oraz bilans strat 1 zyskow.

W  przedsigbiorstwie 1 urzedzie administracji kryzysem mozna
nazwac sytuacje, w ktorej zagrozone jest realizowanie podstawowych
funkcji w wyniku spigtrzenia réznego rodzaju trudnosci, a istniejace
mozliwosci rozwigzania zaistnialego stanu sa ograniczone. Symptomy
sytuacji kryzysowej, ktore opisali Starbuck, Greve i Hedberg’,
przedstawiajq si¢ nastgpujaco:

e atmosfera organizacyjna jest burzliwa, petna napi¢¢; dominuja
emocje, wiec zachowania ludzkie pozbawione sa racjonalnosci,

e ujawniajq si¢ nowi liderzy, ktorzy nie zawsze potrafia sformutowac
pozytywny program wyjscia z kryzysu; podwazane jest zaufanie do
kierownictwa,

e konflikty dysfunkcjonalne powoduja rozpad zespotdéw i dezintegracje
programéw; chwieja si¢ struktury organizacyjne,

e potrzebie ,,zmiany wszystkiego” towarzyszy obawa przed lawing
zmian niekontrolowanych,

e brak srodkow 1 przedluzajacy si¢ czas kryzysu poglebia poczucie
niemozliwosci dziatania — typowa reakcjq jest oczekiwanie, az
trudno$ci same ustapia.

Z kolei S. Fink® podkre$la, ze z punktu widzenia przedsi¢biorstwa
kryzys jest punktem zwrotnym — zwiastunem, ktory pociaga za soba
ryzyko wzrostu natgzenia niekorzystnego zjawiska i1 przyciagania uwagi
medidow 1 wiladz. Narazony zostaje pozytywny wizerunek firmy
i ekonomiczne wyniki prowadzonej dziatalnosci, chociaz zrédto kryzysu
nie musi by¢ zwigzane z czynnikami ekonomicznymi.

> Podaje za B. Wawrzyniak, op.,cit.
®S. Fink, Crisis Management, AMACOM, New York 1986, s. 16.
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4. Typologia sytuacji kryzysowych

Kryzys jest zjawiskiem trudnym do przewidzenia. Nie mozna
zidentyfikowa¢ wszystkich potencjalnych sytuacji  kryzysowych
1 czynnikow, ktore je wywotuja. Kazde zdarzenie, a tylko czg$¢ z nich
ma podtoze ekonomiczne, moze mie¢ wptyw na funkcjonowanie
przedsigbiorstwa. Niemozliwe jest opracowanie strategii postgpowania
na wypadek wszystkich zagrozen i ich wariantow. Takie stwierdzenie nie
musi zaklada¢ biernosci kierownictwa, bowiem opracowanie procedur
postegpowania dla grupy sytuacji kryzysowych, zabezpiecza firm¢ przed
ryzykiem, zmniejszajac jego sktonnosé¢ do popadniecia w klopoty.’

S. Black z uniwersytetu w Stirling podzielit sytuacje na dwie grupy:
»Znane nieznane” 1 ,nieznane nieznane”. W pierwszej mieszcza si¢
sektory przemystowe. Niebezpieczenstwo jest znane, ale nie wiadomo
kiedy wystapi. Przypadkow z drugiej grupy nie da si¢ logicznie
przewidzieé¢. Obejmuje kleski zywiotowe i dziatania kryminalne.®

Typologia sytuacji kryzysowych opracowana przez naukowcow
z Centrum Zarzadzania Sytuacja Kryzysowa przy Uniwersytecie
Potudniowej Kalifornii, opiera si¢ na dwoch wymiarach. Pierwszym jest
natura kryzysu — negatywne wydarzenie moze dotyczy¢ ekonomii lub
techniki, moze tez by¢ problemem ze sfery psychospotecznej. Drugim
wymiarem jest ,,stopien powszechnosci” wystgpowania kryzysu — od
czgstych, codziennych sytuacji po zdarzenia nietypowe 1 ekstremalne jak
np. patologie zachowan. Skrzyzowanie wymiarow umozliwia
wyodrebnienie pewnych grup, ,,rodzin” sytuacji kryzysowych. I tak np.
do  zewngtrznych  zagrozen o  charakterze  ekonomicznym,
przebiegajacych w sposdb nietypowy mozna zaliczyé szantaze,
wymuszenia, przekupstwa, bojkot ekonomiczny i wrogie przejecia firmy.
W sposdb nietypowy 1 drastyczny przebiegaja dziatania terrorystow,
zamachowcdéw 1 sabotazystow. Zwykle awarie maszyn 1 systemu
informatycznego, brak nadzoru czy zwolnienia z pracy moga wywotaé
megakryzys, np. katastrofe ekologiczna. W $rodku modelu umiescili
autorzy choroby zawodowe i inne ubytki zdrowia. Uwzglednienie
w programach antykryzysowych kazdej ,rodziny” sytuacji pozwala
organizacji rtownomiernie roztozy¢ ryzyko i programy przygotowawcze.

7 LJ. Mitroff, C.M. Pearson, Zarzqdzanie sytuacjq kryzysowq, Business Book,
Warszawa 1998, s. 39.
8 S. Black, Public relations, Dom Wydawniczy ABC, Warszawa 2003, s.153.
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5. Uczestnicy sytuacji kryzysowej

Troska o wizerunek i spoteczng odpowiedzialno$¢ przedsiebiorstwa
wymaga uwzglednienia w komunikacji kryzysowej szerokiego kregu
interesariuszy, a wigc jednostek 1 grup, z ktorymi utrzymywane sa
relacje. Sytuacja w firmie wywiera na nich wptyw, a wigc stajq si¢ oni
uczestnikami kryzysu. Odbiorcami informacji sa nie tylko pracownicy
i kadra kierownicza, ale réwniez akcjonariusze, klienci, kontrahenci,
konkurenci, grupy nacisku, media, wladze centralne i samorzadowe.
Przydatna jest identyfikacja interesariuszy z punktu widzenia rdl, jakie
odgrywaja i w jaki sposéb sa postrzegani przez przedsigbiorstwo. Inaczej
zachowuja si¢ sprzymierzency i wrogowie, bohaterowie i ofiary,
wybawcy 1 czarne charaktery. Inng etykiet¢ beda przypisywac organizacji
pograzonej w walce z kryzysem. Znajda si¢ beneficjenci, ktorzy odniosg
okre$lone i wymierne korzysci.”

6. Anatomia kryzysu

W modelu opracowanym przez S. Finka rozwd¢j kryzysu mozna
porownaé¢ do postgpu choroby atakujacej zywy organizm. Od wielu
czynnikow zalezy czy 1 w jaki sposob rozwinie si¢ infekcja. Moze tu
mie¢ wptyw zaréwno wiek jak i nabyta wcze$niej odpornos¢ organizmu
pacjenta, rodzaj choroby, dostepnos¢ do lekarstw, wiedza lekarza, a takze
wyposazenie w sprzegt w przypadku koniecznosci zabiegu.

Sytuacja kryzysowa w firmie réwniez zaczyna si¢ od pierwszych
symptomow i podobnie jak w przypadku choroby mozna je zlekcewazy¢.
Dobrze przygotowane przedsigbiorstwa sa w stanie opanowac kryzys
w fazie wstgpnej, redukujac do minimum koszty skutkow.
Tak przedstawia si¢ optymistyczna wersja modelu Finka.

W wersji bardzo pesymistycznej pierwsze symptomy przechodza
w faze kryzysu ostrego, a nastepnie w fazg¢ uczenia si¢. Odczuty to firmy,
ktére przeszty przez kryzys nadwyrezajac wyniki ekonomiczne 1 wlasnag
reputacj¢. Zlekcewazenie, niezauwazenie czy niedoszacowanie
symptomow zwigksza niebezpieczenstwo wejscia w faze kryzysu
ostrego. Wszelkie decyzje podejmowane sa pod presja czasu.
Mato istotne z pozoru informacje i wydarzenia, w wyniku opieszatosci
w dziataniu lub bezczynnosci moga wywotaé lawine zdarzen mogacych

° B. Rozwadowska, Public relations, Wyd. Studio Emka, Warszawa 2002, s. 178.
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zagrozi¢ istnieniu przedsigbiorstwa. W korporacji Gerber pierwsza faza
kryzysu trwata trzy dni. Wizyta niezadowolonej klientki w malym
sklepie, ktora rzekomo w odzywce bananowej znalazta okruchy szkta,
wywolala w USA ogdlnokrajowa paranoje. Mass media ogarngta
atmosfera sensacji.

Zagrozenie wizerunku McDonald’s zaczg¢to si¢ od splotu kilku
nieudanych akcji marketingowych. W przypadku Procter&Gambel
pierwsze tapniecie nastgpito, kiedy tampony uznano za przyczyne
zgonow spowodowanych choroba TSS (foxic shock syndrome).
Nawiasem mowiac statystyczna zbiezno$¢ migdzy TSS, a paniami
uzywajacymi tampondéw nie okreslata marki produktu.

W pierwszym etapie sytuacji kryzysowej cenna umiejetnoscia jest
wczesne wykrycie 1 prawidlowa interpretacja symptomow. Wszystkie
tego typu sytuacje, z nielicznymi wyjatkami daja znac¢ o sobie sygnatami
ostrzegawczymi. Wszystkie sygnaty informujace o problemie nowego
typu jest w stanie wylapa¢é mechanizm je wykrywajacy. Program
kontrolny zainstalowany pod katem wykrywania awarii technicznych nie
bedzie w stanie ostrzec przed grozba utraty wizerunku.

Druga faza kryzysu trwa krotko, ale jej lawinowy przebieg wydarzen
sprawia wrazenie najdtuzszej w percepcji uczestnikow. W korporacji
Gerber w ciagu niecatych dwdch miesigcy ukazato si¢ prawie 3 tysiace
informacji na temat okruchow w odzywkach. Drastycznie zmalaly obroty
firmy 1 jej udzialy w rynku (o 14,4%).W Mc Donald’s $rednia sprzedaz
przypadajaca na jedng restauracj¢, okazala si¢ najnizsza od pigciu lat.

Trzecia faza w sytuacji kryzysowej jest kryzys chroniczny.
W McDonald’s oznaczalo to m.in. zwolnienie trzech dyrektoréw
naczelnych korporacji. Zarzad Procter&Gambel poczatkowo podjat
walke o niestusznie zniestawiong marke tampondéw Rely, pozZniej
zdecydowano o wstrzymaniu produkcji. Z punktu widzenia utraty
wizerunku byla to decyzja stuszna. Niebezpieczna sytuacja dla firm
wynikata z jej publicznego wymiaru. Uczestnicy zamiast rozmawiac ze
soba bezposrednio, komunikowali si¢ przez media. Wiasciciele
restauracji publicznie krytykowali zarzad McDonald’s, akcje firmy
spadaty w dét, a media w poszukiwaniu sensacji drazyly, co jest tego
przyczyna.
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7. Sposoby reagowania na kryzys

Praktyka zarzadzania wykazuje, ze wigkszo$¢ przedsigbiorstw
koncentruje swoje srodki na powstrzymywaniu i ograniczaniu rozmiaru
szkod. Coraz wigcej organizacji wykorzystuje czas, sprzet i ludzi w celu
przygotowania si¢ na niespodzianki kryzysowe 1 planuje dzialania
zmierzajace do odzyskania rownowagi. Nieliczne firmy przeznaczaja
duze $rodki na wykrywanie i interpretowanie sygnatow ostrzegawczych,
wskazujacych ewentualne zagrozenie. Do wyjatkow nalezg te, ktére nie
szczg¢dza wysitkow na analizowanie doswiadczen z zaistnialych sytuacji
problemowych i1 usystematyzowanie zdobytej wiedzy.

Praktyka wykazuje rowniez, ze zarzadzanie sytuacja kryzysowa jest
procesem cyklicznym. Podejmowane dziatania antykryzysowe i zdobyta
wiedza zwiekszaja zdolno$¢ organizacji do skutecznego reagowania
w przysztych sytuacjach. W zarzadzaniu komunikacja 1 polityce
informacyjnej przedsigbiorstwa w znacznym stopniu nalezy uwzgledniaé
media. Warto pamigta¢, ze srodki masowego przekazu nie tylko
przekazuja informacje, ale réwniez ksztattuja opini¢ publiczna, wplywaja
na poglady, a nawet na emocje odbiorcow. Moga sta¢ sie
sprzymierzencami lub wrogami, obroncami lub czarnymi charakterami.

8. Znaczenie komunikowania w strategii antykryzysowej

Wspomniane wczesniej przyktady pokazaly, zZe organizacje
koncentrowaty wysitki na opanowanie sytuacji kryzysowej dopiero po jej
wystapieniu. W kulminacyjnym punkcie rozwoju wiele dziatan naktadato
si¢, bo trzeba je podejmowac jednoczesnie. W pierwszym etapie kryzysu
najwazniejsze jest szybkie ustalenie 1 interpretacja faktow, kontrolowanie
szkoéd 1 komunikacja. W procesie analizy istotne jest ustalenie sedna
sytuacji 1 przyczyn jej powstawania. Pozwoli to na uruchomienie
wilasciwych mechanizmow powstrzymania skutkéw i zastopowania
nowych probleméw. Dobrze przygotowana strategia komunikacyjna,
w tym wiasciwy dobér grup docelowych, pozwala na wygaszenie czasem
absurdalnych zarzutow i oskarzen.

Zarzadzanie sytuacja kryzysowa i komunikowanie staly si¢ jednym
z najwazniejszych elementéw planowania strategicznego. Programy
komunikacji  kryzysowej przedsigbiorstw zawieraja standardowe
instrumenty public relations: a wigc skltad 1 zadania zespotu
kryzysowego, zakresy obowiazkéw poszczegodlnych cztonkéw zespotu
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1 rzecznika prasowego, metody doboru grup docelowych, plany
operacyjne i zalecenia w kontaktach z wtadzami.

Strategiczne podejscie do problemu kryzysu wynika z jego natury.
Cechami charakterystycznymi sytuacji kryzysowej jest zarowno element
zaskoczenia jak i1 brak rzeczywistych informacji. Kryzysy wybuchajq
réwniez w weekendy, w nocy 1 przy nieobecnos$ci zarzadu, a pierwsza
ofiara jest prawda, ginaca pod fala poglosek, spekulacji 1 pytan, na ktore
nie ma odpowiedzi. Maja wymiar publiczny 1 sa ,migsem
dziennikarskim” dla mediéw. Nastgpuje nagtosnienie problemu
1 intensywne $ledztwo prowadzone przez otoczenie organizacji. Kaskada
wydarzen niekontrolowanych utrudnia podejmowanie decyzji. Cechy te
wzbudzaja w $wiadomosci menedzerow panike, skupienie uwagi na
zadaniach krotkookresowych. Sprawiajq wrazenie osaczenia problemami,
eliminujac wiare w skuteczno$é¢ podejmowanych decyzji. "

Uwzglednienie mozliwosci wystapienia kryzysu w misji 1 filozofii
dziatania firmy jest przejawem potrzeby stawienia czota problemom,
moze zapewni¢ przewage konkurencyjna. Organizacje zbyt pewne swych
sit z reguty nie sa przygotowane na najgorsze, bo nie przewidujq porazki.
Powszechnie znane jest powiedzenie: ,tatwiej zapobiega¢ niz leczy¢”.
Dla przedsigbiorstw dziatajacych w burzliwym otoczeniu oznacza to
budowanie 1 uwzglednianie scenariuszy pesymistycznych.

9. Zespol antykryzysowy i jego zadania

Jednym z pierwszych zadan, obok tworzenia listy ewentualnych
zagrozen, jest stworzenie sztabu (zespotu) do spraw zarzadzania sytuacja
kryzysowa. Kompetentna, silna i scentralizowana struktura jest zdolna do
podjecia natychmiastowych decyzji. Czlonkowie zespotu powinni
posiada¢ wyraznie oddzielone obszary odpowiedzialnosci. Komunikacja
wewnetrzna i na zewnatrz, powinna przebiega¢ wedlug precyzyjnych
procedur.

W pracach sztabu uczestnicza kierownicy z roznych wydziatéw
organizacji. Rozwija to procesy uczenia si¢ 1 zwigksza
prawdopodobienstwo wystapienia problemow. Przeznaczenie
okreslonych $rodkow budzetowych na potrzeby zwigzane z sytuacja
kryzysowa tj. na przygotowanie procedur i instrukcji postgpowania czy
stworzenie skomputeryzowanego systemu informacyjnego, zwigksza

10°F P. Seitel, Public Relations, Wyd. Felberg SJA, Warszawa 2003, s.229-230.
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skuteczno$¢ dziatania. Zarzad organizacji o duzej gotowosci kryzysowe;j
traktuje system zarzadzania sytuacja kryzysowsa jak nowy instrument
zarzadzania.

Skuteczna reakcja w burzliwym otoczeniu jest mozliwa przy
odpowiednim wyszkoleniu pracownikow. W odpowiedzialnych firmach
symulacje wariantow sytuacji sa traktowane powaznie, a warsztaty
szkoleniowe przekraczaja swa tematyka tradycyjne zagadnienia ochrony
1 bezpieczenstwa.

Sedno pakietu antykryzysowego tkwi we wszechstronnosci dziatan
przygotowawczych na odparcie ewentualnego zagrozenia. Diagnostyka
powinna obejmowa¢ rowniez audyt finansowo-prawny miejsc
wrazliwych w organizacji i jej otoczeniu. Eksperci firmowi $ledza rozwoj
sytuacji kryzysowych pojawiajacych si¢ w sektorze 1 branzach
pokrewnych. W firmach konsultingowych mozna naby¢ specjalistyczne
narzedzia analityczno-diagnostyczne.

10. System komunikacji antykryzysowej

Budowanie systemu komunikacji kryzysowej rozpoczyna si¢
od identyfikacji 1 interpretacji potencjalnych zagrozen, okreslonych
w analizach scenariuszowych. W analizie uwzgledni¢ nalezy grupy
docelowe bedace uczestnikami kryzysu:

e kierownicy powinni zareagowaé na obawy i watpliwosci zgloszone
przez podwtadnych,

e pracownicy sa rzecznikami przedsigbiorstwa w $rodowiskach,
w ktorych dzialaja; otwarto$¢ i lojalnos¢ traktowaniu pracownikéw
zaowocuje w kazdej sytuaciji,

e sprzedawcy odpowiadaja na pytania klientow,

e zwiazki zawodowe — w sytuacji zagrozenia firma potrzebuje ich
wsparcia,

e pracownicy ,pierwszego kontaktu”; sekretarki, pracownicy recepcji
1 ochrony — tez majq wptyw na wizerunek firmy,

e klienci — nie mozna dopuscié, aby kupowali produkty u konkurentow,

e dystrybutorzy — na problemy patrza przez pryzmat swoich zaktadow,

e wladze administracji panstwowej i samorzadowej — moga wspierac
w podjetych dziataniach,

e politycy — moga skomentowacé sytuacje,

e grupy nacisku — moga wykorzysta¢ sytuacje do nagtasniania swoich
problemoéw,
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e spotecznosci lokalne — W obecnej sytuacji, kiedy kryzys zatacza
coraz szersze kregi 1 zaczyna dotyka¢ sektoréw uwazanych
dotychczas za bezpieczne, tym wigksza nalezy przyktada¢ wage do
spotecznej odpowiedzialnosci przedsigbiorstw. Wspolpraca ze
spotecznosciami ~ lokalnymi ~ w  niestabilnej  rzeczywistosci
gospodarczej moze poméc uniknaé bojkotéw konsumenckich.'' Wiele
polskich firm nie potrafi, niestety, doceni¢ roli CRS w Internecie.

e media — zle wiadomosci to okazja do glosnej publikacji,

e niczalezni eksperci — ustalg fakty wiarygodne dla wszystkich
odbiorcow informacji.

Czesto stosowanym pierwszym krokiem jest embargo na informacje.
W praktyce oznacza to centralizacj¢ i kontrol¢ przeptywu informacji.
Mowienie “jednym glosem” jest lepszym rozwigzaniem niz wszelkie
dwuznacznosci 1 niekontrolowane przecieki do medidéw. Mozna
zgromadzi¢ pelen zestaw faktow, chroni¢ dane poufne. Z drugiej strony
takie zachowanie moze by¢ interpretowane przez otoczenie, jako proba
ukrycia prawdy. W rezultacie powstang publikacje pelne oskarzen wobec
przedsiebiorstwa, podgrzewajace niezdrowa atmosfere, ktorych
dementowanie zwigksza straty wynikajace z kryzysu. Firma ma prawo do
zatrzymania informacji poufnych, ale polityka otwartosci zmniejsza
ryzyko utraty wizerunku. Dlatego o§wiadczenia prasowe powinny by¢
konsultowane z doradcami prawnymi i zarzadem.

11. Kontakty z mediami

Obecnos¢ prezesa lub dyrektora i czlonkow zarzadu na konferencji
prasowej podnosi jej range, sprawia wrazenie powaznego podejscia do
problemu. Wykorzystywac¢ nalezy bogaty pakiet instrumentdw public
relations. Warto tez wyznaczy¢ stale miejsce spotkan z dziennikarzami,
wyposazone w niezbedny sprzet biurowy. Niezbedne tez moga okazaé
si¢ positki 1 napoje. Odpowiednie oznakowanie drog, budynkow
1 pomieszczen usprawni poruszanie si¢ po terenie przedsigbiorstwa.

Wprawdzie kontakty z dziennikarzami nie naleza do codziennych
obowigzkow menedzeréw, to coraz wigksza liczba firm zwraca uwagg na
szkolenia medialne: treningi mowy ciala, wypowiadanie si¢
i zachowywanie przed kamera. Wartos¢ szkolen doceniajg ci, ktorzy je

K. Garski, CRS Lek na cale zto? [w] ,,Manager” nr 1, 2009 r, s.63.
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zlekcewazyli po fatalnym wystapieniu w mediach. Podstawowe
wskazowki dotyczace zachowan w kontaktach z mediami w sytuacji
kryzysowej mozna zawrze¢ w kilku regutach:

Przede wszystkim nie nalezy wpada¢ w panike. By¢ opanowanym
1 uprzejmym w stosunku do dziennikarzy. Zapewni¢ ich, ze dostang
wiecej informacji.

Trzeba zaczaé dziata¢: opanowac informacje, zbiera¢ wszelkie dane o
sytuacji kryzysowej i zwiazanych z nig wydarzeniach. Zapisywac je.
Pozyskane informacje nalezy udostgpnia¢ tylko odpowiedzialnym
przedstawicielom firmy.

Warto stucha¢ mediéw. Zapisywaé wszelkie pytania od dziennikarzy
1 zapewni¢, ze dostang na niewyczerpujace odpowiedzi oraz
skontaktuje si¢ z nimi rzecznik prasowy.

Nalezy by¢ dostegpnym i nie chowaé si¢ przed prasa. Media
dostarczaja  informacje do najwigkszej liczby odbiorcow
W najszybszy sposob.

Nalezy moéwi¢ prawde, nawet, jesli nie bedzie mozna przedstawic jej
catej.

Nie wolno przedstawia¢ czgsciowych 1 niepelnych faktow.
Informacje potowiczne moga by¢ niebezpieczne dla wizerunku firmy.
Warto zachowaé duza ostroznos¢ przy przekazywaniu wiadomosci do
mediow. Nie udziela¢ informacji ,,poza kamera” 1 w stylu prywatnie
sqdze, Ze... w zaufaniu powiem panu, Ze...

Przez caly czas nalezy okazywaé troske, by¢ cierpliwym
1 przyjaznym. Jezeli firma jest prezentowana w zlym swietle, trzeba
wykazywac zainteresowanie sytuacja.

Najlepsze sa oswiadczenia pisemne, ale przygotowanie dobrego
oswiadczenia pisemnego wymaga czasu. Warto przygotowaé foldery
firmowe, dane statystyczne na temat firmy oraz inne materialy
prezentujace przedsigbiorstwo, tagodzace opini¢ medidéw na temat
firmy 1 pozwalajace dziennikarzowi rozwina¢ informacj¢
o przedsigbiorstwie.

Trzeba prezentowac pozytywy. Firma prawdopodobnie nie istniataby,
gdyby nie produkowala towardéw, nie zapewniata ustug potrzebnych
otoczeniu firmy. Warto, aby dziennikarz dowiedziat si¢, na czym
polega dziatalno$¢ firmy i jakie korzysci ma z tego konsument.
Nalezy zapewni¢ dobre warunki dla reporteréw i dziennikarzy.
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e Trzeba zadawaé pytania! Pyta¢, jaka redakcje reprezentuja,
co zamierzaja napisa¢, z kim rozmawiali na temat sytuacji
kryzysowej, jakie informacje posiadaja, w jaki sposéb mozna
kontaktowac si¢ z nimi w przysztosci.

e W przypadku ztych wiadomosci, nalezy wskazaé, jak firma rozwiaze
problem. Nie nalezy spekulowaé. Trzeba by¢ uwaznym, mowic
prostym jezykiem, unika¢ slownictwa technicznego 1 slangu
branzowego.

Zarzadzanie sytuacja i komunikacja kryzysowa nie konczy si¢ wraz z
opanowaniem problemu i1 publicznym ogloszeniem tego faktu. W firmie
odpowiedzialnej przed otoczeniem dokonana zostanie ocena dzialan
strategicznych i biezacych, majacych miejsce przed 1 w czasie sytuacji
kryzysowej.'* Pamigtajmy, ze czwartg faza w modelu Finka jest uczenie
si¢. Kryzys powinien sta¢ si¢ bodZzcem do zmian, usprawnienia
i przebudowy przedsigbiorstwa: systemu zarzadzania, petnionych funkcji
kierowniczych, systemu kontroli, systemu komunikacji z otoczeniem
1 kultury organizacyjne;j.

Podsumowanie

Organizacje przygotowane na wszelkie problemy kryzysowe,
uruchamiaja potezny arsenat srodkow zarzadzania sytuacja kryzysowa.
Réwnoczesnie sa bardziej swiadome wlasnych ograniczen i stabosci.
Tworza rozbudowany system wlasnego wykrywania sygnalow
ostrzegawczych, inwestuja S$rodki we wdrazanie mechanizméw
umozliwiajacych szybki powr6ét do normalnosci 1 wykorzystuja
doswiadczenia zdobyte w przesztosci.

Bedac systemami otwartymi ksztaltujq strategi¢ komunikacji,
pozwalajaca skutecznie oddziatywaé na interesariuszy, uczestnikow
kryzysu. Swiadomosé, ze zbudowanie dobrej reputacji zajmuje lata,
a zniszczenie jej — kilka dni, inspiruje do chronienia wizerunku poprzez
aktywne public relations z wykorzystaniem technik systemu komunikacji
kryzysowej. Warto tez pamigtaé, ze w dobie kryzysu swiatowego, kiedy
zagrozony jest kazdy sektor 1 kazde przedsigbiorstwo, szansg na
przetrwanie 1 kluczowym czynnikiem sukcesu moze okazaé sig

2 T. Smektata, Public relations w sytuacjach kryzysowych przedsiebiorstw, wyd.
Astrum, Wroctaw 2001, s. 140-141.
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efektywny system komunikacji spotecznej budowania relacji
z interesariuszami. System umozliwiajacy tworzenie wizerunku firmy
odpowiedzialnej za spotecznos¢ i1 srodowisko, w ktorym dziata, rzetelnej
1 zastugujacej na zaufanie.
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MANAGING COMMUNICATION IN CRISIS SITUATION
Summary

Managing the crisis situation and media communication are
important factors of strategy planning for many companies. This article
deals with the features and background favourable for the development
of crisis situation. The causes and ways of responding to crisis as well as
constructing anti-crisis strategy have been presented. The author
concentrates on the tasks given to anti-crisis group members and the rules
of communicating with the media.
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Zdzistaw Dlugosz *

LINIOWA METODA SKALOWANIA STANU
BEZPIECZENSTWA INFORMACJI STANOWIACYCH
TAJEMNICE PRZEDSIEBIORSTWA W WARUNKACH

KRYZYSU

Wstep

Realizacja bezpieczenstwa w  zakresie ochrony informacji
stanowiacych tajemnice przedsigbiorstwa =z pewnoscia stanowi
dynamiczne nim zarzadzanie.

Przedstawiona przez autora opracowania propozycja skalowania
bezpieczenstwa informacji  chronionych osadzona zostala na
uswiadomionych celach przedsigbiorcy i1 wykorzystaniu wybranego
rozwiazania, ktérego poprawnos$¢ 1 skutecznos¢ sprawdzono w 8
przedsigbiorstwach ~ gdzie  przeanalizowano 156  przypadkow
i symptoméw ujawnienia informacji  stanowiacych tajemnicg
przedsigbiorstwa rozumianych jako incydenty. Incydentem nazwano
naruszenie bezpieczenstwa informacji, to jest kazde naruszenie
przepisow bezpieczenstwa i1 zjawiska zidentyfikowane w systemie 1 poza
tym systemem mogace zagrozi¢ lub doprowadzi¢ do naruszenia
poufnosci, integralno$ci i/lub dostgpnosci zasobow  (otoczenie
incydentow).

Dobor przedsigbiorstw do przeprowadzonych badan wynikat z ich
reprezentatywnosci w danym rodzaju dzialalno$ci prowadzonej na
terenie kraju 1 Unii Europejskiej oraz z przemyslanej ze wzgledu na cel
dziatania ich struktury organizacyjnej zawierajacej piony ochrony
informacji stanowiacych tajemnice przedsigbiorstwa. Ponadto wybor
przedmiotu proby zakladat zréznicowanie poziomu: §wiadczonych ustug,
produkcji 1 jej charakteru; ilosci zatrudnionych; wypracowanej strategii
konkurencji w warunkach kryzysu oraz doswiadczenia w zakresie
dzialan w walce z nieuczciwa konkurencja.

* Autor jest Dyrektorem Instytutu Badan nad Bezpieczefistwem.
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Generalnie tre$¢ opracowania oraz zaprezentowana optyka pomiaru
ukierunkowana jest na podniesienie  bezpieczenstwa dzialan
przedsigbiorstwa.

1. Bezpieczenstwo informacji stanowiacych tajemnice
przedsi¢biorstwa

Bezpieczenistwo firmy podczas kryzysu jest sytuacja, ktdra
w szerokim rozumieniu odznacza si¢ brakiem ryzyka utraty tego, co dla
niej jest najcenniejsze potencjatu materialnego i intelektualnego oraz
sprawnosci funkcjonowania. W kryzysie nastgpuje utrata, lub zachwianie
poczucia utraty rodzajowego bezpieczenstwa to jest wartosci
koniecznych do normalnego funkcjonowania firmy.'

Zagrozenia najczesciej odnoszone sq do potencjalnego stanu rzeczy,
a wigc takiego, ktory moze wystapi¢, ujawni¢ si¢ w okreslonych
warunkach, najczesciej, gdy czego$ istotnego zaniechamy lub tez
powstalego w wyniku odpowiedniego dziatania celowego osob trzecich.
Najgrozniejszymi postaciami zagrozen beda te, ktore moga prowadzi¢ do
zawlaszczenia lub wykorzystania w sposob nieuprawniony jej wartosci
materialnych i intelektualnych. >

Uchwalenie ustawy o zwalczaniu nieuczciwej konkurencji byto
przejawem dostosowania polskiego prawa do ,,Porozumienia w sprawie
handlowych aspektow praw wtasnosci intelektualnej" (tzw. TRIPS -
Agreement on Trade — Related Aspects of Intellectual Property
(opublikowany w Dz. U. z 1996 r., Nr 32, poz. 143), bedacego
zatacznikiem do Porozumienia Ustanawiajacego Swiatowa Organizacje
Handlu. TRIPS wyznacza wspolne standardy ochrony regulowanych
w nim praw dotyczacych whasnosci intelektualnej.’ Cytowana ustawa
okresla, ze czynem nieuczciwej konkurencji jest dzialanie sprzeczne
z prawem lub dobrymi obyczajami, ktore zagraza lub narusza interes
przedsigbiorcy lub klienta (art. 3 ust. 1 ustawy).® Z tresci art. 11 ust. 4
wynika, iz: ,,przez tajemnic¢ przedsigbiorstwa rozumie si¢ nieujawnione
do wiadomos$ci publicznej informacje techniczne, technologiczne,
organizacyjne przedsi¢gbiorstwa lub inne informacje posiadajace wartos¢

"'Por. W. Tarczynski, M. Mojsiewicz, Zarzqdzanie ryzykiem. PWE. Warszawa 2001.

? D. Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002. s.143.
3 Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. (Dz. U.
72003 Nr 153, poz. 1503 z péz. zm.).

* Zob. Wyrok S.apel.Ca 688/00 OSA 2001/5/28 w Katowicach z 2000.11.22.
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gospodarcza, co do ktorych przedsigbiorca podjat niezbedne dziatania
w celu zachowania ich poufnosci”. Dokonujac podsumowania tej czgsci
opracowania, jego autor wskazuje na to, ze realizacja bezpieczenstwa w
zakresie ochrony informacji stanowiacych tajemnice przedsigbiorstwa
stanowi  zarzadzanie nim  poprzez zarzadzanie = podmiotowa
1 przedmiotowa strukturg. Tym samym pierwotnych przyczyn stabosci
systemu ochrony nalezy szuka¢ w sposobie i1 jakosci zarzadzania.
Praktyczne  podjecie  niezbednych 1 skutecznych  czynnosci
zapobiegawczych mozliwe jest poprzez pomiar stanu bezpieczenstwa
w odniesieniu do zidentyfikowanych i1 przeanalizowanych incydentow w
elementach systemu ochrony tajemnicy przedsigbiorstwa. Jego sktadowe,
ustalone w wyniku badan, stanowia: pracownicy przedsigbiorstwa
1 ochrona danych osobowych; bezpieczenstwo informatyczne; ochrona
fizyczna; proces kontroli i szkolenia oraz analiza 1 zarzadzanie
ryzykiem.’

Rozwazajac model zagrozen, zagrozeniem dla bezpieczenstwa
systemu ochrony okresla¢ bedziemy kazde zjawisko (proces, zdarzenie)
niepozadane z punktu widzenia niezaktéconego dziatania systemu,
pewnego ustalonego porzadku.® W wyniku przeprowadzonych analiz
okazato sig, ze jednym z kluczowych poje¢ dla kryterium podmiotowego
systemu ochrony jest informacja. Jej dualistyczne pojmowanie wynikato
z tego, ze po pierwsze byta ona przedmiotem ochrony, a po drugie
narzedziem wykorzystywanym do ochrony. Jej pierwsza posta¢ wynikata
z istoty sprawnego zarzadzania bezpieczenstwem w procesie decyzyjnym
oraz stanowila element rozpoznania oraz zrodto prognoz 1 analiz.
Informacja to tez w procesie zarzadzania wewngtrzne normy prawne
przyporzadkowujace kompetencje, opisujace standardy 1 normy
sankcjonowane.  Tym  samym  znaczenie  pojgcia  tajemnica
przedsigbiorstwa (Tp) okreslone zostalo poprzez zwigzanie si¢ (jako
funkcja) z takimi kategoriami pojg¢ciowymi jak: cztowiek, informacja,
uswiadomiona celem ochrony informacji jej reglamentacja, zagrozenia
1 uswiadomione doswiadczeniem ryzyko jej ujawnienia, ochrona prawna
oraz standardy ochrony.

Tp =1 (pc,i,c,r,z, r,0p, $0)
gdzie:

> Por. P. Sienkiewicz, Teoria bezpieczeristwa systeméw, AON, Warszawa 2005.
® Por. J. Jazwinski J, K. Wazynska — Fiok, Bezpieczenstwo systeméw. PWN, Warszawa
1993 r.
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pc — postawy czlowieka,
i — informacja,

r — ryzyko,

op — ochrona prawna,

so — standardy ochrony.

Ponadto okazalo si¢, ze bezpieczenstwo informacji stanowiacych
tajemnicg¢ przedsigbiorstva jest wprost proporcjonalne do ilosci
skutecznie zaplanowanych 1 skoordynowanych oraz wykonanych
zamierzen przeprowadzonych w celu zachowania: poufnosci,
integralno$ci 1 dostgpnosci, a odwrotnie proporcjonalne do ilosci
przypadkdéw ujawnienia 1 zagrozenia ujawnieniem. Tym samym:

Bi=PNIND/nU UZ

gdzie:

Bi — bezpieczenstwo informacji (T.P.),
P — zachowanie poufnosci,

I — zachowanie integralnosci,

D — zachowanie dostepnosci,

n — ilos¢ zdarzen,

U — ujawnienia danych,

Z — zagrozenia ujawnieniem.

2. Skalowanie stanu bezpieczenstwa informacji stanowiacych
tajemnice przedsi¢biorstwa

Z przeprowadzonych badan wynika, ze w praktyce niemozliwym jest
poddanie si¢ prostym algorytmom dziatan ochronnych uruchamianych
czy tez pobudzanych wiedzg intuicyjna, ktore zabezpieczatyby interesy
przedsigbiorstwa w obszarze informacyjnym. Dlatego tez w zakresie
rozwiazywania probleméw decyzyjnych opartych o skalowanie
W opisywanym jego sposobie preferuje si¢ zastosowanie wzorca opartego
na badaniach operacyjnych.

Praktyczna realizacja propozycji zawartej w publikacji, stanowi
element zespolu przedsigwzig¢ z dziedziny zarzadzania w sytuacjach
kryzysowych ukierunkowanych na podniesienie bezpieczenstwa dziatan
przedsigbiorstwa poprzez opracowanie 1 wdrozenie systemowych
rozwiazan organizacyjnych i ich szacowania na podstawie incydentow.
W tej sytuacji zatlozono jako podstawowe, kryterium ilosciowe
skalowania. Wykorzystanie wyznacznika ilosciowego i jego wplyw na

220



Zdzistaw Diugosz, Liniowa metoda skalowania stanu bezpieczeristwa informacji stanowigcych
tajemnice przedsiebiorstwa w warunkach kryzysu

ksztaltowanie parametru jakosciowego pozwolito na okreslenie
potencjalnych nastepstw spowodowanych naruszeniem poufnosci,
integralno$ci 1 dostgpnosci oraz umozliwito poréwnywanie wynikéw
w tej samej skali. Miernik jakosciowego skalowania to okreslona szkoda,
niemozliwa do ostatecznego oszacowania w przypadku chociazby
zagrozenia. Jakosciowe skalowanie w kazdym przypadku moze mieé
rozne wartosci uzaleznione od potencjatu zwiazku przyczynowego ze
skutkiem, ktérego =zaleznosci nie sa mozliwe do ostatecznego
przewidzenia. Uzasadnienie tego wniosku wynika chociazby z tego, ze
badane reakcje =zarzadzajacych bezpieczenstwem na przypadki
ujawnienia oraz zagrozenia w zaleznosci od powstalej lub
prawdopodobnej szkody bylo w kazdym przypadku zréznicowane
przyjeta strategia rozwigzania problemu.

W odniesieniu do incydentéw, w zakresie ich skalowania przyjeto
nastepujaca punktacj¢ U (ujawnienie) = 2 punkty oraz Z (zagrozenie) = 1
punkt. Uzasadnienie tak przyjetego sposobu skalowania wynika z tego,
ze najczescie] w pracach nad modelami stosuje si¢ wszelkiego rodzaju
badanie na podstawie przyporzadkowania zmiennej niezaleznej,
zmiennej zaleznej jako funkcji, w tym przypadku podstawowej, czyli
liniowej o postaci ogoélnej y= ax+b. Mozliwos¢ zbiegu incydentéw
powoduje, ze owa suma jako wynik dodawania dwodch sktadnikow
stanowi iloczyn ilosci ujawnien i liczby dwa oraz iloczyn ilosci zagrozen
1 liczby jeden, co daje wynik skalowania. W tej sytuacji:

Ws=2U+Z
gdzie:
Ws — wynik skalowania (zmienna niezalezna),
U — przypadek ujawnienia danych chronionych,
Z- zagrozenie ujawnienia danych chronionych.

Prowadzenie procesu badawczego w oparciu o kryterium skalowania
oraz ujecie tego problemu w postaci wykresu jako funkcji wyniku
skalowania 1 numeru préoby umozliwia pogrupowanie incydentow
w elementy systemu ochrony informacji niejawnych i ustalenia w ten
sposdb najstabszego elementu tego systemu.
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skala

1.2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29
Numer proby

Rys. 1. Relacja wynikow skalowania i numeru proby
Zrédio: opracowanie wlasne.

Ponadto zarejestrowane podczas badan incydenty moga wyczerpywac
katalog mozliwych niebezpieczenstw, ktorych neutralizacja ma za cel
uchronié¢ przedsigbiorcg przed ujawnianiem informacji stanowiacych
tajemnice jego przedsigbiorstwa. Jednakze niektore z nich nie spetniaja
jednoznacznie przyjetego katalogu kryterium badan. Ich zrédlowe
wielorodzajowe skutkowo-przyczynowo pochodzenie powoduje, ze ich
identyfikacj¢ nalezy zakwalifikowa¢ do wspomnianego juz ich otoczenia.

Tym samym wspomniane tutaj otoczenie incydentow wystepujace
jako wspotczynnik incydentow (Woi), to jest chociazby kryzysy
gospodarki $wiatowej, katastrofy 1 kataklizmy, stanowi¢ beda dla
klasycznej postaci funkcji liniowej jej wspdtczynnik ,,b” — (rzedna
punktu, w ktérym prosta przecina o$ rz¢dnych).
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Incydenty,
kryterium

iloSciowe

Incydenty,
kryterium

jakosciowe \

Incydenty,
otoczenie.

Rys. 2. Kryteria incydentow
Zrédio: opracowanie wlasne.

W procesie badawczym, ktorego wynikiem byta opracowana ponizej
metoda  skalowania, analiz¢ ryzyka oparto na  okresleniu
prawdopodobienstwa wystapienia pewnych, przewidywalnych zagrozen
wykorzystujacych podatno$¢ systemu i oszacowaniu ich wptywu na
bezpieczng dzialalnos$¢ przedsigbiorstwa. Na ich podstawie mozliwe jest
dokonanie wyboru $rodkéw ochrony, ktére pozwolityby zredukowaé
zidentyfikowane ryzyka do poziomu mozliwego do zaakceptowania.
Ustalono tez, ze zwiazek problemdéw ryzyka i zarzadzania kryzysowego
oznacza  zarzadzanie  bezpieczenstwem  poprzez  konieczno$¢
dokonywania wyborow strategii dzialania w warunkach wysokiego
poziomu ryzyka.

Generalnie zarzadzanie ryzykiem podmiotu jest to podejmowanie
decyzji 1 realizacja dzialan prowadzacych do osiagnigcia przez ten
podmiot akceptowalnego poziomu ryzyka.” W odniesieniu do
zarzadzania systemem bezpieczenstwa informacji  stanowiacych
tajemnice¢ przedsigbiorstwa pojecie ryzyko wystgpuje w jego negatywnej
koncepcji. Ryzyko rozumiane negatywnie (ryzyko jako zagrozenie)

7 Por. A. Czerminski, M. Grzybowski, K. Ficon, Podstawy organizacji i zarzqdzania,
Wyzsza Szkota Administracji i Biznesu w Gdyni Gdynia 1999, s. 11-13.
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oznacza mozliwo$¢ nieosiagniecia oczekiwanego celu. ® W tej sytuacji:
catkowite ryzyko w prowadzeniu dzialalnosci gospodarczej w warunkach
kryzysu jest wprost proporcjonalne do ryzyka w zrozumieniu
negatywnym, obojetnym lub w warunkach sktonnosci do ryzyka
(zamierzone) 1 odwrotnie proporcjonalne do ryzyka w zrozumieniu
neutralnym. Jak juz wspomniano proces analizy ryzyka na pewnej
przestrzeni czasowej oparto na okresleniu prawdopodobienstwa
wystapienia pewnych, przewidywalnych zagrozen wykorzystujacych
podatnos¢ systemu 1 oszacowaniu ich wplywu na dziatalnos¢
przedsigbiorstwa. To jest:

Ar=f[P(Z+ S)]

gdzie:

Ar — analiza ryzyka,

f — funkcja,

P — prawdopodobienstwo,

Z — zagrozenia i przypadki ujawnienia wynikajace z podatnosci systemu,

S — prawdopodobna 1 oszacowana szkoda, straty majace wplyw na
dziatalno$¢ przedsigbiorstwa.

Tym samym:

P(Z + S)=P(Z)+P(S)—P (Z NS)=Pzs~*

W zwiazku z powyzszym wynik analizy ryzyka Ar, ktory jest
prawdopodobienstwem zagrozenia i powstania szkdd w systemie Pzs ~*
jako ulamek wilasciwy stanowi w ujeciu funkcji liniowej wspdtezynnik
kierunkowy prostej, ktory jest rowny tangensowi kata jej nachylenia do
osi zmiennej niezaleznej.”
Przyjmujac poziom bezpieczenstwa jako zmienna zalezng (Pb) to dla
postaci ogdlnej funkcji liniowej (y=ax +b).

Pb=Pzs "'+ Ws+ (Woi) "
gdzie:

¥ K. Jajuga, Zarzqdzanie ryzykiem, PWN, Warszawa 2007, s.15.

° Prawdopodobienstwo rozumiane jako iloraz ilosci zdarzen sprzyjajacych zdarzeniu
i ilo$ci wszystkich zdarzen. Jako ilo§¢ wszystkich zdarzen ustalamy doswiadczalnie dla
kilku reprezentatywnych przedsigbiorstw. Ich liczebno$é w procesie przeprowadzonych
badan wynosita 30.

' Woi — wspélczynnik otoczenia incydentéw obliczony jest analogicznie jak Ws —
wynik skalowania.
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Pb — poziom bezpieczenstwa systemu ochrony informacji T.P (zmienna
zalezna).

Pzs — prawdopodobienstwo zagrozenia i powstania szkdéd w systemie,
Ws — wynik skalowania (zmienna niezalezna),

Woi — wspotczynnik otoczenia incydentdw.

Nie ujecie w kalkulacji wnikliwej oceny otoczenia incydentow
powoduje, ze poziom bezpieczenstwa systemu ochrony informacji
stanowiacych tajemnicg przedsigbiorstwa stanowi iloczyn
prawdopodobienstwa zagrozenia i powstania szkdd w systemie i wyniku
skalowania.

Pb=Pzs "' - Ws
Natomiast jego ujecie, ktore wypelnia catkowicie posta¢ funkcji liniowe;j
sprowadza si¢ do tego, ze Woi okreslony w kategorii
prawdopodobienstwa stanowi Pbs:

Ppb=Pzs * Ws + Pbs

gdzie:

PPb — prawdopodobienstwo poziomu bezpieczenstwa systemu ochrony
informacji,

Pzs — prawdopodobienstwo zagrozenia i powstania szkdéd w systemie,
Ws — wynik skalowania,

Pbs — przyjete jako stalty w danym okresie prawdopodobienstwo
poziomu bezpieczenstwa (otoczenie incydentéw) obliczane na podstawie
wspotczynnik otoczenia incydentow (Woi)..

Graficzne przedstawienie poziomu bezpieczenstwa (prosta) lub
prawdopodobienstwa poziomu bezpieczenstwa, mierzone w okreslonych
jednostkach czasowych daje mozliwo$¢ badania w granicach zalozonego
maksymalnego 1 minimalnego poziomu ryzyka w danym
przedsigbiorstwie.

Takie ujecie problemu umozliwia pordwnanie poziomu bezpieczenstwa
w zarzadzaniu systemem bezpieczenstwa informacji stanowigcych
tajemnic¢ przedsigbiorstwa w roznych podmiotach badan poprzez
natozenie na siebie pojedynczych wykreséw. W wyniku takich zabiegdéw
mozliwe staje si¢ wyselekcjonowanie firm o najwyzszym i najnizszym
poziomie bezpieczenstwa, mimo ze np. w firmie ,,A” o najwyzszym
poziomie bezpieczenstwa zagrozenie lub ustalone przypadki ujawnienia
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danych chronionych, zblizaja si¢ do maksymalnego poziomu ryzyka, to
w poréwnaniu z innym przedsigbiorstwem ,.B” owe usytuowanie na
wykresie wskazuje na to, ze przedsigbiorstwo ,,A” jest o wiele
bezpieczniejsze niz ,B”. Przyjmujac okreslony poziom granicy
maksymalnego 1 minimalnego poziomu ryzyka w  danym
przedsigbiorstwie (poziomu bezpieczenstwa) nalezy owe przyjecie jako
swiadomgq 1 przemyslana decyzja, na podstawie racjonalnych przestanek
wykorzystujac rachunek prawdopodobienstwa, nalezy przyjaé jako
rowne 1. Tym samym proste na osi Pb beda nachylone do osi czasu (t)
pod katem 45° (tgB=1).

Pb
Skalowany
pozjgm ,
/f‘ /0'
/ /..
max. pr .
7/ V
7/ ya
¢/'
0/‘
* min.pr
Pbs .
7
3
>
t1 t2 t3 ta t - czas

Rys. 3. Wykres badania poziomu bezpieczenistwa w oparciu parametr
temporalny i skalowany poziom ryzyka w przedsigbiorstwie

Zrodio: opracowanie wlasne.
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gdzie:

Pb - poziom bezpieczenstwa systemu ochrony informacji T.P.
skalowany poziomem ryzyka,

Pbs — przyjety jako staly w danym okresie poziom bezpieczenstwa
(otoczenie incydentow),

t — czas okres w ktorym prowadzono badania,

min. pr — minimalny poziom ryzyka,

max. pr — maksymalny poziom ryzyka.

A
Pb : - R4
Skalowany .'/ 7
poziom 7 ,
ryzyka : .
./ '/
0/.
c/.
L,
|
t1 t2 ts3 ta t - czas

Rys. 4. Wykres badania poziomu bezpieczenstwa w oparciu parametr
temporalny i skalowany poziom ryzyka w przedsigbiorstwach A,B.C.

Zrédio: opracowanie wlasne.
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Whioski

Czas przemian i transformacji, przetomow i radykalnych zwrotéw
sprzyja szansie na doskonalenie zycia, ale rowniez zwigksza mozliwos¢
dziatan destrukcyjnych. Z uwagi na zaostrzajace si¢ formy konkurencji
1 kryzys finansowy stanowi¢ bedzie coraz atrakcyjniejsza forme
agresywnej polityki przedsigbiorstw i korporacji.

Przedstawiony w  opracowaniu sposob  skalowania  stanu
bezpieczenstwa informacji stanowiacych tajemnice przedsigbiorstwa
umozliwia sprawne zarzadzanie systemem bezpieczenstwa w warunkach
kryzysu.'' Z przeprowadzonych badan w zakresie organizacji systemu
ochrony informacji stanowigcych tajemnice przedsigbiorstwa wynika, ze
istotne znaczenie dla jego skutecznosci nalezy przypisa¢ osobie
zarzadzajacej tym systemem.

Poprzez proces organizacji bezpieczenstwa nalezy rozumie¢ zbidr
czynno$ci obejmujagcym migdzy innymi: zakres dzialania, czas na
podjecie 1 wykonanie systemu, koszty systemu i ryzyko. Natomiast
kontrola realizacji przepisow 1 zasad obowiazujacych w systemie
ochrony zasobdéw jest podstawowym sposobem utrzymywania stanu
akceptowanego ryzyka.

1. Generalnie proces analizy ryzyka stuzy okresleniu, jakie ryzyko
zagraza konkretnym zasobom oraz jaka jest ich wielkos¢. Proces ten
polega na okresleniu prawdopodobienstwa wystapienia pewnych,
przewidywalnych zagrozen wykorzystujacych podatnos¢ systemu
1 oszacowaniu ich wplywu na dziatalnos¢ przedsigbiorstwa.
Prawdopodobienstwo to zalezy takze od atrakcyjnosci zasobow dla
potencjalnych atakujacych system ochrony. Wyniki analizy ryzyka
1 zaproponowanej metody skalowania pozwalajq okresli¢ 1 dokonad

o, Kotarbinski, Hasto dobrej roboty, Wiedza Powszechna, Warszawa 1975. Teoria
zarzadzania przejeta z prakseologii szereg zasad dobrej roboty, a w tym postulat dziatania
sprawnego 1 ekonomicznego. Z tak uksztaltowanym zarzadzaniem bezpieczenstwem
informacji stanowiacych tajemnice przedsi¢biorstwa zwiazane jest funkcjonowanie takich
poje¢ jak: minimalizacja interwencji (nie interweniowac tam, gdzie procesy przebiegaja
sprawnie); potencjalizacja (osiaganie efektu przez samo ujawnienie mozliwosci dziatania);
preparacja (przygotowanie zamierzonych czynnosci), symplifikacj¢ (uproszczenie
podejmowanych dziatan); kooperacji pozytywna (wspotdziatanie) i kooperacja negatywne;j
(walki konkurencyjnej).
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wyboru takich $rodkéw ochrony, ktore pozwola zredukowac
zidentyfikowane ryzyka do poziomu mozliwego do zaakceptowania.
Powyzsze uzasadnia tym samym kompetencyjny wybodr struktury,
dobdér metod zarzadzania, podziat zadan i ich harmonizacj¢. Osoba
zarzadzajaca bezpieczenstwem powinna dysponowac: okreslonym
stanem mozliwych zagrozen i1 kryzysdéw, potencjalem odpornosci,
kompetencyjne akty prawne, dobrane inne sity 1 srodki ochrony,
praktyczne umiejetnosci 1 doswiadczenie wilasne oraz zespotdw
osobowych uczestniczacych w  przeciwdziataniu  zjawiskom
niebezpiecznym.

Ponadto badania nad bezpieczenstwem systemdéw w sytuacjach
kryzysowych nalezaloby rozwija¢ w  kierunku tworzenia
teoretycznych podstaw bezpieczenstwa systemow w ramach
sekurologii oraz zarzadzania ryzykiem w ramach inzynierii
bezpieczenstwa (ze  szczegolnym  uwzglednieniem  sytuacji
kryzysowych). Ponadto nalezy mie¢ na uwadze to, ze proces 6w nie
jest 1 nigdy nie begdzie procesem zamknigtym, albowiem postgp
cywilizacyjny 1 zwiazane z tym bezpieczenstwo w ujeciu
systemowym wskazuje na zwigzek bezpieczenstwa systemow
z innymi cechami systemowymi takimi, jak stabilno$¢, réwnowaga,
niezawodnos¢ 1 trwatos¢.
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ELABORATION WAY OF GRADUATION STATE OF
INFORMATION SAFETY UNDERSTOOD A SECRET OF
COMPANY ENABLE EFFECTIVE MANAGING
OF SECURITY SYSTEM IN CIRCUMSTANCES OF CRISIS

Summary

Presented in elaboration way of graduation state of information safety
understood as a secret of company enable effective managing of security
system in circumstances of crisis. Results of risk study and proposed
method of graduation let define and help to decide to choose way of
security which let reduce identified risk to acceptable level. Main task
became selection of structure an method of menaging.
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Pavel Rosman*

SECURITY CONSIDERATIONS FOR VOICE-OVER IP
TELEPHONY

Introduction

Voice over Internet Protocol, also called VoIPl, IP Telephony,
Internet or Broadband Telephony, Broadband Phone and Voice over
Broadband, is the routing of voice conversations over the Internet or
through any other IP-based network. VolP, the transmission of voice
over packet-switched IP networks, is one of the most important emerging
trends in telecommunications. As with many new technologies, VOIP
introduces both security risks and opportunities. VOIP has a very
different architecture than traditional circuit-based telephony, and these
differences result in significant security issues. Lower cost and greater
flexibility are among the promises of VOIP for the enterprise, but VOIP
should not be installed without careful consideration of the security
problems introduced.

1. Functionality

VolIP is the next generation telecommunications method. It allows to
phone calls to be route over a data network thus saving money
and offering increased features and productivity. However, the process is
not that simple. Administrators may mistakenly assume that since
digitized voice travels in packets, they can simply plug VOIP
components into their already-secured networks and remain secure.
VOIP security considerations for the (PSTN?) are largely outside
the scope of this document. All these benefits come at a price,
vulnerability.

" Autor jest pracownikiem Tomas Bata University in Zlin.
' VOIP — Voice over IP.
> PSTN — Public Switched Telephone Network.



Pavel Rosman, Security Considerations for Voice-Over IP telephony

It is easier to attack and exploit a voice and data network. VoIP will
need extra security measures beyond the standard security that is
typically implement for a computer network. Many issues need to be
addressed such as type of attacks, security, quality of service and VoIP
protocols. VoIP can facilitate tasks that may be more difficult to achieve
using traditional networks:

e Ability to transmit more than one telephone call down
the same broadband-connected telephone line. This can a i
make VoIP a simple way to add an extra telephone line s
to a home or office.

e Many VoIP packages include PSTN features that most Telco’s
(telecommunication companies) normally charge extra for, or may be
unavailable from your local Telco, such as 3-way calling, call
forwarding, automatic redial, and caller ID.

e VoIP can be secured with existing off-the-shelf protocols such as
Secure Real-time_Transport Protocol. Most of the difficulties of
creating a secure phone over traditional phone lines, like digitizing
and digital transmission are already in place with VoIP. It is only
necessary to encrypt and authenticate the existing data stream.

! A~ DA
e J T\ b g e
@ @

/ ,
Vola ici YoIP telefon ,f\_,/ VolP telefon (provadi Volany
rakonstrukel hiasu)

(provadi digitahzaci Internet

Fig. 1. An overview of how VoIP works

Companies providing VoIP service are commonly referred to as
providers, and protocols which are used to carry voice signals over the IP
network are commonly referred to as Voice over IP or VolIP protocols.
There are two types of PSTN to VoIP services: DID’ and access
numbers. DID will connect the caller directly to the VoIP user while
access number requires the caller to input the extension number of the
VolP user.

3 DID — Direct Inward Dialling.
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2. Reliability

Conventional phones are connected directly to telephone company
phone lines, which in the event of a power failure are kept functioning by
back-up generators or batteries located at the telephone exchange.
However, household VolIP hardware uses broadband modems and other
equipment powered by household electricity, which may be subject to
outages in the absence of an uninterruptible power supply or generator.
Early adopters of VoIP may also be users of other phone equipment, such
as PBX and cordless phone bases, which rely on power not provided by
the telephone company. Even with local power still available,
the broadband carrier itself may experience outages as well. While
the PSTN has been matured over decades and is typically extremely
reliable, most broadband networks are less than 10 years old, and even
the best are still subject to intermittent outages. Furthermore, consumer
network technologies such as cable and DSL often are not subject to
the same restoration service levels as the PSTN or business technologies.

3. VoIP Protocols

There are many VolP protocols in the market. Some are proprietary
while others are open standards. The two most popular open protocols
are H.323 and SIP. They both have problems with the use of random
ports problems with NAT translations and firewalls. They were designed
by two different organizations and operate slightly differently.

H.323 is an International Telecommunication Union standard for
audio and video communication across a packet network (National
Institute of Standards and Technology, 2005). H.323 is a complicated
protocol and uses other protocols to perform other vital tasks. There are
four types of devices under H.323:

Terminals, Gateways, Gatekeepers

and Multi-Point Conference Units. sonoy A TN s
The terminals are  phones and L

computers. Gateway provides an exit < Transponniprotokol
to other networks.

4 . ) . Fig. 2. Protocols of the VoIP
SIP” is a signaling protocol for

* SIP — Session Initiation Protocol.
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Internet conferencing, telephony, presence, events notification, and
instant messaging. SIP is an application layer protocol that uses TCP.
The protocol is designed to work with servers and endpoints such as
phones. The Internet Engineering Task Force developed this VolP
protocol. Another typical feature on a network is NAT®. NAT provides a
method of changing private IP address in to public ones. It also allows
for port translation. It is a method to conserve IP addresses and add
another layer of security.

4. Security Vulnerabilities

A secure telephone is a telephone that provides voice security in
the form of end-to-end encryption for the telephone call, and in some
cases also the mutual authentication of the call parties, protecting them
against a man in the middle attack. All Voice over IP traffic should be
routed on separate VLANGs than the data networks. This while make it
harder to have both your data network and VolP network compromised.
Viruses will have a harder time infecting both sides of your network.
It also makes it more difficult to sniff, intercept, or eavesdrop on traffic
when it is divided up into separate VLANs. VoIP has many security
vulnerabilities that need to be protected. Encryption, VLANs
and Firewalls are a necessity on all networks that deploy VolIP. Also
Network Address Translation should be avoided. These are a few
important features that need to be addressed.

There are many different methods that VoIP can be attacked or
exploited. Some attacks try to steal information while others attempt to
shut down your network. The attacks include eavesdropping, spoofing,
denial of service, call redirection, and replay attacks.

Encryption helps protect your privacy and authenticates the message.
Transport Layer Security (TLS) and IPSec are the two main encryption
methods. IP security is used to encrypt call setup and control messages.
TLS is an alternative to IPSec and is based off the SSL protocol. It is
used is used to provided a secure call setup. Many different algorithms
can be used such as DES, 3DES, AES, RC4, and RC5. The simpler
encryption results in better performance. It is an effective measure
against eavesdropping and protects sensitive information.

S NAT — Network Address Translation.
® VLANSs — Virtual LANSs.
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Eavesdropping 1s the unauthorized interception of voice packets
and the decoding of the conversations. It is relatively easy and simple.
There are many free network analyzer, snifters and packet capture tools
that can convert VoIP traffic to wave files. This allows you to save
the files and play them back on a computer.

Vomit (Voice over Misconfigurated Internet Telephones) is an
example of such a tool. Typically eavesdropping is restricted to
the subnet the phone is attached to and the path it takes to the destination.
The National Security Agency (USA) is able to eavesdrop on all
international calls coming into or out of the United States.

Replay attacks are used to gain more information about the source
network. A packet is captured and retransmitted into the network to
generate more traffic to be captured and analyzed. This allows for more
information about the network. These attacks are often a prelude to other
attacks such as man-in-the-middle and spoofing.

Packet spoofing uses a false source address on the IP packets.
The network data such as a VoIP call will appear from a different often
trust source than where it originated. This is also known as
masquerading. Spoofing can change caller ID number, hide the origin of
attacks, and pretend to be a trusted host. Several services available allow
you to spoof your phone number.

Call redirection occurs when a call is _
intercepted and rerouted through a different g‘iﬁ:ﬁ:z' Tf’vvhow
path before reaching the destination. This
could lead to eavesdropping, call fraud, .
and illegal use of your networks. If your el '8 ‘dﬂvw
network is compromised, the call could be i =

redirected through the network to hide the -
source or to charge the phone calls to your w o
company. @

Denial of Service is a type of attack on
anetwork that is designed to bring the
network to its knees by flooding it with
useless traffic. VoIP is more susceptible to
DOS than a typical computer network. Not
only does it suffer from the standard DoS
attacks of flooding the network with traffic to the point it crashes but it

J l.’crsoml Telephone
gz Computer

Fig. 3. Communication -
VolIP traffic
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also has its our specific vulnerabilities. This causes the phones not being
able to complete calls or hang up. With DoS there is a chance that both
you data network goes down along side of your phone services provided
through VolIP.

The many consumer VoIP solutions do not support encryption yet,
although having a secure phone is much easier to implement with VoIP
than traditional phone lines. As a result, it is relatively easy to eavesdrop
on VoIP calls and even change their content. There are several open
source solutions that facilitate sniffing of VoIP conversations.
A modicum of security is afforded due to patented audio codec’s that are
not easily available for open source applications; however such security
through obscurity has not proven effective in the long run in other fields.
Some vendors also use compression to make eavesdropping more
difficult. However, real security requires encryption and cryptographic
authentication which are not widely available at a consumer level. The
Voice VPN solution provides secure voice for enterprise VolP networks
by applying IPSec encryption to the digitized voice stream.

If you are considering using VolIP or digital phone service, please be
aware of the following:

e VoIP requires continuous power. If you lose power, you will not be

able to use any phone connected to VolP.

e [f you change your telephone number to take advantage of VolP

savings, it is important that you immediately advise Allied so we may

update your account with accurate information.

e [f the Allied alarm system has a line cut feature, it may NOT sound
the alarm if the communication line on the outside of your premise is
cut. The alarm panel checks the telephone line for voltage that is
currently supplied by your telephone company. Certain
characteristics of VoIP may lower the voltage and affect the security
features of your alarm.

e Allied may lose the ability to download software changes to your
alarm system (adding/deleting wusers, pass numbers, etc).
A chargeable service call may be necessary to visit your premise to
make these changes.

e Any changes or upgrades made to your VoIP service could impact the
ability of the security system to transmit signals. You should always
retest the system after any upgrades to your VoIP service.
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e VoIP does not offer the same quality of service as direct telephony
connections do. There are problems with connectivity, security,
disability access, and emergency access.

e Many VolP connections may not properly handle outgoing calls from
fax machines, TiVo boxes, satellite television receivers, conventional
modems or fax modems. These devices depend on conventional
voice-grade telephone lines for some or all of their functionality.

5. Secure Your Wireless VoIP System

WiFi networks provide a tempting entry point for hackers and other
unauthorized wusers. Many enterprises are discovering the cost
and productivity benefits wireless VoIP provides. As a result, a growing
number of enterprises are installing wireless hotspots inside office
buildings, warehouses, shipping yards, corporate campuses and various
other facilities, allowing employees with wireless IP handsets and other
compatible devices to talk to each other, as well as the outside world,
without relying on desktop phones. Yet wireless VolP technology is not
without risk.

Unsecured voice packets can be intercepted and WiFi networks
provide a tempting entry point for hackers and other unauthorized users.
Wireless VolP security is always the network operator's responsibility,
since mobile device users have no control over where their signals go. As
with VoIP security in general, gaining control over wireless VolP
systems is challenging work. But careful planning and analysis will help
ensure that your enterprise's VolP traffic flows steadily and securely.
Here are five ways to make that happen [1]:

1) Look for Equipment. That Incorporates Wireless Security Standards.
The first wireless network security standard — Wired Equivalent
Privacy (WEP) — was a rather weak and vulnerable technology. But
newer specifications, such as WiFi Protected Access (WPA), WPA2
and IEEE 802.11i are powerful and security benchmarks. Make sure
your network devices take full advantage of a least one of these
technologies.

2) Take Advantage of Encryption and Authentication. WPA, WPA2 and
IEEE 802.11i all offer built-in advanced encryption/authentication
technologies that can help secure a wireless VoIP system.

3) Use Multilevel Protection. Embed security within security. An IP
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handset, for example, may send encrypted audio while IEEE 802.11ii
authenticates and encrypts the wireless connection.

4) Use a VolP Firewall. A well-configured firewall will block hackers
trying to enter an enterprise VolP system through a wireless device.
Firewalls are a standard security feature on networks. They protect
the network from attacks by inspecting each packet that travels to and
from the network. Firewalls have trouble filtering VolP traffic due to
dynamic port assignments through out the call.

5) Provide Adequate Training. Wireless VolP users should be alerted to
security threats and encouraged to report any unusual or suspicious
activities they detect.

Conclusion

Security is a necessary part of any computer network. VolP has many
security vulnerabilities to attacks such as Spoofing, Eavesdropping, and
Denial of Service etc. Encryption, Virtual LANs and Firewalls are
a necessity on all networks that deploy VoIP. Also Network Address
Translation should be avoided. These are a few important features that
need to be addressed. Encryption helps protect your privacy
and authenticates the message. VolP needs to be protected beyond
the standard measures. VLANs and Firewalls need to be configured to
support VolP traffic. Encryption should be used while NAT is avoided.
All security measures needs to balance protect with quality of service of
the network.
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Summary

This paper deals with problems of Internet telephony security. It also
contains description of basic properties and characteristics of Voice over
IP technology. The paper explains the challenges of VOIP security for
agency and commercial users of VOIP, and outlines steps needed to help
secure an organization’s VOIP network. There are also categorized
possible threats and attacks and included their short descriptions
and specified basic requirements on safe and secure operation. Next part
deals with tested attacks with respect to information the clients send to
the Internet about their users. The last part of the papers is concluded
with a list of selected implemented security mechanisms.
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Roman Jasek

HIGH FREQUENCY USED FOR IDENTIFICATION
QUALIFYING OF SUBJECTS

Abstract

This contribution provides new view about to modern technology
identification subjects, about use high frequency. Using KG Spectrum is
possible eliminate the false alarm in another places.

Introduction

The Twenty-first Century is bringing with self a lot of possibilities,
how we can secure our order. Knowing of this issue is gives a wide scale
of researches, companies and individual people. It is an open task
positively and secure insistence has changed over the past 5. years —
people want to feel safely.

What is the main question of individual satisfaction? The reason is
very simply: “less money, maximum of possession security”!

With this topic is relates a many researches for elimination of false
alarm provided by Electronically Security Systems. In these papers or
in lines bellow I will offer you a type of false alarm decreasing by
Doppler signature performed.

It is describes change between frequency and wave length, the
relationship between observed frequency f and emitted frequency f0 is

given by:
v+ v,
f:( )ﬁ

U+ U

where:
v =is the velocity of waves in the medium
vs = 1s the velocity of the source relative to the medium

" Autor jest pracownikiem Tomas Bata University in Zlin.
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v; = 1s the velocity of the receiver relative to the medium.

Both velocities vs and v rare computed so that the observed
frequency is increased when either the source is moving towards the
observer or the observer is moving towards the source. The frequency is
decreased if either is moving away from the other. In the limit where
the speed of the wave is much greater than the relative speed of the
source and observer (this is often the case with electromagnetic waves,
e.g. light), the relationship between observed frequency f and emitted
frequency f0 is given by:

Observed frequency Change in frequency
US T

1 t

f:( _“_:f)fn N L ——
c c Ao

where

Vsr = Vs V¢ 18 the velocity of the source relative to the receiver : it is

negative when the source is moving towards the receiver, positive when

moving away

c = is the speed of wave (e.g. 3x108 m/s for electromagnetic waves

traveling in a vacuum)

Ao = 1s the wavelength of the transmitted wave in the reference frame of

the source.

If the source moving away from the observer is emitting waves through

amedium with an actual frequency f0, then an observer stationary
relative to the medium detects waves with a frequency f given by

1= ()

where v is positive if the source is moving away from the observer,
and negative if the source is moving towards the observer.
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Fig. 1. Basic principle of Doppler Effect
1. KG spectrum

The KG spectrum — is a mono-static microwave radar, Millimeter Wave
Surveillance Radar Sensors.

. .
.w : 2

Fig. 2. Millimeter Wave Surveillance Radar Sensors.

Specifications
|Spectrum Model  [SR3030  [SR4505  [SR0303 |

Application Gene_ral area |r'|'v'_|$|h|E! weall aor Pencil Beam
surveillance ceiling
3dB Beam Width 30 = 30

{Elewvation x Azimuth) degrees 95 B S cegress & = I dsgrees

Width of Field

at maximum range 56 meters 36 meters 34 meters

Range = 100 meters 400 rmeters BO0 meters
(330 ft) (1300 ft) (2000 ft)

Range Bin S meters (10 ft)

Operating Fregquency 24 125 GHz (K Band)

Modulation Direct Sequence Spread Spectrurm (DSS5)

ERP =250 m*~¥rm at 3 meters (10 ft)

MTEBF 100,000 hours

Communications R=-485, RS-232 or Ethernet (TCRPAP)

Alarm COutput {optional) Form-Z Relay, serial port or GIS coordinates

Power 12 to 24 Dz, 5wy

Ambient Operating
Temperature

Dimensions 127 dia x 7B dia x 33 dia =
(W = H x D) 152 cm 25 4 cm 25 4 cm

Fig. 3. Specifications of KG Spectrum.

-40 to 70 degrees Celsius
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2. Elimination of false alarm by Doppler Effect performed

Outdoors sensors that covering of area are often identified to a wide
field, with detection from 90 to 360°. Due to this is more likely arise of
false alarms, because wrong evaluation of sensors. False alarm is
statement of Electronically Security System that wrong evaluates
a situation about an intruder.

Like an intruder we can differentiate:
e abiped intruder;
e a quadruped intruder.

For the elimination of claimed status was provided a lot of researches
of sufficient detection response. Knowing of the millimeter wave
Doppler radar is possible to presents a wide range, when radars are
deployed such that an intruder can be observed over a time period
exceeding 10 seconds. Nevertheless KG Spectrum decided to exploit
the analysis of human Doppler signature. Millimeter wave Doppler radar
provides the capability to measure displacement with resolution as
precise as +/- Imm.

3. The hypothesis:

Fixed-beam radar, used to secure a perimeter — the beam is normally
aimed along the secured perimeter. According to this is more likely that
an intruder go to cross the radar beam at 90°.Fact - the radar beam angle
is normally oriented such that its narrow angle is on the horizontal plane
and its wide angle is on the vertical plane. This type of radar is often
called PIDS (PIDS=Perimeter Intrusion Detection System). Disadvantage
— the intruder within the detection beam for a short time of period, that
lead to difficulty applying of signal processing (alarm condition must be
reported cca. 2 second).

A fixed —beam radar, used to secure a perimeter — the beam is
normally aimed at the secure area. According to this is more likely that
an intruder walking either toward or away from the radar.

Fact — the radar beam angle is normally oriented such that its narrow
angle is on the vertical plane and it wide angle in on the horizontal plane.
This type of radar is often called Ground Based Radar or Surveillance
Radar.
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Let me summarized that PIDS, Ground Based Radars are able to
dwell on the intruder. On the basic of this is most likely moving of
intruder from zone to zone which allows even longer processing time.

4. Multiple Fixed Radars for Wide 360° Area Coverage

This Multiple Fixed Radars opens a new type detection identified of
intruder. We talk about a new technology; called Direction Finding
Receiver used in electronic warfare as it is able provides 100% coverage
with more probability of interception.

According to the next two Figures, the numerator can understand
the main principle of function with direct oriented to the Multiple Fixed
Radars. On the Figure 4 bellow, is the coverage 360°, by using 4 fixed
beam radars aimed at 90° from each other.

The potential intruder at position X generates a response on the West
antenna of -8 dB (2x — 4dB). The same principle of intruder X is on the
North antenna, provided by -18 Db (2X — 9dB). The signed differential is
-8 — (-18)= +10dB. The result of this is unique and corresponds to a
bearing angle pointing to -50°. At the same time this technique can be
used to calculate bearing angles with +/- 10°.

|

Fig. 4. The model for 4 antennas with 90° beam widths.
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Fig. 5. The model for 6 antennas with 45° beam widths.

5. Biped signature or Human signature for elimination of false
alarms.

According to the premise that a biped presents a significantly
different Doppler signature in comparison with a quadruped Doppler
signature, it may be used for detection of humans or animals attendance.

It was noted a few of human activities (in using of legs) with
direction to the speed. There are:

Walk on stret is 4.5 — 5.5 km/h;

Exercise walk is 5 — 6.5 km/h;

Human in a rush can walk up to 7.5 km/h;
Easy jogging is 7.5 km/h;

Normal running is up to 10 km/h;

Medium running is 11 — 13 km/h;

Ordinary human fast running is 12 — 16 km/h;
Trained human fast running is 15 — 20.5 km/h;
Ordinary human sprint running is 23 km/h;
Trained human sprint running is 24 — 31 km/h.
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6. The speed to Doppler frequency in version of radar equation:

2xVHF

f=

C

F=24.125 GHz

V= velocity of activities

C= is the speed of wave (e.g. 3x108 m/s for electromagnetic waves
traveling in a vacuum)

Doppler (Hz) = 44,6759 Hz/ km/h

Doppler (Hz) = 160,833 Hz/ m/sec.

Next notes are dedicated to the speed of the arms and legs as a function

of the total body motion speed.

e The periodic swing of the arm at wrist-hand radius is 2 to 3 times
higher than the speed of the total forward body motion.

e The periodic swing of the leg at foot radius is 2.5 to 4 times higher in
speed than the total body motion forward.

e The periodic swing of the arm at wrist-hand radius is 0 to 2 times
slower speed than the total body motion forward.

[ — — ==

F¥FT Spectrum Zone 14 (8192 points)

2.00
1.80
1.60
1.40
1.20 b
1.00 :
o.50 [HHE
0.60
0.40
0.0
0.00

==169_96, 1=0.00
] "Abdominal Arms  Legs

Fig. 6. View of the FFT (Fast Fourier Transform = algorithm to
compute the discrete Fourier transform): Arm to Abdominal frequency
ratio of 2 to 1 and the legs to Abdominal frequency ration of 4 to 1

249



Roman Jasek, High Frequency Used for Identification Qualifying of Subjects

Summary

In summary, using by KG Spectrum is possible to eliminate the false

alarms. In this papers was successful demonstrate the differences
between human form from a wide range of nuisance alarms.

1.

2.
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Andras Chernel*

COGENT ARGUMENTS FOR USING MOODLE AS AN LMS
TOOL TO DELIVER SECURITY RELATED COURSES

Introduction

The European Union, in the Sixth, and Seventh Framework
Agreements, have demonstrated their emminent interest and support for
innovation in the education process and in increasing access to education
through the exploitation of modern learning tools and their integration
and implementation in the educational process at both the formal
and informal levels — whether at the tertiary (e.g. Building Virtual
Universities), secondary or primary levels as well as the general
community level.

In Building a Virtual Learning and Teaching Community in the
Czech Republic and in Europel, (Zimola B., Chernel A., Han J., Poulova
P.) said: “From European and non-European experience,
the effectiveness and quality of higher educational institution study
programmes using distance learning supported by eLearning elements is
greater where this is implemented within a network of universities — i.e.
a virtual university in the organisational sense.”

So, let us begin with a brief overview of the challenges facing not
only higher educational institutions but Distance Learning at the present
time, as well as briefly looking at the roles of technology in the process
and the benefits to be derived from their use in the educational process.

We can safely say that the challenges for modern education in Europe
today are the whats, wheres, hows, and whys of providing Lifelong
learning since — especially at a time of economic uncertainty,
the European Union is faced by a range of uncertainities and issues —
each of which presents risks as well as opportunities — for instance, we
can mention that the advent of the Knowledge and Creative Societies and
the Information Age have meant that new paradigms are needed to
address the need for new jobs and skills, or demands for higher education
due to population growth, or globalisation, or greater diversity and
fragmentation in the labour market.

* Autor jest pracownikiem Tomas Bata University in Zlin.

! Zimola B., Chernel A., Han J., Poulova P., 2006. In: Proceedings of The 4th
International Conference on Education and Information Systems, Volume II, Orlando,
United States, pp.77-81.
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Distance learning today is faced by the following tension — there is
often a lack of interaction between instructors and learners, leading to the
need to increase such interaction. Teaching should be oriented on aiding
learners to achieve mastery of the content and concepts of the educational
process. Thus, learning should be:

e Student-focused,
e Activity-driven,
e Support all forms of feedback.

What then is the role to be played by Information Technology in this

process? Some of the key roles of technology are:

e To provide creative solutions,

e To provide greater and easier accessibility to learners — 24 hours
a day, 7 days a week, and 365 days a year (i.e. anytime, anywhere),

e To facilitate increased interaction between the key players (i.e.
learners and teachers).

What benefits do virtual learning environments and tools provide?

The core benefits are:

e Virtual classrooms have no walls, no boundaries, no frontiers

e Students learn in different locales, time zones and at different rates

e Knowledge is shared and cross-disseminated between all those
involved (i.e. pedagogues-students, pedagogues-pedagogues,
students-students)

e Interaction is in an authentic context in real time, on-line contexts
(whether sychronomous or asynchronomous)

e On-line activities promote students’ active engagement
and involvement

e Learner autonomy is promoted while minimising the teacher’s role

e Reduction of administrative costs (travel, telecommunications,
photocopying, etc.)

e Collaboration is encouraged and supported between institutions and
campuses

e There are clearly identifiable increases in students’ course enrolment

e Improved time management

e Virtual collaborative relationships and friendships can be made

Virtual Learning Environments (VLEs) are sometimes referred to as
LMS (Learning Management Systems) or CMS (Course Management
Systems) and are web-based platforms like Moodle that support the
delivery, administration and management of online educational courses.

VLEs are bundles of “communications applications” (e.g. e-mail,
chat boards, etc.) that provide 24-hour access to and help to disseminate
information, and course administration tools. They also facilitate
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the setting and collating of assignments as well as allowing students to be
automatically tested and graded using online or interactive quizzes, etc.

They are in essence empty until materials — usually provided by
teachers and customised to meet the needs of a specific course, are
created. These materials can be uploaded as Word or Adobe documents
and PowerPoint presentations, online quizzes, or imported streamed
video or audio files (e.g. using YouTube or other providers). Some
institutions may also choose to buy “off-the-peg” or “tailor-made”
publisher-created digital content. Nowadays, VLEs are used by
universities who employ learning technologists to deal with technical
issues like uploading materials. Blackboard and Moodle are two of the
best-known VLEs, both commonly used in universities.”

For a comparison between Moodle and Blackboard see:
http://www.humboldt.edu/~jdv1/moodle/all.htm *

Moodle is a course management system (CMS) that aims to help
educators create effective online learning communities, with a great
emphasis on the concept of ‘community’.

WikiEducator’ is a website that provides free eLearning content that
anyone can edit and use, launched by COL and piloted in August 2006 at
the first course developers meeting for the Virtual University for Small
States of the Commonwealth (VUSSC). It is now being used around the
world extensively for the development of free educational resources. It is
an evolving community focussed on collaboration in:

e Planning educational projects linked with the development of free
content

e Development of free content on WikiEducator for eLearning

¢ Building open education resources (OERs) on how to create OERs

e Networking on funding proposals developed as free content

> P. Sharma, B. Barrett, Blended Learning: using technology in and beyond
the language classroom.

3 Blackboard vs. Moodle, A Comparison of Satisfaction with Online Teaching
and Learning Tools, Bert Bos.

Kathy D. Munoz, Professor, Humboldt State University, Joan Van Duzer, Instructional
Technologist, Humboldt State University15 February 2005.

* P. Sharma, B. Barrett, Blended Learning: using technology in and beyond
the language classroom.

> www. WikiEducator.org.
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Email Collaboration lo Wiki Collaboration

Fig. 1. Comparison of email and Wiki collaboration®

Web 1.0 is today taken to mean knowledge-sharing resources mainly
within peer groups that were essentially passive in nature — i.e. you could
create them using classic word and data-processing packages (e.g. Word,
PowerPoint, email, etc.), and someone else could read them.
The knowledge and information remained restricted. The first websites
tended to provide information about a company and its products but were
weak in allowing direct communication between users/clients
and the company.

Web 2.0 is where we and technology are today — where data
collection and data sharing are enhanced by other media — i.e. audio and
video — and where we can use blogs, chat boards, email, wikis and
streamed media to enliven content and communications. For educators
and their students, it can strengthen the learning and communication
processes.

sharing

knowledge 15 ; knowledge/

Fig. 2. The current generation Web (Web 2.0)

® C. Rasmussen, US National Geospatial Intelligence Agency —
http://tinyurl.com/ytoqwf.
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Web 3.0 is the posited web in the near future, in which data, information
and knowledge-sharing and storage are much easier and more efficient.
According to the schema below, provided by Radar Networks’, 2007,
(Fig. 3), 2010 should see the introduction of the 3™ generation of
the Web (Web 3.0), which will be able to work with semantics and xml
indexing.

>

The WebOS Web 40

.-~* 2020 - 2030
.-~ Intelligant personal agents
Semantic Web Wehb 3.0 0istributed Search
SWRL o
OpeniD A.?Kg(" sparaL .- 201072020 gononne Databases
pes ATON .-~ Semantic Search -
P2P RDF o Ofcezo Mashups
Javaseript [ Web 2.0

SOAP XML ; g
World Wide Web ~ HTML Java .-~ 2000-2010
VR HTTP.--" Directory Portals  Wikis

B Keyword Search  Lightweiaht Collaboration
Web 1.0 websies

Weblogs Social Media Sharing
Saas  Social Networkng

Semantics of Information Connections

BBS Gopher 1990 - 2000
MMQ's MacdS  SAL o pare
Desktop WingowSGME -+~ Dataseses
.-~ File Servers
Email PG Era
FTP IRC .~ 1980 - 1990
USENET _

PC’s _-~File Systems

Semantics of Social Connections

Source: Radar Networks & Nova Spivack, 2007 — www.radarnetworks.com
| SOWE RICHTE RE SERVED

Fig. 3. The evolution of the Web

According to Tim Bernes-Lee, “the semantic web is the enlargement of
the current web, whose data is allocated a specific meaning thanks to
which people and software will be able to cooperate.”

1. Collaborative Learning

More than one-third of the world’s population is under 20. There are
over 30 million people today qualified to enter a university who have no
place to go. During the next decade, this 30 million will grow to 100
million. To meet this staggering demand, a major university needs to be
created each week. — Sir John Daniel, 1996 8

The latest evolution of the Internet, the so-called Web 2.0, has
blurred the line between producers and consumers of content and has
shifted attention from access to information toward access to other
people.

New kinds of online resources — such as social networking sites like
Facebook or Second Life or MySpace or blogs, wikis, and other virtual
communities — have allowed people with common interests to meet,
share ideas, and collaborate in innovative ways. Indeed, the Web 2.0 is

" Radar Networks,
http://novaspivack.typepad.com/nova_spivacks weblog/radar _networks/

8 J. S. Brown, R. P. Adler: Open Education, the Long Tail, and Learning 2.0,
EDUCAUSE Review, vol. 43, no. 1 (January/February 2008): 16-32
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creating a new kind of participatory medium that is ideal for supporting
multiple modes of learning.’

2. Social Learning

The most profound impact of the Internet, an impact that has yet to be
fully realized, is its ability to support and expand the various aspects of
social learning ... the simplest way to explain this concept is to note that
social learning is based on the premise that our understanding of content
is socially constructed through conversations about that content
and through grounded interactions, especially with others, around
problems or actions. The focus is not so much on what we are learning
but on sow we are learning. '°

Blog Communities

The Conversation

Megromadin

Lifestreams

Loostion Hiche Motworks
Custormers

Sarvics Notworks

Fig. 4. The Art of Listening, Learning and Sharing — Types of
Collaboration Tools

3. Learning to Be

There is a second, perhaps even more significant, aspect of social
learning. Mastering a field of knowledge involves not only “learning
about” the subject matter but also “learning to be” a full participant in the

°J. S. Brown, R. P. Adler: Open Education, the Long Tail, and Learning 2.0,
EDUCAUSE Review, vol. 43, no. 1 (January/February 2008): 16-32.
" Ibidem
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field. This involves acquiring the practices and the norms of established
practitioners in that field or acculturating into a community of practice
traditionally begin learning by taking on simple tasks, under the watchful
eye of a master, through a process that has been described as “legitimate
peripheral participation”; they then progress to more demanding tasks as
their skills improve."'

4. Experience with using MOODLE

Moodle was launched in June 2003. Currently (02.04.2009) there are
52,539 sites from 207 countries who have registered. 9,735 of these have
requested privacy and are not shown in the lists below. '*

At the Department of Modern Languages (now the Department of
English and American Studies), TBU in Zlin, we first heard about it from
Ing. Tom Dulik — then of FT, TBU in Zlin and now of FAIL, TBU in Zlin,
a colleague of ours in early 2005 and immediately downloaded and
implemented the LMS, registering it as the 13" site in the Czech
Republic at the time. The site has just been upgraded to the latest version
1.9 and intergated into a newly created platform:
http://vyuka.fhs.utb.cz/". Course materials will have to be adapted over
the coming summer break to work in the much faster and better
environment.

To begin with, the site was used to offer paid courses to students
and some information or additional information and support materials
that could not be included in the official syllabii about certain courses.

In the autumn of 2006, it was used to provide study support materials
to the English element of FaME's Combined/Distance Learning
programme with over 450 registered students. They had an allocation of
10 teaching hours per semester as compared to 56 hours for full-time
students; and until then, there had been a lack of a way to provide readily
accessible supporting study materials. Student numbers were increasing
exponentially to match the increase in size of the university as a whole as
well as the faculty itself.

The first decision was to ensure that over time, materials were
scanned and added to the site for students to download and use in their
studies — http://uni.utb.cz/moodle/ — see top right corner — Resource
Links: GRAMMAR - "Grammar Resource Pack"; River of Time
(PERFECTsS); Tense Review ; EuroPass ; NIBE Pocket Guide; EURTIB
Dictionaries . All of this was completed within the first two months of
the semester.

). S. Brown, R. P. Adler: Open Education, the Long Tail, and Learning 2.0,
EDUCAUSE Review, vol. 43, no. 1 (January/February 2008): 16-32.

2 http://moodle.org/sites/ .

"3 http://vyuka.fhs.utb.cz/ .
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The second problem was that students did not know how they had
done in the end-of-semester exams for approximately 3 weeks after
taking the test — since it took that long to manually mark all of the tests —
and student numbers were constantly continuing to grow. It was therefore
decided to try to exploit the built-in testing (Quiz) mechanism in
MOODLE. The working hypotheses were inspired and adapted from
the article, “Students Attitudes Towards Innovative Computer-Related
Assignments: The Experiences of a Graduate Level Class”,
B. J. Neubauer, N. Krzychi, ©1998, The American Political Science
Association.'*

These adapted working hypotheses were as follows:

1. Electronic testing would be much faster (preferably instantaneous).

2. There would be no differentiation between genders through using
electronic media for the testing process itself.

3. Potential gender and other discrimination and the subjectivity of
results would be eliminated or suppressed to more acceptable levels.

Hypothesis 1 — Providing everything works perfectly; a test can be
marked in under a minute.

Hypothesis II — So far, there is no proof that women have greater
problems than men in using electronic media — indeed
they have a certain advantage. Most of us nowadays have
some to good computer skills. Men tend to be somewhat
less careful in their typing skills.

Hypothesis III — Computers are asexual and unbiased; they mark

impartialy. The creators of tests need to endeavour to
balance gender, race, religion, and other issues.

Experience showed that the formulation of certain types of questions or
quiz formats needs special care — for instance, complicated written
assignments are totally unsuitable for language testing. Students reacted
positively to the introduction of electronic testing — only 3 or 4 out of
over 1095 students who have made more than 1564 attempts in two and
a half years (5 semesters) have requested a written test/exam. They have
also been incredibly patient and tolerant of inital problems associated
with the creation and administering of such exams.

What helped enormously was the policy of checking the tests
immediately afterwards before their eyes and the regrading and inclusion
of students’ errors into the standard data-base. As the data-base has

4 “Students Attitudes Towards Innovative Computer-Related Assignments:

The Experiences of a Graduate Level Class”, B. J. Neubauer, N. Krzychi, ©1998,
The American Political Science Association.
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become more expansive (and “tolerant” of previously-encountered
errors) it has also become more refined.

A new initiative in the 2008/09 academic year that has been greatly
appreciated especially by Combined Studies students who have only 10
hours of f-2-f tuition (face-to-face) per semester as comparison to 42
hours for full-time students, and who all have to prepare for the same
end-of-semester exams, is the creation of what are called (in “Moodle-
speak™) “Sandbox’ Tests.

@) Depariment of Engish and American Studies, Tomas Bsta Universtty in Zin - Hozila Frefose _|s| x|
fie Edt Vew Hstry Deldous Bookmarks Yehoo! Splt Tods bep Prefe
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Fig. 5. View of Front-page: http://moodle-uj.uth.cz/

These sample tests are modelled on real tests with a limited selection
of the questions used in the real tests that are either modified or are then
not included in the real tests. They are exactly the same size (number of
questions) and scope (areas tested), and are accessed and completed in
exactly the same way as the real tests. Students simply register using
their university generated username and password and then they have
access 24-hours a day, seven days-a-week, 365 days-a-year to these tests.

The content of the sample sandbox test is not changed; whereas the
real tests are expanded and renewed every semester by the inclusion of
new questions used in the 4 interim “progress-check” tests given to full-
time students during each semester.
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Sandbox - Vzorové testy.
UAA » sB
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Fig. 6. View of test site, showing editing tools on the left and next to
sample tests:http://moodle-uj.uth.cz/course/view.php?id=10

The following data proves the point — for the winter "08 semester
exam, the sandbox test created and opened for 05.01.2009 and the
beginning of the examination period took about three hours using
existing data-bases. It was used by 42 students who registered and made
217 attempts — which is an average of 5.166 attempts per student. All of
these students passed the examinations.

The summer semester sandbox test was created on Friday 17.04.2009
and took about two hours to create. It has already been used by 15
students who have made 18 attempts.

5. Other issues needing consideration

e Logistics — since Moodle is Open Source freeware, it can be readily
downloaded and easily installed. The latest version handles all
logistics issues relating to course delivery without problem.

e Administration — since all activities are recorded and backed-up
regularly, all administrative, auditing and control issues are made
much easier for administrative staff: e.g. assignment deadline
completion; test scores, grades and logs; etc. There is also a statistrics
application which allows statistics to easily be extrapolated for
comparative purposes.

e Cost benefit — while it is recommended that a good server be used to
run Moodle a standard stand-alone computer is enough to begin with.
These are relatively small packages'™ (12-14 Mb) that run on
Windows, Linux and Mac OS X systems. As mentioned earlier,

'* http://download.moodle.org/ .
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Moodle is an open source resource under the GPL licence.
Everything they produce is available for download and use for free. It
also saves costs in pedagogue wages, copying, telecommunications,
etc.

e Security — regular upgrades and security patches are devised and
provided for free as soon as a threat is encountered. However,
security issues like ensuring that a student is the person who should
be sitting there and their effective invigilation (oversight) when there
are more of them; and the individual’eyeball” checking
and correction of the results take time.

Conclusion

In conclusion, a hearty recommendation is made to all prospective
users of this VLE LMS which is user-friendly, dynamic, ever-evolving
and robust. The use of an LMS like Moodle allows pedagogues to create
a set of materials which can be readily accessed 24 hours a day by all of
their students from wherever those students happen to be with access to
the Internet. It also allows the setting and collection of assignments,
including setting deadlines as well as the examination of students — either
in the form of “progress tests” or final examinations. It allows
pedagogues to communicate directly — either collectively or individually,
with their students as well as allowing students to communicate
and collaborate with one another. The system allows for rapid feeback,
support and advice as well as the collection and analysis of statistical
data. And finally, the courses can be shared or “lent” intra-murally or
inter-university — allowing potential students to “virtually” participate in
courses provided by professionals and experts from other institutions and
even countries without the need to travel physically — except perhaps for
a recommended face-to-face session at the beginning or end of the
course. For institutions’ managements and administration staff, these
systems also provide a source of data for course extension, expansion,
improvement, monitoring and the collection of data on students progress
and marks during their studies.

Sources

1. Zimola B., Chernel A., Han J., Poulova P., Building a Virtual
Learning and Teaching Community in the Czech Republic and in
Europe. In: ,Proceedings of The 4th International Conference on
Education and Information Systems®, Volume II, Orlando, United
States 2006.

2. Sharma P., Barrett B., Blended Learning: using technology in and
beyond the language classroom, Macmillan Publishers Limited,
2007.

261



Andreas Chernel, Cogent Arguments for Using Moodle as an LMS Tool to Deliver Security Related
Courses

3. Blackboard vs. Moodle, A Comparison of Satisfaction with Online
Teaching and Learning Tools, Bert Bos, Kathy D. Munoz, Professor,
Humboldt State University, Joan Van Duzer, Instructional
Technologist, Humboldt State University, 15 February 2005.

4. Sharma P., Barrett B., Blended Learning: using technology in and
beyond the language classroom, Macmillan Publishers Limited, 2007.

5. C. Rasmussen, US National Geospatial Intelligence Agency -
http://tinyurl.com/ytoqwf .

6. Radar Networks,
http://novaspivack.typepad.com/nova_spivacks weblog/radar networ
ks.

7. Brown J. S., Adler R. P., Open Education, the Long Tail, and
Learning 2.0, ,EDUCAUSE Review*, Vol. 43, No. 1
(January/February 2008): 16-32

8. Brown J. S., Adler R. P., Open Education, the Long Tail, and
Learning 2.0, “EDUCAUSE Review”, Vol. 43, No. 1
(January/February 2008): 16-32

9. “Students  Attitudes Towards Innovative Computer-Related
Assignments: The Experiences of a Graduate Level Class”, Neubauer
B. J., Krzychi N., ©1998, Panel 40-4 Computers and Multimedia
Section of the American Political Science Association.

10. http://moodle.org/sites/

11. www.WikiEducator.org.

12. http://vyuka.ths.utb.cz/ http://download.moodle.org/

Summary

This contribution provides a brief overview of the history, current
and future trends in integrating Internet tools like Moodle and other
collaborative learning and learning tools (e.g. blogs, wikis, etc) into
the education delivery process. It also sets out cogent arguments for
using the Moodle LMS system for the delivery of course materials and
resources, for their administration, addresses the logistical and cost
aspects, and describes experiences gained through the implementation
and use of the “open source” Moodle LMS (Learning Management
System) to structure courses.
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Mariusz Dudek,
Elzbieta Szczepankiewicz”

ROZWOJ TECHNOLOGII INFORMATYCZNYCH A
ZAGROZENIA 1 ZARZADZANIE BEZPIECZENSTWEM
INFORMACJI W PRZEDSIEBIORSTWACH

Wprowadzenie

Na przestrzeni ostatnich kilkunastu lat systemy informatyczne staty
si¢. jednym z kluczowych narzedzi prowadzenia dziatalnosci
gospodarczej. Powszechne zastosowanie techniki komputerowej
w podmiotach gospodarczych wiaze si¢ z réznymi zagrozeniami dla
bezpieczenstwa informacji biznesowej. Zagrozenia te staja si¢ coraz
trudniejsze do przewidzenia i wykrycia, a ich skutki moga by¢ bardzo
kosztowne i trudne do usunigcia.

Podmioty prowadzace dziatalno$¢ z wykorzystaniem techniki
komputerowej powinny identyfikowa¢ te informacje i drogi ich obiegu,
ktorych utrata lub ujawnienie moze by¢ szkodliwa dla firmy. Winny
rozwazy¢ skutki naruszenia bezpieczenstwa informacji, jak np.
naruszenie zaufania inwestorow, skutki prawne, utratg wizerunku,
obnizenie wydajnosci dziatalnos$ci i spadek przychodow.

Wedlug badan  przeprowadzonych przez  naukowcow
z Uniwersytetu w Chicago utrata informacji biznesowych powoduje,
iz 50% firm bankrutuje natychmiast, a dalsze 20 % firm po roku od
tego zdarzenia [4, s. 27]. Stad $wiadomo$¢ zaostrzenia polityki
bezpieczenstwa powinna wzrasta¢ wraz z powigkszaniem si¢ zasobow
informatycznych w firmie.

Celem niniejszego opracowania jest przedstawienie podstawowych
zroédet zagrozen dla informacji biznesowej. W artykule zaprezentowano
wyniki badan na temat zarzadzania bezpieczenstwem informacji
w $rodowisku informatycznym przedsigbiorstw, przeprowadzonych

* Autorzy sa pracownikami naukowo-dydaktycznymi Zaktadu Zastosowan Informatyki
w Wyzszej Szkole Handlu i Rachunkowosci w Poznaniu.
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przez specjalistyczne firmy w latach 2004-2007 oraz wynikow badan
autorow przeprowadzonych w latach 2004-2008 r.

1. Zrédla zagrozen w $rodowisku informatycznym dla informacji
biznesowych

Zagrozenia dla informacji biznesowej w podmiotach gospodarczych
moga wynika¢ z wielu Zrédet. R .P. Fisher klasyfikuje zagrozenia
wedlug rodzajow [3, s. 54]. Sa to zagrozenia wynikajace z bigdoéw
ludzkich, bledow sprzgtu i1 oprogramowania, celowego naduzycia
zasobow informatycznych przez ludzi, badz =zdarzen losowych
(katastrof).

Podstawowymi zrédlami tych zagrozen sa poszczegdlne elementy
tworzace srodowisko informatyczne w organizacji, jak np.:

e zasoby informatyczne, takie jak: sprzgt komputerowy,
oprogramowanie operacyjne i biznesowe, wykorzystana technologia,
zbiory danych i dokumentacja systemow,

e personel informatyczny,

e organizacja pracy,

e otoczenie zewngtrzne (w tym: zagrozenia wynikajace z tacznosci
podmiotu z otoczeniem biznesowym poprzez Internet).

Nie wszystkie zrédla zagrozen w jednakowy sposob moga
oddziatywa¢ na bezpieczenstwo informacji biznesowe] przetwarzanej
w srodowisku informatycznym.

Szczegdlnie istotng kategorig dziatania umys$lnego w $rodowisku
informatycznym jest przestepczo$¢ komputerowa. Dziatania przestgpcze
skierowane sa przeciwko poufnosci, integralnosci lub dostgpnosci
informacji. Sa to migdzy innymi takie dziatania jak: haking, podstuch
komputerowy, szpiegostwo komputerowe, falszerstwo komputerowe,
niszczenie informacji, sabotaz komputerowy, nielegalne uzyskiwanie
programu, kradziez danych lub sprzetu, rozpowszechnianie wiruséw
i innych szkodliwych programoéw.

2. Wyniki badan w zakresie bezpieczenstwa informacji
w organizacjach w latach 2004-2008

Szczegolnie duze znaczenie nalezy przywiazywaé do wynikow badan

przeprowadzanych co rok w USA i Europie Zachodniej przez
migdzynarodowa firm¢ Ernst & Young. W 2004 roku firma Ernst &
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Young przeprowadzita sidédme $wiatowe badanie dotyczace
bezpieczenstwa informacji w organizacjach.! Roéwnolegle autorka
przeprowadzita wlasne badania w latach 2004-2005°.

Badania Ernst & Young i badania wlasne potwierdzaja, ze w 2004
roku ponad 70 % polskich duzych firm doswiadczylo nieprzewidzianej
awarii oprogramowania biznesowego. Najcze¢sciej wskazywane powody
w badaniach Ernst & Young wystapienia nieprzewidzianych awarii
krytycznych systemow biznesowych to np.:

e szkodliwe programy i wirusy (70%),
e awaria infrastruktury (67%),
e awaria oprogramowania (61%),
e awaria sieci telekomunikacyjnej (52%).
Wyniki badan whasnych w tym zakresie prezentuje tabela 1.°

Tab. 1.
Powody wystqpienia nieprzewidzianych awarii systemow biznesowych
w 2004 i 2005 roku

Powody wystapienia nieprzewidzianych 2004 r. 2005 r.
awarii systemow
Szkodliwe programy i wirusy 46% 52%
Awaria infrastruktury 29% 33%
Awaria oprogramowania 38% 35%
Awaria sieci telekomunikacyjnej 21% 22%
Bledy obstugi 8% 6%
Niedostateczna wydajno$¢ systemu 33% 35%
Ataki z zewnatrz 8% 2%

Zrédio: Opracowanie wiasne.

Ankietowanych poproszono takze o wskazanie pigciu gtownych
przeszkdéd w osiagnigciu  odpowiedniego poziomu bezpieczenstwa

' W badaniu udziat wzieto ponad 1400 przedsigbiorstw, w tym 44 duze polskie firmy.
Przedsigbiorstwa reprezentowaty 26 branz z 66 krajow. Ankiete skierowano do
dyrektoréw ds. informatyki, specjalistow ds. bezpieczenstwa informacji.

% Ankiete skierowano do wybranych duzych podmiotéw (odpowiedzi uzyskano z 24
podmiotéw w 2004 r. oraz z 41 podmiotéw w 2005 r.). W badaniach wzigly udziat
najwigksze polskie banki i instytucje finansowe, jednostki administracji publicznej oraz
przedsigbiorstwa sektora prywatnego réznych branz, zatrudniajace ponad 200
pracownikow.

° Z uwagi na to, ze do incydentéw bezpieczefistwa w wielu organizacjach dochodzito
kilkakrotnie w ciagu roku, ankietowani mogli wskazywac wigcej niz jedng przyczyne.
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informatycznego w polskich podmiotach, byly to [7 oraz badania
wlasne]:

e brak swiadomosci wsrdd uzytkownikow,

ograniczenia budzetowe,

trudno$¢ wykazania znaczenia bezpieczenstwa informacji,

brak czasu na przygotowanie dlugookresowych planéw/rozwiazan,
dostgpnos¢ wykwalifikowanego personelu.

Jak potwierdzity badania Ernst & Young (z 2004r.) 1 badania wiasne
(w latach 2004-2008 r.)* mniej niz potowa polskich podmiotéw podjeta
dziatania majace na celu zwigkszenie swiadomosci wsrdd uzytkownikoéw
w zakresie bezpieczenstwa informatycznego, pomimo iz ankietowani
wskazali brak $wiadomosci wsrod uzytkownikéw jako glowna
przeszkod¢ w osiagnigciu odpowiedniego poziomu bezpieczenstwa
informatycznego w ich firmach.

Ankietowani mieli wskaza¢ rowniez najwigksze zagrozenia dla
bezpieczenstwa informacji w firmach (tabela 2). Wskazywano,
iz najwigksze obawy zwiazane sa z uaktywnieniem si¢ szkodliwych
programéw 1 wiruséw, nieuprawnionymi dziataniami pracownikdéw oraz
rozproszonym atakiem DoS. W pierwsze] szdstce znalazly si¢ takze
obawy przed atakami hakerow.

Tab. 2.
Najwieksze zagroZenia bezpieczenstwa informacji w polskich
podmiotach w latach 2004-2008

Za najwigksze zagroZzenia Badania | Badania | Badania | Badania
bezpieczenstwa informacji Ernst & | wlasne wlasne wlasne
uznano: Young 2004 r. 2005 r. 2008 r.
2004 r.
Szkodliwe programy i wirusy 2 1 1 2
Dziatania pracownikéw 1 2 3 5
Rozproszony atak DoS 4 3 2 1
Utrate poufnych danych o 3 5 4 3
klientach
Ataki hakerow amatoréw 6 6 6 6
Fizyczne uszkodzenie systemu 5 4 5 4

4 . , . . , . .. . .
Badania wlasne autoréw w zakresie bezpieczenstwa informacji w organizacjach sa

nadal kontynuowane.
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Zrédlo: Opracowanie na podstawie Swiatowe Badanie dotyczqce Bezpieczerstwa
Informacji 2004, Ernst & Young, www.ey.pl i badania wiasne.

Kolejne Swiatowe Badanie Bezpieczenstwa Informacji Ernst &
Young w 2005 [6] wskazaty gléwne czynniki, ktére wywra najwigkszy
wplyw w kolejnych latach na dziatania podejmowane przez firmy
w zakresie bezpieczenstwa informacji, s to:

e zgodno$¢ z obowigzujacymi regulacjami prawnymi (59%),

ogolne priorytety organizacji w zakresie bezpieczenstwa (66%),
osiagnigcie celéw biznesowych (47%),

wirusy i robaki (34%),

nowe technologie (50%),

wymagane certyfikaty z zakresu bezpieczenstwa informacji (31%),
phishing oraz spyware (25%),

negatywny rozgtos (3%).

Potrzebg¢ dostosowania si¢ do obowigzujacych wymogoéw prawnych
w kolejnych latach wskazywano jako gtowny czynnik sktaniajacy
podmioty do podejmowania dziatah w zakresie bezpieczenstwa
informacji. Wszyscy respondenci prowadzacy dziatalno$¢ na rynku
swiatowym deklarowali, ze w ich firmach podj¢to juz dziatania majace
na celu stworzenie lub dostosowanie polityk oraz procedur
wewngetrznych do wymogoéw amerykanskiej ustawy Sarbanes-Oxley,
VIII Dyrektywy UE, rekomendacji Komitetu Bazylejskiego ds. Nadzoru
Bankowego. Wynikato to z wplywu na ich dziatalno$¢ nowych
przepisow lub standardéw, dotyczacych tworzenia mechanizmow
kontroli wewnetrznej oraz zarzadzania ryzykiem operacyjnym
wplywajacym na bezpieczenstwo informacji. Kilkanascie procent z tych
podmiotow deklaruje budowanie systemu bezpieczenstwa informacji w
oparciu o uznane $wiatowe standardy, takie jak: ISO 17799, ITIL,
COBIT, a w przysztosci uzyska certyfikat zgodnosci z wdrazanym
standardem [6, s. 10-11].

Juz w 2003 r., gléwni analitycy firmy IDC przestrzegali, ze ataki na
korporacyjne systemy informatyczne, zaréwno przewodowe, jak
1 bezprzewodowe, beda si¢ z czasem stawaly coraz bardziej
wyrafinowane i beda kierowane na raz w wiele slabych punktéow tych
systemow. Coraz powszechniejsze beda si¢ stawaty zagrozenia wirusowe
i trudniejsze do wykrycia robaki hybrydowe, czyli wykorzystujace
starsze postaci wirusow. Dlatego firmy nieustannie przyglada¢ si¢ musza
swoim systemom i bada¢ nieszczelnosci [1, s. 22]. Z roku na rok ro$nie
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liczba szkodliwych programéw i atakow na systemy operacyjne, rosng
takze potencjalne szkody.

W krotkim czasie po tych ostrzezeniach, bo w 2005 r., pojawily si¢
dwa nowe zagrozenia dla bezpieczenstwa informacji, okreslane jako
"phishing" 1 "pharming". Polegaja one na naklanianiu ludzi
do ujawniania poufnych informacji przy uzyciu falszywej poczty
elektronicznej 1 falszywych stron internetowych. Te dwie formy atakéw
zostaly ukierunkowane na pracownikow firm jaki i osoby prywatne.
Potwierdza si¢ fakt, ze czynnik ludzki w firmach jest nadal najstabszym
ogniwem w tancuchu bezpieczenstwa informacji.

Istotng role w zmniejszeniu tego ryzyka moze odegra¢ Scista
weryfikacja klientdw, szkolenia pracownikoéw i wiedza o potencjalnych
zagrozeniach. Jednak, jak wykazalo badanie przeprowadzone w 2005
roku przez Deloitte [5], szkolenia i wiedza w zakresie bezpieczenstwa nie
sq uznawane przez zarzady za zagadnienia kluczowe - szkolenia lub inne
przedsigwzigcia poszerzajace wiedz¢ w tym zakresie planowato na 2006 i
2007 rok mniej niz potowa (46%) respondentéw’. Niepokojacym jest
takze fakt, Zze szkolenia 1 poszerzanie wiedzy o potencjalnych
zagrozeniach znalazly si¢ na koncu listy priorytetowych zagadnien
zwigzanych z bezpieczenstwem informacji. Respondenci Deloitte cenili
wyze] przestrzeganie procedur (74%) oraz raportowanie 1 pomiary
(61%). Te wyniki znalazly tez odzwierciedlenie w planach
inwestycyjnych podmiotow w zakresie bezpieczefistwa: najwigce]
pienigdzy ma zosta¢ przeznaczonych w kolejnych latach na narzedzia
zabezpieczajace (64%), podczas gdy jedynie 15% ma zosta¢
wykorzystane na szkolenia 1 zwigkszanie wiedzy pracownikéw.

Z badan wiasnych autorow przeprowadzonych w 2005 roku na probie
87 duzych, $rednich i matych polskich przedsigbiorstw® oraz w latach
2007-2008 na probie kolejnych 72 podmiotéw 1 wynika, ze w 2005 roku
40 % firm doswiadczyta niespodziewanej przerwy w dziataniu systemow
biznesowych w ciaggu 12 ostatnich miesigcy. W  badaniu
przeprowadzonym w latach 2007-2008 wyniki byly znacznie wyzsze,

> Badania Ernst & Young (z 2004 r.) i badania wlasne (w latach 2004-2008 r.)
potwierdzaja takze, ze mniej niz polowa polskich firm podjeta szkolenia w celu
zwigkszenia $wiadomosci uzytkownikéw na temat bezpieczenstwa informatycznego.

® Ankieta objeto nastepujace typy podmiotéw: przedsiebiorstwa produkcyjne, handlowe,
ustugowe. Podmioty zostaty uszeregowane wedlug wielkosci: duze przedsigbiorstwa —
powyzej 200 zatrudnionych, srednie przedsigbiorstwa — 50-200 zatrudnionych, mate
firmy do 50 zatrudnionych.
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poniewaz dotyczyly 72 % firm, ktore doswiadczyly niespodziewanej
przerwy w dziataniu systemow biznesowych w ciagu 12 ostatnich
miesigcy.
Z firm, ktére zanotowaty niedostgpnos¢ do systemdéw biznesowych
w 2005 1. tylko 61%, a w 2007-2008 — 69%, oprdcz usuwania skutkow
bada takze przyczyny tej niedostepnosci. Niestety zarowno w 2005, jak
1 w nast¢gpnych latach, w ponad jednej trzeciej podmiotow najwyzsze
kierownictwo nie interesuje si¢ badaniem przyczyn niedostgpnosci
systemow.
Respondenci wskazali réwniez gléwne przyczyny niedostgpnosci
oprogramowania biznesowego’:
e w 2005 roku 43% 1 w latach 2007-2008 — 69% niedostgpnosci
powodowaty wirusy i inne szkodliwe programy,
e w 2005 roku 33% i w latach 2007-2008 — 38% niedostgpnosci bylo
wynikiem awarii oprogramowania,
e w 2005 roku 33% 1 w latach 2007-2008 — 32% niedostgpnosci byto
wynikiem awarii sprz¢tu komputerowego,
e w 2005 roku 27% 1 w latach 2007-2008 — 48% przyczyna byla
niedostateczna wydajnos¢ systemow,
e w 2005 roku 10% 1 w latach 2007-2008 — 9% przyczyng¢ stanowily
btedy obstugi powodowane przez uzytkownikow,
e w 2005 roku 10% 1 w latach 2007-2008 — 11% to celowe dzialania
pracownikow,
e w 2005 i latach 2007-2008 roku mniej niz 2% stanowity ataki
hakerow.

W jednej czwartej firm nie wyznaczono osoby odpowiedzialnej za
bezpieczenstwo danych informatycznych. W 2005 roku az w 45%
podmiotow 1 w 2007-2008 roku w 37% podmiotdw nie opracowano
dokumentéw (procedur, instrukcji, szczegétowych polityk) opisujacych
system bezpieczenstwa danych informatycznych. Ponad potowa
podmiotéw nie posiada procedur awaryjnych dla najwazniejszych
aplikacji biznesowych.

W 2005 roku prawie 43% podmiotdw nie organizowalo zadnych
szkolen dla pracownikow w zakresie bezpieczenstwa danych
informatycznych, a 32% podmiotow organizowalo szkolenia
jednorazowe. Nowo zatrudnionych uzytkownikéw systeméw w zakresie

7 Ankietowani mogli wskazywaé wiecej niz jedno zrodto niedostepnosci.
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bezpieczenstwa danych informatycznych szkolito tylko 37%. W latach

2007-2008 w kazdej z wyzej wymienionych kategorii wyniki

ksztattowatly si¢ na poziomie o 2-5% wyzej.

Analiza najwigkszych na $wiecie 145 incydentéw naruszenia
wewngetrznego bezpieczenstwa informatycznego przeprowadzona przez
firm¢ Kaspersky pokazuje, ze ,,wycieki informacji” maja coraz czg¢sciej
charakter globalny. Obecnie stalo si¢ bezcelowe wskazywanie obszaru
dziatalno$ci gospodarczej czy regionu geograficznego, w ktérym firmy
rzadko lub nigdy nie ucierpialty w wyniku dziatah os6b majacych dostep
do poufnych informacji. W 2006 roku wycieki informacji miaty miejsce
zarowno w matych firmach, jak 1 ogromnych korporacjach,
organizacjach komercyjnych oraz rzadowych. Gtowne wnioski z raportu
,»Globalne badanie wyciekow danych 2006” przedstawiaja si¢
nastgpujaco [9]:

e w wigkszosci przypadkow (66%) wycieki poufnych informacji
dotykaja organizacji biznesowych. Kazdy wyciek osobistych
informacji moze powodowa¢ milionowe straty. Oprocz strat
finansowych zniszczona zostaje reputacja firmy, a setki tysiecy oséb
moga stac si¢ ofiarg kradziezy tozsamosci.

e w 2006 roku ofiarag wycieku informacji padta ogromna liczba 0sob.
W prawie 150 incydentach 80 milionéw o0sob zostato zagrozonych
kradzieza tozsamos$ci. Wiele z nich moze sta¢ si¢ ofiarg oszustow
1 utraci¢ wszystkie swoje oszczednosci lub mie¢ na zawsze
zrujnowana histori¢ kredytowa.

e w grupie wysokiego ryzyka znajduja si¢ organizacje, ktore pozwalaja
swoim pracownikom korzysta¢ z urzadzen przenosnych. Korzystanie
z takiego sprze¢tu doprowadzito do wyciekow informacji w przypadku
potowy wszystkich incydentéw (50%); natomiast tylko w 12%
przypadkéw medium wykorzystywanym do wyciekow byt Internet.

o gléwne zagrozenie w przedsigbiorstwach stanowi brak dyscypliny
pracownikow. W 2006 roku zaniedbanie bylo przyczyna
przewazajacej wigkszosci wyciekow (77%).

Podobnie raport firmy G DATA o szkodliwym oprogramowaniu
w 2007 roku [10] potwierdza réwniez, ze dominujacym trendem w
przestepczosci internetowe] stala si¢ kradziez prywatnych danych
klientéw bankow. W celu uzyskiwania dostgpu do kont uzytkownikéw
wykorzystywano szereg rozwigzan przekierowujacych do sfatszowanych
witryn, badz umozliwiajacych odczytanie haset zapisanych w pamigci
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komputera uzytkownika. Ponadto wraz z rozwojem szkodliwego
oprogramowania oraz spamu pojawily si¢ istotne zmiany w jego
dystrybucji. W  przypadku  wigkszosci  atakéw  rezygnowano
z umieszczenia zalacznikdw w e-mailach, zastgpujac je linkami do
witryn internetowych  zawierajacych  ztosliwe programy, badz
umozliwiajacych zainfekowanie komputera. Stalym zagrozeniem
pozostaja nadal wirusy, bowiem ich ilos¢ od 2007 roku zwigkszyta si¢ az
pigciokrotnie, w duzej mierze dzigki popularnosci mobilnych nos$nikow
danych. Obok nowych wiruséw, pojawiaja si¢ starsze, ktore po zmianie
kodu zrodtowego nie sa rozpoznawane przez skanery internetowe i moga
ponownie skutecznie atakowac.

Warto takze zwrdci¢ uwage na wyniki opublikowane przez Computer
Security Institute [2]. Z badan przeprowadzonych w 2007 roku wskazuja,
ze po raz pierwszy od pigciu lat zaobserwowano znaczny wzrost $redniej
straty spowodowanej przestepczoscia komputerowa.  Przyczyny
upatrywaé nalezy w coraz popularniejszych przestepstwach na tle
finansowym (m.in. phishing, vishing czy spam), z ktorych straty
finansowe w 2007 roku znacznie przewyzszyty straty z atakdw wirusow.
Prawie jedna piata ankietowanych (18%) potwierdzita, ze w ciagu
minionego roku stala si¢ celem skrzetnie zaplanowanego
1 spersonalizowanego ataku. Respondenci wskazywali rowniez na inne
czynniki powodujace straty spowodowanej przestgpczoscia komputerowa
jak np.: kradziez firmowych laptopdéw 1 urzadzen przenosnych — 50%,
ataki rozproszone blokujace ustugi (DDoS) — 25%, podmiang firmowej
strony WWW — 10%, ataki sieci bezprzewodowej — 17%.°

Z badan przeprowadzonych w 2007 roku przez firm¢ Symantec
wynika, ze [9]:

e 69% ankietowanych spodziewa si¢ wystapienia drobnego incydentu
bezpieczenstwa raz w miesiacu,

e 063% szacuje prawdopodobienstwo wystapienia powaznej systemu
informatycznego co najmniej raz w roku,

e 25% uwaza, ze wyciek danych wystapi co najmniej raz w roku.

Istotng kwestig jest ocena postawy zarzadow i1 wlascicieli w kwestii
nadzoru nad bezpieczenstwem informacji. Badania wlasne potwierdzity,
zarbwno w 2005, jak i w latach 2007-2008, ze w mniej niz potowie
polskich duzych firm sektora prywatnego najwyzsze kierownictwo

¥ CSI co roku buduje raport w oparciu o ankiety wysylane do kilku tysiecy
amerykanskich firm. Wiele z tych firm ma takze oddziaty w Polsce.
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otrzymuje okresowo informacje o poziomie bezpieczenstwa zasobow
informatycznych. Jeszcze stabsze zainteresowanie tym zagadnieniem
wykazujq kierownicy mniejszych przedsigbiorstw.

Whioski

Na podstawie prezentowanych badan wsrod polskich i zagranicznych
podmiotéw nalezy stwierdzié, ze skala incydentow bezpieczenstwa
informacji 1 braki w zakresie zarzadzania bezpieczenstwem informacji
biznesowych sg podobne.

Z zaprezentowanych wynikow badan wynika, iz zarzady firm zbyt
wolno reaguja na nowe zagrozenia w S$rodowisku informatycznym.
Przyktadem jest tu rozwdj technologii mobilnych. Wymogi biznesowe
oraz malejace koszty polaczen bezprzewodowych sa sila napedowa
rozwoju tych technologii. Jednak ich uzycie powoduje, Zze zasoby
informacyjne, wydostaja si¢ poza kontrolowane $rodowisko organizacji.
Wymaga to znacznie wigkszej odpowiedzialnosci pracownikéw, ktérzy
korzystaja z przenosnych urzadzen informatycznych, wymiennych
nos$nikdw danych i sieci bezprzewodowych.

Kolejny wniosek z badan to, ze dziatania z zakresu bezpieczenstwa
informacji rzadko sa zintegrowane ze strategia biznesowq firmy.
Podmioty wymagajace wysokiego poziomu bezpieczenstwa informacji
biznesowe] powinny prowadzi¢ ciagla analiz¢ ryzyka elementow
srodowiska informatycznego 1 systemu zabezpieczen. Powinny
identyfikowa¢ te informacje 1 drogi ich obiegu, ktorych utrata lub
ujawnienie moze by¢ szkodliwa dla firmy. Winny réwniez rozwazy¢
skutki naruszenia bezpieczenstwa informacji, jak np. naruszenie zaufania
inwestorow, skutki prawne, utrate wizerunku, wydajnosci dzialtalnosci
1 obnizenie przychodow. Natomiast podmioty, ktére nie wymagaja
wysokiego poziomu bezpieczenstwa informacji, rezygnuja zwykle
z kosztownej 1 pracochtonnej analizy ryzyka i1 decyduja si¢ na pewien
standardowy, wypracowany na podstawie innych instytucji, zestaw
zabezpieczen. Obecnie takze i1 zarzadzanie bezpieczenstwem danych
finansowych na poziomie podstawowym w wielu firmach jest
niewystarczajace. Badania wiasne potwierdzity, ze w wiekszosci
srednich 1 mniejszych podmiotéw  kierownictwo slabo dba
0 przestrzeganie przepisow w zakresie podstawowej ochrony informacji
(np. ustawy o rachunkowosci — rozdzial VII — Ochrona danych).
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Prawdopodobnie jest to konsekwencja braku obowigzkowego audytu
w tych podmiotach.

Nalezy podkresli¢, ze nieuswiadamianie sobie ryzyk, przez
kierownictwo i nieprzeciwdziatanie im droga projektowania i stosowania
odpowiednich mechanizméw ochrony, kontroli 1 podnoszenia
swiadomosci zagrozen wsrdd pracownikdw, moze prowadzi¢ do ryzyka
utraty zasobdéw informatycznych 1 incydentow bezpieczenstwa
informacji. W kazdym przypadku wdrozenie 1 funkcjonowanie
skutecznego systemu zabezpieczen powinno uwzglednia¢ zaréwno
aspekty prawne, programowe, techniczne, jak 1 organizacyjno-
administracyjne. System zabezpieczen powinien skutecznie chronié
dostep do oprogramowania biznesowego i zbioréw danych. Zwiekszenie
bezpieczenstwa zasobdw informatycznych 1 informacji biznesowej
powinno by¢ jedng z gldéwnych dziedzin zainteresowania kierownictwa
jednostki gospodarcze;.
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i zarzgdzanie bezpieczenstwem informacji w przedsiebiorstwach

DEVELOPMENT OF IT AND INFORMATION SECURITY
IN ORGANIZATIONS

Summary

Organizations are continually seeking more productive and
competitive ways of working, which are driving the proliferation of
rapidly developing technologies. Business demands and the low cost of
wireless connectivity are driving the rapid adoption of mobile
technology. These technologies hold the potential of increasing
organizations competitive advantage. These technologies bring also
the growing risk.

This article indicates that information security in organizations 2004-
2008. Many organizations is not doing enough to keep up with these
changes in technology. It now becomes imperative for them to take
action. Both larger and smaller organizations face similar challenges with
acquiring qualified information security specialists and certified
in information security standards.
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INTRODUCTION

At the turn of 20th and 21st century significant changes took place
inthe world economy. The diversification of production has been
associated by changes in the distribution of labour markets and
the development of consumer and industrial markets until the present.
Markets of such countries as China, India, Brazil or Turkey belong to
the most dynamically growing ones as regards business and
consumption. Within the European Union the quickly developing regions
include the group of Central and East European countries. Such
distribution of markets determines the changes in the trade exchange
between Europe and other markets and this, in turn, enforces
the development of logistic networks.

The changes on the international labour and consumption market are
reflected in the sea transport. In 2005-2008 alone the sea transport
increased from 6.7 billion tonnes to 7.4 billion tonnes. The global
demand for sea transport reached 32 billion tonne-miles (in 2008). It was
estimated that by 2008 this demand had grown by 5% annually. It has
been assumed that after the period of recession the demand will come
back to its initial status and that means that in 2030 the sea transport
figures may even be doubled. Between 1970 and 2008 the international
sea trade grew by almost 190% together with the increase of
consumption and the changes in the international market of manufacture.
Liquid cargo transport increased in the period almost by 100%. Dry
cargo transport increased between 1970 and 2008 almost by 260%. Such
dynamics of the goods exchange contributed to the fast development of
logistic networks and information systems particularly in the recent
years. The global trade connections are associated by the network of
communication networks and logistic chains.

The crisis on the global financial market in the middle of 2008
and the following crash in demand on the market of goods and services
curbed the increase of cargos in containers and the ro-ro transport on
the navigation and harbour market and to a lesser degree on the mass
cargo market. The prosperity period provoked optimism on the transport
market as regards planning of the acquisition of new means for land, air
and sea transport. Large expenditures were incurred in the building of
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the logistic infrastructure including the indispensable infrastructure for
cargo handling of dynamically growing demand for goods in containers.
The collapse of economy in the leading economies resulted first in
perturbations on the sea transport market and later in ports (decreased
trans-shipment), followed by the shipbuilding industry that was shown by
the ship-owners withdrawing the orders for new ships. That, in turn,
resulted in the decrease of the demand for steel products and for
specialist appliances. This is an example of a crisis situation on a few
markets connected with the logistic system.

The authors of the research included in the publication titled
Logistics, communication and security tried not only to prepare
a diagnosis of threats in the field of logistics, communication and power
generation but also to find the answer to the present day problems and to
propose solutions enabling safe operation of logistic and information
networks.

In the first part of the monograph titled Logistic and security
the authors paid attention to the whole spectrum of security of logistic
processes including the energetic and physical security of logistic areas
and even technical aspects of rail transport units.

In part 2 titled Communication and security the authors shared the
results of their research concerning the efficiency of the flow of
information within an organisation in stable and crisis situations as well
as the aspects of information protection of an enterprise. This part also
includes the presentation of the results of the research on communication
in the most modern ICT solutions in the technical and organisational
aspect.

The monograph has been created for the needs of those readers who
are interested in the look at the security issues from the perspective of
logistic networks manager, trade exchange organiser or person managing
information within a company in stable and crisis conditions.

Marek Grzybowski, Janusz Tomaszewski
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