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Wprowadzenie

Monografia, ktora oddajemy do rak czytelnikéw, kontynuuje serie publi-
kacji Biznes, Administracja, Bezpieczenstwo, wydawanych od roku 2005
nakladem Wyzszej Szkoly Administracji i Biznesu im. Eugeniusza Kwiat-
kowskiego w Gdyni. Gdy trwaly prace wydawnicze nad nig, §rodowiska
akademickie, prawnicze, morskie, polityczne i sportowe pograzyty sie
w zalobie. Zmarl profesor dr hab. Jerzy Mlynarczyk — wieloletni rektor
naszej uczelni. Dotkliwoéé tej straty trafnie oddaja stowa dra Tomasza Bia-
lasa, wieloletniego wspétpracownika profesora Mlynarczyka, skierowane
do przedstawicieli mediéw:

,Zegnamy czlowieka prawego, wielkiego serca i wspanialego szefa trak-
tujacego zarzadzanie uczelnig jako przygode przezywang wspélnie ze wspot-
pracownikami. O duzym szczeSciu mogg méwicé ci, ktérzy przez wiele lat
byli Jego bliskimi wspétpracownikami, gdyz mogli czerpaé z wielu do§wiad-
czen i wielkiej madrosci. Zegnamy wielkiego przyjaciela studentéw, dla kté-
rych uczestnictwo w Jego wyktadach byto wielkim przezyciem intelektual-
nym i poznawaniem zar6wno teoretycznych, jak i praktycznych aspektéow
prawa. Niezwykle talenty oratorskie laczyl Profesor w sposéb mistrzowski
z ogromng wiedzg i wielkim do§wiadczeniem prawniczym, ktére zdobyt
w wielu organizacjach i instytucjach miedzynarodowych. Odszed} od nas
czlowiek niezwykty.”

Zdarzenie to wymagalo upamietnienia i odnotowania. Dziekan Wydzialu
Prawa i Administracji, dr Piotr Lewandowski, wychowanek Profesora, zobo-
wigzal sie do spisania wspomnienh o0 swoim mistrzu. Za jego sprawg czytel-
nicy moga zapoznaé si¢ z osiggnieciami znakomitego naukowca, §wiatltego
cztowieka. Dorobek Jerzego Mlynarczyka jest bowiem tak ogromny, ze wy-
starczylby do wypelnienia zycioryséw nie jednej, a kilku os6b. Osobisty tekst
zamieszczony w czesci po§wieconej memorabiliom ma charakter wspomnie-
niowo-refleksyjny, ale tez wyraza wdzieczno$é naszego Srodowiska akade-
mickiego za to, ze profesor Jerzy Mlynarczyk byl z nami i ze mogliémy sie
od niego tak wiele nauczyé.

Merytoryczna zawarto§é tomu zostata podzielona na cztery czesci po§wie-
cone zagadnieniom powigzanym ze sobg tematycznie. W czesci pierwszej,
ztozonej z trzech rozdzialéw, poruszono problematyke modeli teoretycznych
opracowanych przez przedstawicieli nauk o bezpieczenstwie.
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Vasyl Zaplatynskyi, Waldemar Gajda oraz Inga Uriadnikova w rozdziale
Innovative approaches to human security needs (Innowacyjne podejscie
do potrzeb zwigzanych z bezpieczenstwem czlowieka), oméwili kwestie bez-
pieczenstwa z punktu widzenia potrzeb ludzkich. Opierajac sie o koncepcje
Maslowa wskazali, iz bezpieczenstwo tgczy sie z realizacjg wszystkich zhie-
rarchizowanych potrzeb czlowieka. Umiescili je w kontekécie taktycznych
i strategicznych zagrozen bezpieczenstwa.

Uwaga autoréw artykulu Innovative approaches to the assessment
of the level of security in modern conditions (Innowacyjne podejscie do oceny
poziomu bezpieczenistwa w warunkach wspotczesnych): Ingi Uriadnikovej,
Waldemara Gajdy i Vladimira Lebedeva, skupila sie ma nowych rodzajach
zagrozen dla bezpieczenstwa i na transformacji zagrozen tradycyjnych.
W publikacji tej poruszono problematyke modelowania matematycznego
w celu okre§lenia poziomu ryzyka zagrazajacego bezpieczenistwu.

Natomiast ostatni rozdzial tej czesci zatytutowany Teorie motywacyjne
w przygotowaniu obywateli do sytuacji kryzysowych, autorstwa Lubosa
Mahdona i Ladislava Novaka traktuje o zagadnieniach teoretycznych zwia-
zanych z kryzysem i sytuacjami kryzysowymi. Jego autorzy wskazali na
ztozono§é sytuacji kryzysowych oraz na koniecznos§é zastosowania odpo-
wiednich metod motywacji podporzadkowanych zmniejszeniu negatywnych
skutkéw zdarzen kryzysowych.

Czeéé druga monografii — Zarzadzanie kryzysowe — sklada sie réwniez
z trzech rozdzialéw. W pierwszym z nich, zatytulowanym Praktyczne aspek-
ty uzycia sit zbrojnych RP w sytuacjach kryzysowych, Krzysztof Ficon
i Grzegorz Krasnodebski wskazali na formalnoprawne podstawy uzycia sit
zbrojnych w zarzadzaniu kryzysowym oraz na obszary zadaniowe w ramach
wsparcia administracji publicznej. Przedstawili usytuowanie sit zbrojnych
w systemie zarzadzania kryzysowego, a takze opisali procedury aktywacji
i kierowania nimi w zarzgdzaniu kryzysowym. Scharakteryzowano tu takze
proces ewolucji koncepcji uzycia sit zbrojnych RP w zwalczaniu skutkéow
kryzysow.

W kolejnym rozdziale dr Artur Krakala, na przykladach stanu zagroze-
nia epidemicznego oraz stanu epidemii, podjat sie przedstawienia proble-
matyki ograniczenn wolnosci i praw cztowieka w zwigzku z wprowadzeniem
stanu kleski zywiolowej. Autor podzielil sie wynikami badan nad charakte-
rem tych ograniczen i samymi stanami nadzwyczajnymi oraz wskazatl
na ich wzajemne relacje.

Jerzy Korczak w rozdziale Polityka logistyczna w obszarze obronnosci
panstwa wskazal na §ciste zwiazki obszaréw funkcjonowania systemu
bezpieczenstwa narodowego z systemem obronnym panstwa. Zwrécit przy
tym uwage na systemowy charakter zwiazkéw gospodarki, spoteczenstwa
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i §rodowiska. Na tym tle przeprowadzil prébe identyfikacji polityki logi-
stycznej panstwa w obszarze obronnosci.

Cze$é trzecia zawiera artykuly poruszajgce kwestie bezpieczenstwa prze-
myslowego w ujeciu prawnym, teoretycznym i praktycznym. Autorzy tych
rozwazan przedstawili w swoich opracowaniach szerokie spektrum zagad-
nieh zwigzanych z bezpieczehstwem w tym sektorze.

Jednym z najpowazniejszych probleméw przedsiebiorstw dziatajacych
w sektorze TSL jest kwestia zapewnienia bezpieczenistwa tancucha dostaw.
Artykut dra inz. Wojciecha Sokolowskiego i dra inz. Marcina Zieciny Wieze
kontroli w zapewnianiu bezpieczenstwa taricuchéw dostaw prezentuje
zyskujace na popularnosci rozwigzanie logistyczne, ktérym sg wieze kon-
troli tanicuchéw dostaw i ich role w zapewnieniu bezpieczenstwa funkcjo-
nowania lancuchéw dostaw.

Kolejny rozdziat, autorstwa dra Przemystawa Czernickiego Spdr o gazo-
ciag Opal a problem bezpieczenistwa energetycznego krajéw Europy Srod-
kowo-Wschodniej dotyczy zagrozen wynikajacych z funkcjonowania infra-
struktury przesylowej biegngcej wzdluz granicy polsko-niemieckiej. Autor
analizuje potencjalne zagrozenia wynikajace z decyzji Komisji Europejskiej
z roku 2016 oraz wladz niemieckich oddajacych faktyczng kontrole
nad funkcjonowaniem rurociggu rosyjskiemu koncernowi Gazprom. Swoje
rozwazania autor poswiecit w duzej mierze kwestiom prawno-instytucjo-
nalnym oraz teoretycznym; towarzyszy im analiza oddzialywania wsp6t-
czesnych zjawisk na funkcjonowanie bezpieczenstwa energetycznego. Wska-
zal ré6wniez na znaczenie i ksztalt unijnych regulacji prawnych oraz decyzji
organéw administracyjnych czy orzeczen organéw sgdowych dziatajacych
na szczeblu wspélnotowym i krajowym.

Niezwykle wazne zagadnienia zostaly przedstawione przez dra Romana
Marca w tekécie zatytutowanym Ochrona informacji, w tym niejawnych,
w kontekscie zapobiegania naruszeniom prawa na przykladzie spotek
Skarbu Panstwa. Obok podstawowych danych na temat ochrony infor-
macji niejawnych i innych tajemnic prawnie chronionych autor wskazat
na naruszenia prawa w tym obszarze, opierajac sie przy tym na przykla-
dzie uchybien wystepujacych w spétkach Skarbu Panstwa. W publikacji
zwrocono takze uwage na prawne podstawy funkcjonowania ochrony
tychze informacji oraz zaproponowano rozwigzania bronigce danych wraz-
liwych przed dostepem oséb nieuprawnionych.

W ostatniej, czwartej czeéci poruszono zagadnienia wchodzace w zakres
bezpieczenstwa publicznego. Rozpoczyna ja rozdzial dra Marka Chrab-
kowskiego Zakres ochrony danych telekomunikacyjnych, w ktérym autor
podsumowal wyniki badan dotyczacych prawnych mozliwosci legalnego
pozyskiwania danych chronionych tajemnica telekomunikacyjna przez
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organy panstwa w zwigzku z realizacjg czynno$ci operacyjno-rozpoznaw-
czych, dochodzeniowo-§ledczych i administracyjno-porzadkowych. W publi-
kacji wymieniono potencjalne zrédla zagrozen dla ochrony danych tele-
komunikacyjnych i wskazano na zréznicowany poziom ich zagrozenia
wynikajacy z miejsca zdeponowania tych informacji.

Powszechnemu dostepowi do broni palnej w Polsce, ktéry wzbudza wie-
le kontrowersji zaréwno wéréd ekspertow, jak i w spoteczehstwie, po§wieca
swoje rozwazania mgr Cezariusz Stolarczyk w rozdziale Spofeczne konse-
kwencje powszechnego dostepu do broni palnej w Polsce. Autor zwraca
uwage na wzrost patriotyzmu oraz na prace zwigzane z formowaniem Wojsk
Obrony Terytorialnej, ktére wedlug niego mogag stanowié jeden z kluczo-
wych czynnikéw ksztaltujacych nowa kulture posiadania broni. W rozdziale
tym podjeto wiec prébe odpowiedzi na pytanie: czy powszechny dostep
do broni moze mie¢ wplyw na charakter przestepczosci oraz poczucie
bezpieczenstwa obywateli?

W kolejnym rozdziale, zatytulowanym Bezpieczeristwo spolecznosci
lokalnych w perspektywie strategii CPTED, kapitatu spolecznego i este-
tyki niezwykle aktualny problem z punktu widzenia bezpieczenstwa pu-
blicznego analizuja jego autorzy — dr Juliusz Piwowarski i dr Lucyna
Stanek. Poszukuja oni odpowiedzi na pytanie badawcze: czy okreslone
sposoby ksztaltowania przestrzeni (§rodowiska fizycznego) i ich wplyw
na zachowania spoleczne implikujg poczucie i podniesienie poziomu bez-
pieczenstwa danej spotecznosci lokalnej? Autorzy rozdzialu odnosza sie przy
tym do koncepcji zapobiegania przestepczosci poprzez ksztaltowanie prze-
strzeni. Zwracajg réwniez uwage na inne wazne elementy wzmacniajace
bezpieczenstwo osobiste i spoleczne, np. kapital spoteczny rozumiany jako
inicjatywa lokalna zmierzajgca do wspétuczestnictwa mieszkancéow w two-
rzeniu bezpiecznego otoczenia oraz do wzmocnienia kontroli spotecznej nad
instytucjami odpowiedzialnymi za podejmowanie tego typu dziatan.

Niewatpliwie szeroka gama zagadnien poruszonych w tej monografii
koresponduje z biezgcymi i niewagtpliwie waznymi problemami spolecznymi
pozostajacymi w obszarze zainteresowania nauk o bezpieczenstwie. Ztozo-
no$é¢ kwestii zaliczanych do tej sfery przeklada sie na koniecznosé interdy-
scyplinarnego ich potraktowania, z perspektywy przedstawicieli réznych
dyscyplin naukowych, takich jak nauki ekonomiczne, prawne czy wojskowe.
Interdyscyplinarnoéé przektada sie r6wniez na réznorodno$é metodologiczng
1 wieloaspektowo$é badawczg. Wspélnym mianownikiem tych przedsiewzieé
naukowych pozostaje bezpieczenstwo jako zasadniczy przedmiot opiséw,
analiz i dociekan. Nasza publikacja stara sie uwzglednié¢ te wlagnie uwarun-
kowania oraz specyfike badawczg. Wszystkie one przyczyniajg sie do bo-
gactwa tresci 1 wielokierunkowego rozwoju badah w ramach stosunkowo
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mlodej dyscypliny, jaka sa nauki o bezpieczenistwie. Mamy nadzieje, ze lek-
tura niniejszego opracowania zainspiruje czytelnikow do dalszych studiéw
nad zagadnieniami wchodzacymi w zakres zainteresowania securitologii,
poniewaz liczne pytania z tej dziedziny nadal pozostaja bez odpowiedzi.

Redaktorzy naukowi

T

|






Introduction

The monograph, which we present to the readers, continues the series
of publications under the title ,Business, Administration, Safety”, publi-
shed since 2005 by the University of Business and Administration of Euge-
niush Kwiatkowski in Gdynia. When the publishing work continued,
the academic, legal, maritime, political and sports communities plunged
into mourning. Jerzy Mtynarczyk prof. PhD, a long-term rector of our uni-
versity, died. The severity of this loss is accurately reflected in the words
of Tomasz Bialas, PhD — a longtime associate of Professor Mtynarczyk,
addressed to media representatives:

We say goodbye to a good man of a great heart and a great principal who
treated university management as an adventure experienced together
with his associates. Those who for many years were his close associates,
who could draw from his many experiences and great wisdom, can speak
of great happiness. We say goodbye to a great friend of students for whom
participation in his lectures was a great intellectual experience same
as learning theoretical as well as practical aspects of the law. Professor
masterfully combined the remarkable oratorical talents with great know-
ledge and great legal experience, which he gained in many international
organizations and institutions. An extraordinary man left us.

This occurrence required commemoration and recording. The Dean
of Law and Administration Faculty, Piotr Lewandowski, PhD, a graduate
of the professor, committed himself to writing down memories about his
master. Thanks to him, readers can learn about the achievements of an
excellent scientist and an enlightened man. The achievements of Jerzy Mty-
narczyk are so huge that it would be enough to fill in the biographies of not
one but a few people. The personal text in the memorabilia section is me-
morable and reflective, but it also expresses the gratitude of our academic
community for the fact that Professor Jerzy Mlynarczyk was with us and
that we could learn so much from him.

The content of the volume has been divided into four parts devoted to
thematically related topics. In the first part, consisting of three chapters,
the issues of theoretical models developed by representatives of security
sciences were discussed.

Vasyl Zaplatynskyi, Waldemar Gajda and Inga Uriadnikova in the chap-
ter Innovative approaches to human security needs, discussed the issue
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of security from the human needs point of view. Based on the Maslow con-
cept, they pointed out that security is connected with the implementation
of all hierarchical human needs. They put them in the context of tactical
and strategic security threats.

The attention of Inga Uriadnikova, Waldemar Gajda and Vladimir Le-
bedev, authors of the article Innovative approaches to the assessment
of the level of security in modern conditions, have focused on new types
of security threats and on traditional threats transformation. This publica-
tion addresses the issue of mathematical modeling in order to determine
the level of risk that threatens security.

The last chapter of this section, entitled Motivational theories in prepa-
ring citizens for crisis situations, by Lubo§ Mahdon and Ladislav Novak,
deals with theoretical issues related to the crisis and crisis situations. Its
authors pointed to the complexity of crisis situations and the need to apply
appropriate motivation methods subordinated to reducing the negative
effects of crisis events.

Part two of the monograph — Crisis management — also consists of three
chapters. In the first of them, entitled Practical aspects of the use of the
Polish Armed Forces in crisis situations, Krzysztof Ficon and Grzegorz
Krasnodebski pointed to formal and legal bases for the use of armed forces
in crisis management and task areas as part of public administration sup-
port. They presented the position of Armed Forces in crisis management
system, as well as the procedures for activating and managing the Polish
armed forces in crisis management. The evolution process of the Polish
Armed Forces usage concept in combating the crisis effects is also charac-
terized here.

In the next chapter, Artur Krakala PhD, based on the examples of epi-
demic threat state as well as epidemic state, made attempts to present
the issue of restrictions on freedom and human rights in connection with
the introduction of natural disaster state. The author of this part of the
monograph shared the research results on the character of these limita-
tions and the extraordinary states themselves as well as pointed to their
mutual relations.Jerzy Korczak in Logistics policy in the state defense chap-
ter, pointed to the close links between the areas of the national security
system and the state’s defense system. He also drew attention to the syste-
mic nature of economic, social and environmental relations. On this back-
ground, he attempted to identify the state’s logistic policy in the area
of defense.

The third part contains articles dealing with industrial safety issues
in legal, theoretical and practical terms. The authors of these considera-
tions presented in their studies a broad spectrum of issues related to secu-
rity in this sector.
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One of the most serious problems of enterprises operating in the Trans-
port-Forwarding-Logistics sector is the issue of ensuring the security of the
supply chain. Wojciech Sokotowski, PhD in Engineering and Marcin Zie-
cina, PhD in Engineering in their article — Control towers approach security
of supply chains, presents a growing logistic solution, which are the supply
chains control towers and their role in ensuring the safety of supply chains.

The next chapter by Przemystaw Czernicki, PhD entitled The dispute
about the gas pipeline Opal and European energy security concerns threats
resulting from the functioning of the transmission infrastructure running
along the Polish-German border. The author analyzes potential threats
resulting from the 2016 Euro-pean Commission decision and the German
authorities giving actual control over the operation of the pipeline to the
Russian Gazprom concern. The author devoted, to a large extent, his consi-
derations to legal-institutional and theoretical issues. They are accompa-
nied by an analysis of the impact of contemporary phenomena on energy
security functioning. He also pointed to the importance and shape of EU
legal regulations, as well as decisions of administrative bodies or judicial
bodies judgments operating at the community and national level.

Extremely important issues were presented by Roman Marzec, PhD
in Protection of information, including classified information in the context
of prevention of infringements on the example of state treasury companies.
In addition to the basic data on the protection of classified information and
other legally protected secrets, the author pointed to violations of law
in this area, based on the example of weaknesses occurring in State Tre-
asury companies. The publication also highlights the legal framework
for the protection of such information and proposed solutions protecting
sensitive data against unauthorized access.

In the last, fourth part issues within the scope of public safety were
addressed. The chapter begins with Marek Chrabkowski, PhD article The
scope of telecommunications data protection, in which the author summa-
rized the results of research regarding the legal possibilities of obtaining
data protected by telecommunications secrets by state authorities in con-
nection with the performance of operational and reconnaissance, investi-
gative as well as administrative and law enforcement activities. The publi-
cation lists potential sources of threats to the protection of telecommuni-
cation data and demonstrates the threat level resulting from the place
of depositing these information.

Cezariusz Stolarczyk, MA in the chapter Social consequences of wide-
spread access to firearms in Poland, devotes his reflections to universal
access to firearms in Poland, which arouses much controversy both among
experts and in society. The author draws attention to the rise of patriotism
and the work related to the formation of the Territorial Defense Forces, which
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according to him may constitute one of the key factors shaping the new
culture of possession of weapons. In this chapter, an attempt was made to
answer the question: can universal access to weapons affect the nature of
crime and the sense of citizens security?

In the subsequent chapter entitled Security of local communities in view
of the CPTED strategy, social capital and aesthetics, an extremely current
problem from the public security point of view is analyzed by its authors
Juliusz Piwowarski, PhD and Lucyna Stanek, PhD. They seek answers to
a research question: do specific ways of shaping space (physical environ-
ment) and their impact on social behavior imply a sense and increasing the
security level of a given local community? The authors of the chapter refer
to the concept of crime prevention through space shaping. They also draw
attention to other important elements strengthening personal and social
security, e.g social capital understood as a local initiative aimed at partici-
pation of residents in creating a safe environment and to strengthen social
control over institutions responsible for undertaking such activities.

Undoubtedly, a wide range of issues raised in this monograph corre-
sponds with current and without doubt important social problems rema-
ining in the area of interest in security sciences. The complexity of issues
included in this sphere translates into the need for their interdisciplinary
treatment, from representatives of various scientific disciplines perspecti-
ve, such as economic, legal or military sciences. Interdisciplinarity also trans-
lates into methodological diversity and research multi-aspect. The com-
mon denominator of these scientific ventures remains security as the basic
subject of descriptions, analyzes and investigations. Our publication tries
to take into account these conditions and research specifics. All of them
contribute to the richness of content and multidirectional development
of research within the relatively young discipline of safety science. We hope
that reading this report will inspire readers for further study issues of inte-
rest of securitology, as many questions in this area still remain unans-
wered.

Researchers editors
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ABSTRACT

The article discusses the issue of security in terms of hierarchy of hu-
man needs proposed by A. Maslow. Based on the analysis it has been
proved that the security issues affect all levels of human needs. There
are hazards on each levels that have consequences and negative impact
on human rights. The dangers that arise when implementing needs can be
classified into three groups: hazards, obstacles that hinder the implemen-
tation of the relevant requirements and risk-consequences that adversely
affect humans in case of failing in satisfying the need. It also deals with
danger to others that may occur when a person is immoral and presents
inhumane ways to meet needs.

Introduction

The relevance of this article is related to the need to expand the areas
of research in the field of human life safety, improving the content of edu-
cation for health and safety and basic health in order to increase the level
of security for the individual and the society, as a whole, to achieve the
highest level of life quality.

In determining the dangers of human life in the formation of research
areas, as well as in educational content on human security, writers often
rely on Maslow’s Hierarchy of Needs (figure 1)!. A quick look at the pyramid

1 Maslow’s hierarchy of needs. Available in Internet:https:/en.wikipedia.org/wiki/Maslow

%27s_hierarchy_of_needs [13.03.2017].
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of needs shows that in the structure of all human needs security issues
take up only a small fraction, namely the second level. One may get the
impression that the security in certain needs satisfaction are not important
or do not exist at all. Because of blurry or insufficiently thorough pyramid
elaboration, the authors often use the word security, and its further deve-
lopment are based on the second level of human needs, creating a system
error.

Safety is one of the basic human needs

Detailed analysis shows that Maslow’s pyramid in its developing comes
primarily from human needs, among which is security. Safety, in the deve-
lopment of the pyramid, in the first place is tied with a sense of confidence
in the future, freedom from fear and failure, as well as the science of hu-
man security, has not yet been formed. From the standpoint of modern
science on human life safety, this concept of security is only one of the aspects
of safety. Many papers has been written concerning safety as a human
need. In particular, L. Hofreiter and L. Korzeniowski refer to Maslow’s py-
ramid when considering the safety as the need? L. Hofreiter believes that
the need for security is a basic, immediate need of the individual and society.
He believes that unlike other human needs, the need for security cannot be
met fully. The need for security, according to V.V. Serebryakov, refers to the
number of primary, basic motives of individuals and communities activity®.

V.K Senchagov considered the need for security is by as the source of
human social need, which was formed in the human community on the
verge of instinct and consciousness. He believes that the pursuit of social
security was the primary cause in formation the need of work to improve
their protection. The desire for security in varying degrees is characteristic
for all biological systems. However, only humans, based on the analysis of
possible changes in the nature and content of the danger, are able to choose
directly related appropriate methods, techniques and methods of work
within the labour process, to protect against threats or aim at the elimina-
tion of it. If necessary they create a new mechanism to prevent it*.

2 L. Hofreiter, Securitologia, Vydavatel’stvo Akademmia ozbrojenych sil generala M.R. Ste-

fanika, L. Mikulas 2006, s. 37-39 and L. Korzeniowski, Securitologia, AMS Grafix,
Krakéw 2008, s. 87-94.

B.B. CepeobpsikoB, Coyuanvhas bezonachocms Poccuu. KOHUENTYanbHbIH omxon. M., 1995, c. 6.

Dkonomuueckas besonachocms Poccuu: O6mmii xype: Yuebnuk / ITox pen. B.K. Cenuarosa.
2-e u3n. — M.: lleno, 2005, c. 21-28.
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morality,
creativity,
spontaneity,
problem solving,
lack of prejudice,
Self-actualization acceptance of facts

self-esteem, confidence,

achievement, respect of others,

Esteem respect by others
. friendship, family, sexual intimacy
Love/belonging
security of: body, employment, resources,
Safety morality, the family, health, property
Physiological

Fig. 1. Maslow’s Hierarchy of Needs
Source: Academic Dictionaries and Encyclopedias. Maslow’s Hierarchy of Needs
http://en.academic. ru/dic.nsf/enwiki/111025 [13.03.2017].

The main reason for human security needs is his very life. It is the need
to survive of a person as an individual, to live in society, to feel at least
relatively satisfied. It also means to extend the family, to implement their
plans and ideas. The need for security is inherent by nature and serves
as one of the basic human needs.

Safety is a condition that which in one way or another, applies to any
human activity and cannot be related to each level of human needs.

In the system of human needs, Abraham Maslow distinguished seven
levels (Fig. 1)°. In his pyramid called the Hierarchy of Human Needs, he
put the safety at the second level®. However, from the standpoint of modern
science, the concept of security encompasses much more than a sense
of security, because it is created as a result to satisfy the physiological
needs from the first level, as well as satisfying the needs from succeeding

5 B.M. Bamnaruscekuii, Besnexa 6 cmpykmypi nompe6 modunu 3a A. Macnoy. Bicank Hario-

HAJIbHOTO TeXHiuyHOro yHiBepcutety ,,XIII”. 30ipHHK HaykoBUX mpailb. TeMaTHMYHUIl BUITYCK:
Hogi pimenns B cyuyacHux texHouorisx, Xapkis, HTY , XIII” 2010, Ne 17, c. 50-55.

Maslow’s hierarchy of needs. Available in Internet: https:/en.wikipedia.org/wiki/Maslow
%27s_hierarchy_of_needs [13.03.2017].
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levels, whether it needs elements for the third level or the need for imple-
mentation at the highest, seventh level.

The need for the second level, namely the need for security and stability
is manifested in the human desire to avoid situations of uncertainty
and risk. It can also be defined as the need for continuity of the present
order of things: confidence in the future, the feeling that you are not thre-
atened and therefore, the old age will be reached. Insufficient implementa-
tion of this ,floor” of needs causes anxiety and fear (biological, social,
and existentional)’. In general, whereas agreeing with this definition,
it should be argued that the security covers the entire pyramid, its each
level. The second level is not so much the need for security, but it is the
confidence in the future, stability and certainty.

After considering the situation, when a person is unaware, certain phy-
siological needs like hunger, thirst or heat satisfaction determine his sa-
fety. In fact, we can talk about the safety of treating any of the levels
of human needs, for example, the situation where the circumstances do not
allow the self actualization can lead to substantial danger for the person
both mental and physical®.

Let us consider in detail each level of human needs in terms of security

Analysis of levels of human needs
in terms of safety

1. The level of physiological (organic) needs

First level. Maslow called it the level of physiological (organic) require-
ments such as thirst, hunger and sexual desire. Maslow defines this level
as a level ensuring adequate homeostasis rights and continuation of the
human race. Each one of the factors, in particular, thirst, hunger, cold and
heat should be considered as a danger that can lead to life loss or serious
deterioration of health and well-being. In addition to the dangers mentio-
ned, the physiological level is affected by the dangers connected with the
environmental degradation, such as: air and water pollution, low-quality

10.B. Ulepbarsix, [Tupamuoa nompedbrnocmeii Abpaxama Macnoy xax obpaszey yHueepcanvbHol
MEAHCOUCYUNTUHAPHOLU KOHYENYUl 8 yMAHUMAapHbIX U dIKoHoMuyeckux Haykax. Caut: ,,No-stress,
CxaxeM ctpeccy — HET!” Available in Internet: http:/www.no-stress.ru/articles/potrebn-
konf.html [21.04.2017].

V.M. Zaplatynskyi, Vzdelavanie na ochranu a bezpecnost’ zivota. Zbornik prispevokov
z III medzinarodnej vedeckej konferencie Bezpecnostne forum 2010, Fakulta politickich
vied a medzinarodnych vzt’agov Univerzita Mateja Bela, Banska Bystrca 2010, s. 75-85.
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food. There is also the danger related to living conditions such as the inabi-
lity to provide adequate hygiene or proper protection from adverse weather
conditions. The physiological level of security might be affected by other
negative factors: mechanical, chemical, electrical, electromagnetic or bio-
logical. In a sense, this level should include the risks associated with ha-
zards and emergencies of natural, technological and social nature, because
they threaten the very existence of man as an individual. Those can adver-
sely affect health, in particular, the reproductive function.

From human science point of view, the security first level can be descri-
bed as a level to ensure the physical survival of mankind.

2. The level of security needs

On the second level of human needs Maslow puts the need for security,
which is defined as the need for stability, protection from elements, free-
dom from fear, anxiety or chaos. It requires structure, procedures, laws
and restrictions. Maslow believes that the need for security rarely acts
as an active force. It dominates only in crisis or extreme situations, promp-
ting the body to mobilize all forces to combat the threat. As critical and
extreme situations, Maslow enumerates, among others, the war, disease,
natural disasters, outbreaks of crime and social crises. Such list of second
level dangers, creates the need for detailed consideration and redistribu-
tion between the lowest and the highest level. Considering the safety issu-
es for the cause of ensuring defined needs, we came to the conclusion that it
is impossible to clearly and fully associate certain safety requirements with
hazards. The same danger, at the same time, may negatively affect any
need, depending on specific individual’s needs and particular situation. The
interpretation of second level needs as the protection from certain specific
dangers, such as: war, disease, natural disasters, crime and social crises,
do not fit into the overall picture of Maslow’s pyramid and could be the
basis for an entirely different classification.

Thus, Maslow’s second level of needs should be named: the needs pro-
tection level, not the security needs level, due to the fact that the need for
security is manifested at all levels. This level primarily concerns the exter-
nal protection. The first level of needs is a level that can be accomplished
by the individual alone, of course to a certain extend. The second level,
from this point of consideration, cannot be executed by one individual and
the demands certain structures for its realization. Today, the implemen-
tation of the second level of requirements makes, puts in the first place,
the state and special government agencies, just to name some: police, emer-
gency services, army, courts, healthcare or social insurance. Depending
on the activity of these structures, their relation to the concept of social
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rights protection, feeling of security, stability in life, confidence in the future,
feeling that a person is not endangered and that an individual may live
a long life.

Y. Shcherbatykh believes that the lack of implementation of the second
,floor” demand causes anxiety and fear (biological, social, existentional)’.

Considered in detail the interpretation of Maslow’s second level, we conc-
lude that this level may also be related to human psychology. After all, this
level requires freedom from fear and failure. The two elements mentioned,
should be transferred to other levels of needs.

The concepts of fear and failure may relate to various aspects of exter-
nal circumstances and human activity.

The fear of natural disasters, diseases and fear of war, along with fear
of hunger, defeat or losing can be discussed. Various fears and phobias
are very common amid people. Among phobias, claustrophobia is the most
popular. From the medical practice point of view, there are hundreds of
different, sometimes the most improbable phobias. Getting rid of phobias
and their prevention is a complex socio-medical problem. Considering
the second level of security, Maslow did not take into account the whole
spectrum of fears and phobias that are so inseparable to human being.
Maslow’s considerations were limited to the fears of war, disasters and
other connected to the subject.

Failures like fears, may refer to any human activity, whether it is obtai-
ning food or writing poetry. Thus, the failure can be attributed to imple-
mentation of different human needs levels. Luck and bad luck are specific
concepts. They exist as a reflection of human activities on the plans and
objectives implementation. Success can be seen as coincidence that contri-
buted to achieving the goal or failure regarded as a set of circumstances
prevented achieving the goal'?. Success increases the ,good luck” level, good
training, study plans, high level of competence in this field and coordinated
activities. Some authors have noted the existence of some kind of mental
attitude contributing to success. Consequently, a failure is the lack of know-
ledge or using it ,,at random”. It is also seen, among others, as irresponsibi-
lity, negligence, lack of discipline. It is arguable whether there are some
physical laws proving the existence of such concepts as ,luck” or ,bad luck”.

10.B. lllep6arbix, ITupamuoa nompebrocmeti Abpaxama Macnoy kak obpasey ynueepcanbHoll
MENCOUCYUNTUHAPHOU KOHYenyuu 6 2yMaHumapHuix u skoHomuyeckux Haykax. Cair: ,No-stress,
Cxaxem crpeccy — HET!” Available in Internet: http:/www.no-stress.ru/articles/potrebn-
konf.html [21.04.2017].

Cnosape Dppemosoii, Electronic resource, Available in Internet: http:/www.efremova.info
/word/udacha.html#.VLWIglVwtzU [11.04.2017] and Crosaps [ans, Electronic resource,
Available in Internet: http://v-dal.ru/word_s-60474.html [5.03.2017].
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Some scientists claim it is purely fiction. Getting rid of failures without
giving specific needs in the pyramid should not be even considered.

Thus, from human security science perspective, the second level can be
described as protection against natural, technological and social hazards.

Nowadays, issues related to ensuring physical security and protection
of rights, are the essence of ,Health and Safety” discipline ,as well as ,Ba-
sics of health” school subject. These matters are being considered by safety
and civil protection science. They are the basis for scientific research and
teaching activities.

Security at other levels of human needs in modern scientific research
related to human security are disclosed, which naturally affected the con-
tent of academic disciplines related to security.

3. The level of need for belonging and love

The next level of needs concerns the need for belonging to a social group
and the need for love. Maslow points out that the failure in satisfying
the need for love and belonging leads to maladjustment and sometimes,
to more serious problems. A large number of family dramas, such as suici-
des, are caused by dissatisfaction or unrequited love.

One of the basic social needs is belonging to a certain community, social
or political structure. Deprivation of being a part of such a structure may
cause psychological disorders or leads to injuries or homicide. Family is the
basic unit in the society. For some of the people the family is enough to feel
being a part of a community. The need for love is fulfilled within the family.
From that point of view, this level can be described as the level of family
and love needs. From the perspective of security science it is the level
of social protection and care.

As a rule, every person represents certain race is a member of the State
and particular nationality. He belongs to a particular social group as
a member of the tribe or the clan. He is associated with various religious,
scientific, political and other organizations. Only some individuals are
capable to live as a hermit. Some people are passive members of a commu-
nity, meaning that they are a part of it because they were born in the par-
ticular family and / or in the certain territory. For some people being
a member of society is prestigious and desirable. These people are active
on the realization of that wish. The need for membership of a particular
community is beyond the scope of the third-level requirements and can
be considered as the fourth level of the pyramid. It is called the need for
recognition.

Inability to fulfil the need for membership of a particular social group
can induce a person to commit unlawful acts against members of the group.

2/
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It may also lead to psychological disorders such as depression. The third
level of the pyramid is predominantly connected with psychological danger.

4. The level of need for respect

Failure in satisfying the fourth level of needs, namely the need for respect,
recognition and success makes people feel humiliated, weak and helpless
which, in turn, serve as a breeding ground for grief and depression. Those
trigger compensatory mechanisms and neurosis. Possible negative situ-
ations, associated with unmet need of this level may end with suicide, de-
viant manifestation or anti-social and criminal behaviour. World history is
full of tragic examples when the pursuit of success, fame and power made
people to behave inhuman, commit criminal acts, start wars or create mi-
santhropic theories and regimes. For example, fascism and genocide are
based on the desire to become famous, to get power, gain recognition and
leave a mark in the history at any cost. Terrorism, which is spreading rapi-
dly nowadays, is one of the negative ways to achieve the satisfaction of the
fourth level needs. At this point, we are confronted not only with the conse-
quences of dissatisfaction with various needs, but also dangerous to others
ways of achieving satisfaction of needs of such individuals. Dangerous ways
of meeting needs can be applied to the baseline, but more often they appear
exactly at level 4.

The fourth level needs should not be considered as the ones having
a negative result.. Human development moves the first place, a healthy
desire to succeed, to be recognized within a certain circle of people or around
the world. The desire to become better, to achieve a high level of competence
is the essence in scientists, engineers, doctors and businessmen develop-
ment.

Security at this level is associated with the obstacles in the implementa-
tion of these tasks. They are numerous and diverse — they may be associa-
ted with human genetic diseases that do not allow him to fully develop
in the society. In case of diseases and health disorders, there is little choice
but to change the target and achieve success in another field. Maybe for
some it would seem simple and mundane, but for others it can be a great
victory. Frequent examples of people recovering from severe injuries and
illnesses not only returning to normal life, but also achieving success
in fields which are above the reach even for healthy people. In this case
security is being provided by the man himself through his strong will,
the moral position, as well as by acceptance and support from the society.

The inability to get a proper education or becoming a member of desired
team might be obstacles of social reasons nature, on the way to success
which is obtaining approval and recognition. With the development and

28



V. Zaplatynskyi, W. Gajda, I. Uriadnikova: Innovative approaches to human...

wide spreading of communication it is no longer a problem for more and
more people. Thus, technological progress contributes to put level security
implementation requirements on the fourth level. Often on the way to ap-
proval and recognition people are around. The same desire to be glorified,
push many people to baseness and betrayal of people close to him. Then,
instead of the deserved recognition and approval, a person gets negative
feedback like slander, shame as well as lack of understanding and recogni-
tion. Security in this case can be provided by increasing moral principles
within all members of society.

5. The level of cognitive needs

The last three levels of needs: cognitive, aesthetic and self-actualization
needs are generally referred to the self-expression needs or personal
growth!.

The fifth level of needs concerns knowledge, cognition and skills. The
consequences of the needs dissatisfaction level, besides those already men-
tioned, may directly affect the ability to create active protection against
a variety of hazards to human. In the context of security, knowledgeable
and competent person has the ability to perform in advance dangers fore-
cast before their appearance, which can result in reducing the effects of the
dangers implementation. At the same time, the implementation of this
level of demand does not guarantee increased security for the person and
his near or distant environment.

The knowledge and skills can be directed to the person both in a positive
and negative direction. Everything would depend on the moral principles
of educated people, lack of understanding of their actions consequences,
the complex of external factors that might encourage him to use the know-
ledge for harming people. An example, among others, is Andrei Sakharov,
the well-known constructor of weaponry, which later advocated its destruc-
tion.

Implementation of cognitive needs, as well as their motivation, connec-
ted to the seventh, the highest level in the pyramid of Maslow is one of the
most important problems of modern man and civilization. Price of an error,
especially made at the top level is very high. It is a question of peace or war
and life or death of many people. The competence price is one of the most
important global issues occurring in the process of increased globalization

1 B.M. 3amaruncekuil, Besnexa 6 cmpykmypi nompe6 moounu 3a A. Macnoy. Bicauk HanioHass-
HOTO TEXHIYHOTO YHiBepcuTerty ,,XI1I”. 30ipHuk HaykoBHX mpaup. Temarnunuii Bumyck: Hosi
piteHHs B cydacHUX TexHounorisx, Xapkis: HTY ,, XIII” 2010, Ne 17, c¢. 50-55.
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and growing risks, which in turn are based on incompetence. These risks
are referred to the risk of incompetence. They are generated by the in-
sufficient level of education, narrow-minded, lack or poor mental prepara-
tion or antisocial mentality?.

The fifth level of needs is closely related to the fourth level. On the fifth
level, the need for knowledge forms specific competencies relating to next
level.

Security in the cognitive process same as on the fourth level, is connected
with the ability to obtain information and / or failure to obtain proper edu-
cation due to geographic, social, economic, physiological or other reasons

6. The level of aesthetic needs

Incapability to satisfy the needs of next two levels of aesthetic and self-
actualization, leads to pathological symptoms, such as apathy, loss of life
sense, dissatisfaction connected with somatic depression or intellectual
degradation. Dangers resulting from dissatisfaction with the last two
levels of needs are mainly psychological.

Meeting the needs of the sixth level, namely the need for harmony,
order and beauty manifests itself differently with different people. Anyone
can find a way to implement these requirements to the extent the circum-
stances are allowing. An understanding of beauty is distinct at different
human development stages as well as in different cultures. However, this
diverse understanding of beauty has still something in common. It is
a certain harmony, an inner beauty, whether it’s simple and primitive pro-
ducts of our ancestors modern artists, sculptors, poets great works.

It can be argued that there are no factors that could prevent the imple-
mentation of the minimum aesthetic requirements, except for the man him-
self. On the way of aesthetic needs full realization and disclosure may lie
social, economic and physiological reasons.

7. The level of need for self-realization

Implementation of the seventh level is even less dependent on external
circumstances, than the implementation of the sixth level. In general,
a pattern of reducing the influence of external factors on the possibility
of realizing the needs, from the lower to the higher levels and increasing
the share of the person in the implementation of the relevant requirements

12 B.M. BamnatunceKuil, Pucku HeKoMRemenmuocmu 6 cucmeme peuierusi 21obanbHblx npobiem
6ezonacnocmu, Narodna a medzinarodna bezpecnost’. Zbornik vedeckych a odbornych
prac, Akadémie ozbrojenych sil generala M.R. Stefanika, L. Mikulas 2011, s. 316-323.
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is seen. The development of oneself depends on external settings is consi-
stent with human conditions sets realistic goals and achieves them. The
goals set at this level cannot be materialistic. Such targets are set on the
first, second, third and fourth levels of needs. Self-actualization is slightly
dependent on external circumstances, from the time of living, economic or
social position. The danger of not implementing the seventh level is virtu-
ally uncontrolled by the person.

The satisfaction of higher needs from the fifth, sixth and seventh levels
are not inherent to all people. These requirements are implemented by
people sometimes disagreeing, in spite of the circumstances and someti-
mes due to prejudice or the needs of lower-level implementation.

The pyramid of needs implementation security

Analysis of the implementation of an individual person security needs
made on the basis of Maslow’s pyramid gave us the opportunity to create
a pyramid of security levels in requirements implementation (Figure 2)*.

Internal human
condition

Preference of internal causes
over external
/ Risk of incompetence

/ Raising moral principles all members of society \

Social protection and care

Fig. 2. ,Security implementation requirements” Pyramid
Source: Own development.

13 B.M. 3amatuncekui, Besnexa ¢ cmpykmypi nompe6 modunu 3a A. Macnoy. // Bicuux Harrio-
HaJIGHOTO TeXHIYHOro yHiBepcutety ,,XIII”. 30ipHMK HaykoBHX nparpb. TeMaTH4HHI BUITYCK:
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It should be noted, that with increasing levels of external factors role,
the role of the man himself decreases or increases. One should also take
into account some of the generalized and abstract terms, because in parti-
cular situations in a single human action can manifest itself in few levels.

Conclusions

Analysis of people needs according to Maslow, showed that at each level
there are corresponding dangers and thus the issue of security is not only
connected to the second-level requirements. It is present on all seven
levels.

The obstacles that stand on the way of satisfaction immaterial desires,
mostly are not serious threats to a person, whereas the inability to meet
the basic needs of all levels is a psychopathology threat. Maslow argues,
that if a person is constantly experiencing the effect of varying basic needs
and cannot satisfy them, such person cannot be considered healthy. The
person is ill and the disease is as serious as a violation of salt or calcium
balance in the body The inability of the realization of higher basic needs
pushes people towards crime. It is also the main cause of bad habits, namely
drug addiction, alcoholism and smoking. Failure in achieving needs is the
basis for immorality that contributes to spreading of various diseases, par-
ticularly HIV / AIDS.

An approach to people’s needs, in terms of security, will identify signifi-
cant hazards occurring during a person’s life, which in turn will allow to
prevent them in advance, or at least reduce the effects of their manifesta-
tions. The result of it will be the possibility of increasing the level of life
safety and hence — the quality of life.

Hosi pimenns B cydacHux TexHonorisx, Xapkis: HTY ,,XIII” 2010, Ne 17, c¢. 50-55 and }O.B.
lepbatsix, [Tupamuda nompebrnocmeii Abpaxama Macnoy kak obpasey yHUGepCanibHoU Meic-
OUCYUNTUHAPHOU KOHYeNnyuu 6 2yMaHumaphuvlx u skoHomudeckux Haykax, Cair: ,,No-stress,
CkaxeM ctpeccy - HET!” Available in Internet: http://www.no-stress.ru/articles/potrebn-
konf.html [21.04.2017] and A. Macnoy, Momusayus u auunocms. CII6.: EBpazus, 1999,
c. 77-105.
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INNOWACYJNE PODEJSCIA DO POTRZEB
BEZPIECZENSTWA CZL.OWIEKA

Slowa kluczowe: potrzeba, hierarchia, niebezpieczeristwo, bezpieczernstwo.

Streszczenie

W artykule podjeto temat kwestii bezpieczenstwa w zakresie hierarchii po-
trzeb stworzonych przez Abrahama Maslowa. Na podstawie analizy udowod-
niono, Ze bezpieczenstwo wplywa na potrzeby czlowieka realizowane na kazdym
poziomie. Na kazdym z pozioméw pojawia sie ryzyko, ktére ma konsekwencje
inegatywnie oddzialuje na prawa czlowieka. Zagrozenia pojawiajgce sie w trak-
cie realizacji potrzeb mozna podzieli¢ na trzy grupy: ryzyka, przeszkody, ktore
utrudniajg wdrozenie odpowiednich warunkéw oraz konsekwencje ponoszonego
ryzyka, ktore maja szkodliwy wptyw na czlowieka w przypadku nie zaspokoje-
nia danej potrzeby. W artykule poruszono réwniez kwestie zagrozenia dla in-
nych ludzi, ktére moze pojawic sie, kiedy osoba postepuje w sposéb niemoralny
i nieludzki, aby zaspokoi¢ swoje potrzeby.
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INNOVATIVE APPROACHES
TO THE ASSESSMENT
OF THE LEVEL OF SECURITY
IN MODERN CONDITIONS

Key words: safety, danger, threat, risk compromising security.

ABSTRACT

The problems of security in the modern world are being observed. New
threats to security and the transformation of traditional threats are shown.
The problems of mathematical modeling to determine the optimal amount
of risk compromising security are studied.

Introduction

What is security? The meaning and interpretation of the word as the
definition of the term can be made as follows:

Security is being defined as the state of social relations in which the
individual, social group, community, nation, country (the state) can own,
sovereign, free from outside interference and pressure choose and imple-
ment its strategy of behavior, spiritual, social, economic and political deve-
lopment.

L B. Buzan, Implications for the Study of International Relations. Global Responses to

Terrorism, Mary Buckley and Fawn Eds. London and New York 2004.
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There are many aspects of security. Just to name some, there are —
personal, national, economic, social, political as well as environmental,
informational, military, international aspects.

Social security is a state of social interactions and social relations
that exclude the political, economic, spiritual suppression of personality
and social groups, the use of violence and armed forces against them by the
state and (or) other social actors to achieve their goals.

Political security is the system of measures, agencies and functions
of the state and society to protect the political interests of the country,
the people, the citizens, to assure the dynamic development of all sectors
of society, both in normal conditions and in a situation of conflict, risks
and uncertainty.

International security is regarded as a system of political, economic,
social and cultural relations and constructive cooperation in the humanita-
rian and military fields, eliminating all forms of discrimination and dicta-
torship, providing opportunities for social, economic and spiritual progress
of all countries, joint solutions of global problems of humanity, respecting
the standard norms of international relations, national independence,
sovereignty and territorial integrity, non-interference in internal affairs,
equality.

In general we can say that security is defined as the state of individual,
society and the state vital interests protection from internal and external
threats such as political, economic, social, military, technological and envi-
ronmental. As well as any other measures that involve the establishment
of political, economic and social stability in the country, the unconditional
implementation of laws and law enforcement and the development of inter-
national cooperation based on partnership?.

An interesting detailed statement (for national security) is given in the
Russian Federation Law ,,On security”®: ,Security — the state of vital inte-
rests protection of the individual, society and the state from internal and
external threats”.

Such formulation is attractive because it contains attributes that best
reveal the defined notion:

1. Synonymous definition of the essence to define the term: security equals
protection, no protection thus no security;

2. An object which condition indicates the creation of a threat: in this case
towards the individual, society and the state;

2 Ibidem.

W.J. 3srensckas, B.B. Haymkun, Yzposwi, viz06bl u pucku «Hempaduyuonnozo» paoa ¢ Llew-
mpanvHoti Asuu. Asmarcko-THXOOKeaHCKHH perMoH W lleHTpanpHas A3us: KOHTYpHl 0e3-
onacHocty; ox pen. npod. A.Jl. Bockpecenckoro, npod. H.I1. Maneruna, M.: 2001, c. 279.
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3. Members (properties, quality, side) of the object to which this definition:
the vital interests;

4. Specific to the object in view of the opposing effects: the internal and
external threats.

Thus, the concept of ,security” depends on the context in which it is
used:

1. Security can be seen as a characteristic of the object (system, equip-
ment, process), its property (the ability) to prevent dangerous situations
(situations) not engaging in them,;

2. Security can be considered as a state of the object (system, process),
which excludes the possibility of a hazardous event or prevent the ad-
verse effects of such an event;

3. Security can characterize the conditions of activity (of the process), which
excluded an adverse effect on the object;

4. Safety, finally, can be considered as a system of measures to ensure
the protection of the object from hazardous exposures.

The main external and internal threats
to security of society

Dangers, are defined as possible or actual phenomena, events and pro-
cesses that can cause moral or material damage to the state, the individual
or the subjects of their work. Danger can take many forms. It may be in the
form of intentions, action planning and implementation in order to cause
damage to a particular object®.

The concept of ,threat” is related to ,danger”. Threat might be under-
stood as a danger in transition from the possibility into reality.

Threat — a potential or real action of organizations, communities or
individuals, aimed at causing moral, material or physical damage to pro-
perty on which security is at stake.

There are distinctions between internal and external threats that could
be targeted to individual, material, financial and information resources
of the object or system.

In other words, the threat is a set of conditions and factors that endan-
ger the vital interests of the individual, society and state. Threats are ob-
jective in nature and occur as a result of conflicts between individuals,

4 E.B. Konugynosa, CpagHumenvHuiii ananus pezuoHanbHblx 0COBEHHOCMEN HOBbIX yepo3 6es-

onacrocmu. Ilpocnext, M.: MTUMO 2010, c. 121.
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social layers, classes and states while interacting in the process of social
development?®.

Classification of threats:

Location (external, internal);

. Level of development (potential, actual);

3. Nature (natural: seismic, water, etc., man-made: environmental,
man-made);

4. Sphere of life (economic, social, political, defense, information, interna-
tional).

5. Degree of subjective perception: too high, too low, adequate, imaginary,
unconscious.

N =

Currently, the threat of a world nuclear catastrophe has been replaced
by new challenges, such as poverty, infectious diseases and pandemics,
environmental degradation or global financial and economic crises. New
threats have emerged, including civil war, distribution and use of nuclear,
radiological, chemical and biological weapons (WMD), drug trafficking,
as well as international terrorism and transnational organized crime.
These threats originating from both inside and outside of the state impact
upon the security of the state as well as its citizens.

On the wave of separatism and other manifestations of national and
religious extremism, a number of new regional conflicts suffered by hun-
dreds of thousands of people, mostly civilians.

The scale of these threats has increased many times under the influence
of such complex and contradictory phenomenon as globalization. On one
hand, taking globalization into consideration the interdependence of states
and regional conflicts began to threat security and stability seriously.
On the other hand, deepening the uneven economic development of nations,
globalization creates a breeding ground for the crisis potential accumula-
tion in many countries. On this basis various extremist political movements
grew, that made violence and terror their instruments®.

Plans for using space for military purposes is new and very serious thre-
at to international peace and security. The threat of military intervention
in space is truly global, and is more dangerous because, in contrast to
recent nuclear weapons, it is not being understood to the proper degree
by the international community.

D.A. ApycramoB, Beszonacnocms dcusnedesmensnocmu.10-e u30., nepepab. u non, M.: U3n-Bo
«damkoB u K», 2006, c. 476.

C.B. benos, A.B. Unbuunkas, A.®. Kosesakos, bezonachocms scusnedesmenvrocmu, M.: Beic-
mas mkoja, 2007, c. 616.
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The Report of the High-level UN Panel on Threats, Challenges and

Change, defines 7 blocks of threats’:

e war between countries;

¢ violence within the state, including civil war, massive human rights
violations and genocide;

e poverty, infectious disease and environmental degradation;

e nuclear, radiological, chemical and biological weapons;

e terrorism,;

e international organized crime;

¢ violation of stable supply with vital (particularly energy) resources
by the state.

The state, although is an apparatus of violence is the only instrument
of masses unification, that are not provided with protection to counter
the threats mentioned above. Therefore, it is natural that the security
of citizens is the main objective for the state.

Thus, at present it is associated with the institution of the state as the
main outbound threats and opportunities systematically solve the problem
of security of individuals, society and the nation (which is usually determi-
ned in the complex as ,national security”). This is due to the fact that only
the state has the ability to create, and most importantly — to organize the
necessary means. At the same time, one cannot ignore the fact that the capa-
city of the state to maintain its internal and external security is reducing.

Security, in the broad sense, recently began to play an increasingly
important role as a factor explaining the behavior of certain ethnic groups,
nations and even large-racial cultural and civilizational associations. The
general sense of security is defined as the strongest motive of national
behavior. It is not only due to the direct and obvious threat, but also to the
overall situation in the region and in the world®.

Main policies in the field of national security are implemented within
the nation. Therefore, the ultimate goal of national and state policy de-
pends on the ,start” conditions of a particular state. As already noted, such
purposes include: national survival, national welfare or national prosperity.
The choice of assets and resources to achieve a particular purpose, depends
on the effectiveness of the country, the expected demographic situation,
the availability of natural resources, scientific and technological potential
as well as other factors.

ILII. Kykun, B.JI, Jlanun, H.JI. ITonomapeB, bezonachocme dcusnedesmensHocmu. Beszonac-
HOCMb MEXHONO2UYECKUX npoyeccos u npouzsoocms. (OxpaHa Tpyna), M.: Beicmas mkona 2007.

ILII. Kykun, B.JI, Jlamn, H.JI. [lonomapeB, besonachocme swcusnedeamensHocmu. Besonac-
HOCMb MexHono2u4eckux npoyeccos u npoussoocms. (Oxpana tpyna), M.: Beicmas mxomna 2007.
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By those means, security (in general) of the country is a function of exter-
nal and internal threats, which are now significantly upgraded and acqu-
ired different meanings.

Mathematical modeling of security
risk decrease

In the present study, it was not the aim to examine the internal and
external complex of threats. It was limited only to some aspects of the inte-
rior. The purpose of this work is an attempt to explore the risk of lowering
the security through changing the nature of internal threats. For this pur-
pose, an effort to use the elements of mathematical modeling, in particular
the theory of optimal control and linear programming was made.

We introduce some indications:

R - risk of reducing of level of security — points (0,1 — 1 step 0,1)
G - security of the state as a system — points (0,1 — 1 step 0,1)

F - economic security — points (0,1 — 1 step 0,1)

Q - social security — points (0,1 — 1 step 0,1)

Variables or threats functionally related to the risk and the various
aspects of security:
q - the poverty level of population — points (0,1 — 1 step 0,1);
t — the level of corruption in state institutions — points (0,1 — 1 step 0,1);
v — the level of resourcing of the state — points (0,1 — 1 step 0,1);
h - the level of scientific and technological capacity of the state.

Using our notation it can be written as such:
R =1 (q,t,v;h); G = (q,t,v;h); F = f (q,t,v;h); Q = f (q,t,v,h)

As we can see, the level of security risk variation and different security
aspects are functionally dependent on the same variables, but it is obvious
that this dependence is different. One can argue that it is nonlinear and is
characterized by various exponents of the variables.

We have
R=D-q" 2 vk pkt (1)
G=A q* t%2 v p )
F=B-q¥ t¥ vy p* (3)
Q=C-q™ t2 y» h* (4)
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Analyzing the literature, with a significant degree of probability we can
provide the effects of variables on the functions mentioned above.
Then:

R=D" q 0.7. t0‘8 ‘v -0.5. h-O.S (D — 0’9) (5)
G=2? q -0.7. t -0.8 B V0.5 . h0.6 (A=0,55) (6)
F=B.q-O.G.t-0.7.V0.4.hO.3(B=0’45) (7)
Q=C.q-0.85.t0.8.V0.3.h0.3(C =0,34) (8)

We need R - min in a context where F<L,, Q<L,.G=<L,andL,, L,
i L, are chosen for reasons of sufficient stability of the aspects of security
indicated above.

In other words, we need to minimize the objective function R within the
constraints F < L,, Q < L, and G < L,. Then:

R=D" q 0.7 .t0.8 . V-0.5 . h-0'3 ~ min (9)
G=A" q -0.7 . t -0.8. V0.5 . h0.6 < L1 (10)
F=B'q-0'6't-0'7'V0'4'h0'3S L2 (11)
Q=C'q-0'85't0'8'V0'3'h0'3SL3 (12)

In this case, equation (9) is a nonlinear minimized objective function.
Equations (10), (11) and (12) are the constraints that limit the range of
possible values.

The optimal value of q, v, t, and h are the values obtained from the joint
solution of equations (10), (11) and (12). These values, when substituted
in equation (9) will give the minimum risk within existing constraints.

Logarithm of the equation 1 - 4 can reduce the solution to a linear pro-
gramming form. Then:

X, q* + X, tRex, v+ x, G* = M, (13)
¥, 4F +y, t* +y, v +y,h* =M, (14)
z, q* + z, t* + Zg v z4h”< = M3 (15)

The objective function will be:
R* = D* + k; q* + k, t* + k; v¥+k h* (16)

Optimal values of g*, t* v¥ and h* are satisfying solutions (13 - 15). The
values of the variables are in logarithmic form.

The potentiation of the values obtained we have the real values of q, t, v, h
which provide R min. within the taken constraints.
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The illustration below made in 3-D shows the calculated response surface
R as a function of changes in the constraints of G, F, Q.

Fig. 1. The dependence of the risk value changes in the level of security,
from the change of restrictions: G - security of the state
as a system (axis Y); Q - social security (axis X)
Source: Own development.
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Fig. 2. The dependence of the risk value changes in the level of security,
from the change of restrictions: G - security of the state
as a system (axis X); F - economic security (axis Y)
Source: Own development.
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Fig.3. The dependence of the risk value changes in the level of security,
from the change of restrictions: Q - social security (axis X);
F - economic security (axis Y)
Source: Own development.

Conclusions

Security is the strongest motive of an individual, people and state beha-
vior. This concept plays an important role as a factor explaining the actions
of certain ethnic groups, nations and even large-racial cultural and civili-
zational associations.

Security is implemented as protection from the dangers and threats that
can be both external and internal.

Currently, the threat of a world nuclear catastrophe has been replaced
by new challenges, such as poverty, infectious diseases and pandemics,
environmental degradation or global financial and economic crises. New
threats have emerged, including civil war, distribution and use of nuclear,
radiological, chemical and biological weapons (WMD), drug trafficking, as
well as international terrorism and transnational organized crime.

The most serious internal security threats are population poverty, cor-
ruption of authorities and lack of resources threat. The threat of scientific
and technological capacity insufficiency is also considered a serious menace.
These threats significantly increase the risk of compromising security.

At the mathematical modeling the risk of compromising the security
is represented by a surface response, the parameters of which depends
on the accepted limits.
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Further research in this area can help to create the best public policies
aimed at minimizing the risks of compromising security.

Authors in any case do not consider the results obtained as an exact mathe-
matical solution. Rather, it is a qualitative assessment of events and trends
that affect the security of the state under the influence of internal threats.
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INNOWACYJNE PODEJSCIA DO OCENY POZIOMU
BEZPIECZENSTWA WE WSPOLCZESNYCH
UWARUNKOWANIACH

Slowa kluczowe: bezpieczenstwo, zagrozenie, grozba, ryzyko zagrazajace
bezpieczenstwu.

Streszczenie

We wspbélczesnym §wiecie obserwuje si¢ problemy zwigzane z kwestig bez-
pieczenstwa. W artykule przedstawiono nowe zagrozenia bezpieczenistwa
oraz jak ewaluowaly dotychczasowe zagrozenia. Aby okresli¢ optymalng ilosé
ryzyka, ktore zagraza bezpieczenstwu przeanalizowano zagadnienia modelo-
wania matematycznego.
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TEORIE MOTYWACYJINE
W PRZYGOTOWANIU OBYWATELI
DO SYTUACIJ KRYZYSOWYCH

Stowa kluczowe: motywacja, teoria, metoda, sytuacja kryzysowa.

STRESZCZENIE

Sytuacja kryzysowa, co zreszta wynika z pojecia kryzysu, jest zjawiskiem
trudnym do przewidzenia. Jest to zjawisko nadzwyczajne, réznigce sie
od wydarzen powtarzajacych sie regularnie oraz przewidywalnych. Jesli
tak, to moze ono budzi¢ poczucie niepewnosci, stwarzaé konkretne zagro-
zenia dla mienia i §rodowiska.

W artykule oméwiono podstawowe teorie zwigzane z przygotowaniem
obywateli do sytuacji kryzysowych. Zwr6cono w nim uwage na teorie mo-
tywacji i ich zlozono§é z uwzglednieniem aspektéw psychologicznych
oraz socjologicznych, szczegélnie w powigzaniu z sytuacjami kryzysowymi.
Podkreslono istotno$é jednoznacznego motywowania spoteczenstwa do tego,
aby reagowalo prawidlowo i radzito sobie ze skutkami zdarzen kryzyso-
wych. Wskazano na nieodwracalno§é biegu zdarzen kryzysowych, zazna-
czajac tym samym potrzebe dokonywania wyboréw stuzgcych w praktyce
zmniejszeniu negatywnych skutkéw owych zjawisk.

Wprowadzenie

Istnieje kilka teorii poszukujacych zasad, wzorcow, metod oraz narzedzi
pozwalajacych odpowiedzie¢ na pytania: w jaki sposéb skutecznie motywo-
waé i kierowaé ludzmi, jak przygotowaé spoleczenstwo do sytuacji kryzyso-
wych. Podstawowg kwestia jest wyjasnienie teorii motywacyjnych, ich ana-
liza dla pézniejszego zastosowania w praktyce. W zwigzku z tym nalezy
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zastosowacé rozwigzanie retrospektywne, czyli przywolaé sprawdzone juz
w praktyce teorie motywacji. Byloby to dobrym punktem wyjscia do mo-
tywowania zespoléw ludzkich. Jednocze$énie powinno sie zwrécié uwage
na to, co nie nadaje sie do wykorzystania w stanach zagrozenia. Moze to
dotyczy¢ kwestii przywédztwa lub nieodpowiedniego stylu zarzgdzania.
Na marginesie zasadniczych rozwazan teoretycznych prowadzonych
w tym rozdziale, warto zwréci¢ uwage na zasadnicze uwarunkowania zwig-
zane z przywoédztwem podczas zagrozenia i kryzysu. Wszelkie okoliczno$ci
przywodztwa w warunkach kryzysu wynikajg z dorobku nauk o organiza-
¢ji i zarzadzaniu, nauk o pracy, prakseologii, a takze z praktycznego orga-
nizowania zespoléw ludzkich w réznych systemach organizacyjnych. Nie
mozna tych nauk utozsamiaé tylko z teoria, stad zalicza sie je do dyscyplin
stosowanych. Uwarunkowania te, w opinii autoréw, to zesp6t trzech czyn-
nikéw zwigzanych z podstawa przywdédztwa spelniajacego w istocie pod-
funkcje motywowania, nakazywania, harmonizowania — $cisle zwigzanych
z zarzadzaniem kryzysowym. Do czynnikéw tych mozna zaliczyé:
¢ osobe kierujacg zarzadzaniem kryzysowym ze szczegdlnym uwzglednie-
niem cech psychofizycznych,
e podwladnych, ich stosunek do stawianych zadan oraz przywédcow,
o charakter zadan realizowanych w czasie zwalczania negatywnych skut-
kéw sytuacji kryzysowych.

Nalezy przy tym podkreslié, iz trzecia grupa czynnikéw wynika z pew-
nych sit ksztaltujgcych sytuacje kryzysowa i wpltywajacych na postawy ludzi
(np. podwltadnych i przelozonych). Pamietaé przy tym trzeba o stosunkach
i strukturach nieformalnych. Trzeba przyjaé zalozenie, ze zaréwno przy-
wodca, jak i grupa potrzebujg sukcesu, ktérym moze byé zazegnanie sytu-
acji kryzysowej. Przywédca — dla wzmocnienia swej pozycji, za$ grupa (np.
oddzialy samoobrony) dla spéjnosci i podniesienia zaufania we wtasne sity’.
W przypadku przywdédztwa rozumianego jako funkcja zarzadzania kryzy-
sowego chodzi o osobe, ktéra z wyboru, z uwagi na sytuacje, staje na czele
grupy. Zawdziecza to przymiotom osobistym, do ktérych zaliczyé mozna
umiejetno$é wplywu na innych?.

Przywodztwo w sytuacji kryzysowej ma szczegélng racje bytu
i zmusza jednocze$nie do szukania nowych rozwigzan w zmieniajacej sie,
rozwibrowanej rzeczywistosci. Zaakcentowano tu pojecie przywodztwa
w sytuacji kryzysowej, chcac zwrécié uwage na specyfike organizacji szta-
béw kryzysowych kazdego szczebla i wystepujacy w nich podsystem cel6w

L T. Lambert, Problemy zarzadzania. 50 praktycznych modeli rozwigzan, Dom Wydawniczy

ABC, Warszawa 1999, s. 149 i nast.
2 A Aponowicz, Dowodzenie, Wydawnictwo MON, Warszawa 1961, s. 21-31.
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1 wartos$ci, co wymaga odrebnych rozwazan. Jednoczes$nie trzeba uznaé po-
glad, wedtug ktérego 90% probleméw w organizacjach wystepuje we wszyst-
kich ich formach, za§ 10% wynika z ich indywidualnej specyfiki. Kazda
organizacja ma odmienne cele, uwarunkowania dzialan i mozliwosci®. Nie
ma identycznych sytuacji kryzysowych. Nie ma tez zadnej watpliwosci co
do tego, ze komunikacja pracownikéw z podmiotami zarzadzajacymi sytu-
acja kryzysowag odgrywa istotng role. Informowanie na biezaco ludzi o za-
istnialym zagrozeniu pomaga w identyfikacji pracownikéw z aktualnymi
celami dziatan antykryzysowych; powoduje, ze ludzie wlaczaja sie aktyw-
nie w proces podejmowania decyzji i ponoszenia wspélnej odpowiedzialno-
$ci za nie®.

Przygotowanie obywateli do kryzysu mozna rozpatrywaé w kilku wy-
miarach: edukacyjnym, prewencyjnym, teoretycznym oraz praktycznym.
Istotna jest przy tym spdjnosé teorii i praktyki. Badajac zachowanie czlo-
wieka w sytuacji kryzysowej, trzeba réwniez zwraca¢ uwage na motywy,
jakimi sie kieruje postepujac w taki a nie inny sposéb i na to, co zmusza go
do konkretnego dzialania.

Kolejng wazng kwestia w ocenie ludzkich zachowan jest ich analiza,
weryfikacja wynikow badawczych oraz wnioskowanie przydatne przy
formulowaniu teorii. Moglyby sie one przyczynié sie do oczekiwanych
przez kierownikéw badz sztaby kryzysowe zmian w sytuacjach zagrozenia,
tak aby w sytuacjach kryzysowych ludzie zachowywali sie prawidtowo.
Wazne jest tez, aby spoleczenstwo bylo jednoznacznie motywowane do tego,
by zespoty ludzkie oraz poszczegdlne osoby reagowaly poprawnie, stawity
czolo zagrozeniom wynikajacym z sytuacji kryzysowych oraz byly jak naj-
lepiej przygotowane do ich zwalczania.

Ludzie najczesciej u§wiadamiajg sobie zagrozenia dla zdrowia, zycia
i mienia dopiero wtedy, kiedy sami uczestnicza w sytuacjach kryzysowych.
Nastepstwa wdrozenia niepoprawnych koncepcji przygotowan do sytuacji
kryzysowych potwierdzaja, ze zla ocena i nieadekwatna reakcja na sytu-
acje kryzysowa albo jej lekcewazenie powoduja straty osobowe. Potwier-
dzaja, tez, ze przyjeta koncepcja motywacji nie zostala wybrana poprawnie
lub nie nadaje sie do wykorzystania w konkretnej sytuacji.

Motywacja, jako psychologiczna i socjologiczna funkcja zarzadzania,
opiera sie licznych teoriach odnoszacych sie do przygotowania obywateli
na sytuacje kryzysowe. Nie oznacza to jednak, ze wszystkie teorie sg

F. Drucker, Zarzadzanie w XXI wieku, MUZA, Warszawa 2000, s. 6 i 10.

4 8. Borkowska, J. Kisielnicki, H. Krél, A. Ludwiczynski, A. Mis, A. Pocztowski, Zarzadza-
nie zasobami ludzkimi. Tworzenie kapitatu ludzkiego organizacji, Wydawnictwo Naukowe
PWN, Warszawa 2006, s. 63—64.
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wlasciwe. Motywowanie to proces bardzo skomplikowany, wplywajacy
na osobiste decyzje prowadzace do osiagniecia zamierzonego celu. Do mo-
tywacji obywateli oraz ich podejscia do sytuacji kryzysowych mozna wy-
korzysta¢ kilka teorii i metod zwiekszajacych zainteresowanie czlowieka
przygotowaniami do sytuacji kryzysowe;j.

Motywem jest impuls wewnetrzny, ktéry pobudza i utrzymuje aktyw-
no$¢ czlowieka oraz ukierunkowuje go na jakis cel; przyktadowo: wskazuje
kierunek i wptywa na intensywno$¢ dziatania. Motyw jest rdzeniem moty-
wagcji. Jego efekt trwa dop6ty, dopdki cel nie zostanie osiggniety.

Motywacja subiektywna to inaczej automotywacja do pewnej formy
aktywnosci — zar6wno w pracy, jak i poza nig. Pojecie motywacji obiek-
tywnej oznacza zdolno§é do motywowania innych ludzi w celu wykonania
jednostkowego albo powtarzajgcego sie zadania. Inny podzial zaktada roz-
réznienie motywacji pozytywnej i negatywnej. Pojeciem motywacji pozy-
tywnej okres§lamy stymulowanie pozytywne: perspektywa samorealizacji,
pochwala, wymierna korzyscia materialng. Z powyzszego wynika, Zze mo-
tywacja negatywna oparta jest na réznych formach kar albo obawie np.
przed utrata pracy itp.

Istnieje kilka teorii szukajacych zasad, metod a takze narzedzi stuza-
cych efektywnemu motywowaniu ludzi, stymulowania ich do efektywnych
dzialah wiodacych do osiggniecia wytyczonych celéw. Teorie te mozna po-
dzielié na teorie tresci i teorie proceséw. Teorie tresci zajmuja sie ustale-
niem tego, co motywuje ludzi; starajg sie réwniez wytlumaczyé motywacje
pod katem potrzeb. Okreslaja rodzaje potrzeb i wyjasniaja dynamike zmian
w ich strukturze. Teorie proceséw staraja sie wyjasnié, jak powstaje
motywacja w §rodowisku pracy, thumacza motywacje pod katem percepcji,
oczekiwania zaréwno przypuszczen, jak i oczekiwan co do zaspokojenia
potrzeb.

Zasadnicze teorie motywacji

Pierwsza ze znanych teorii motywacyjnych jest teoria sprawiedliwosci
Adamsa (equity/réwnosci i sprawiedliwosci). Sformulowat ja John Stacey
Adams w 1965 r. Zaklada ona, Ze jesli wynagrodzenie osoby zatrudnionej
z tytulu wykonanej pracy jest poréwnywalne z wynagrodzeniem jej wsp6t-
pracownikéw, znaczy to, ze jest ono sprawiedliwe’. Kiedy ludzie maja
poczucie sprawiedliwo$ci, motywowani sg do osiggania lepszych jakosciowo

5 J.S. Adams, Inequity in Social Exchanges, [w:] Advances in Experimental Social Psycho-

logy, red. L. Berkowitz, Academic Press, New York 1965, s. 267—-300.
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efektow pracy, za$ poczucie niesprawiedliwosci wywoluje skutek odwrotny,
co oznacza, ze ich efektywno$é bedzie nizsza. W zakresie przygotowan
do sytuacji kryzysowych niska efektywno$¢ oznacza w skrajnych przypad-
kach brak reakcji na zagrozenia.

Teoria Johna Staceya Adamsa dotyczy zaspokojenia potrzeb mate-
rialnych i niematerialnych. Kolejng teorie zbudowal amerykanski psycho-
log Abraham Harold Maslow. Doszed! on do wniosku, ze kazde dziatanie
czlowieka jest przede wszystkim ukierunkowane na zaspokajanie potrzeb
i osigganie celéw podstawowych®. Stworzyt on piramide potrzeb, ktére;
fundament stanowig potrzeby fizjologiczne, po nich nastepuja potrzeby
bezpieczenstwa i pewnos$ci, a nastepnie: mitosci, uznania. Na szczycie pira-
midy znajduje sie potrzeba samorealizacji. Idea tego schematu jest naste-
pujaca: czlowiek w pierwszej kolejnosci zaspokaja podstawowe potrzeby
fizjologiczne, ktérymi sa na przyklad oddychanie, picie, jedzenie oraz po-
trzeba bezpieczenstwa. W momencie, kiedy czlowiek dojdzie do wspomnia-
nego poczucia bezpieczenstwa i pewnosci, kieruje sie ku potrzebom wyzszym:
szacunku i samorealizacji7._ W kontekscie tematu przyjetego w rozdziale
poczucie bezpieczenstwa ksztaltuje miedzy innymi wlasciwe zarzadzanie
kryzysowe.

Kolejng teorig jest teoria potrzeb motywacyjnych Claytona Paula
Alderfera. Teoria ta oparta jest na trzech zachetach motywacyjnych:
pewnosé zatrudnienia, przynaleznos§é do grupy, samorealizacja®. Wykorzy-
stanie tej teorii w praktyce réwniez wplywa na efektywno$é zarzadzania
kryzysowego.

Warto takze zwrécié uwage na teorie dwu czynnikow Fredericka
Irvinga Herzberga (1959). W teorii tej Herzberg wskazal na dwa podsta-
wowe czynniki, ktére sa dla ludzi Zrédlem spokoju i motywacji. Pierwszym
czynnikiem sa demotywatory, ktére wywoluja niezadowolenie z pracy.
Drugim czynnikiem sg motywatory, ktére stymuluja do dziatania. Moze to
na przyklad oznaczaé, ze niezaspokojenie podstawowych potrzeb fizjo-
logicznych frustruje. Natomiast ich zaspokojenie, zgodnie z teorig uzytecz-
nosci’, traktuje sie jako oczywiste, a efekt zaspokojenia jest krétkotrwaly.
Natomiast zaspokojenie potrzeb motywacyjnych (psychologicznych, spotecz-
nych) prowadzi do wyzszych efektéw pracy, za$§ efekt motywacji jest dlugo-

6 J.AF. Stoner, Ch. Wankel, Kierowanie, PWE, Warszawa 1992, s. 61.

Tamze.

R.W. Griffin, Podstawy zarzadzania organizacjami, Wydawnictwo Naukowe PWN, War-
szawa 1996, s. 463.

Szerzej zobacz: T. Kaminska, B. Kupska-Maciejewicz, J. Laudanska-Trynka, Teoria
podejmowania decyzji przez podmioty rynkowe, Wydawnictwo UG, Gdansk 2002, s. 43
i nast.
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trwaly, usuwa stres i frustracje. Nalezy uznaé, ze wykorzystanie motywa-
toréw psychologicznych i spotecznych wskazanych przez Herzberga moze
prowadzié¢ do skuteczniejszej edukacji kryzysowej jednostek i spotecznosci.

Istotne znaczenie ma takze motywacyjna teoria Fredericka Winslowa
Taylora, ktérego traktuje sie do dzisiaj jako ojca zarzgdzania naukowego.
Skupial sie on na badaniu czlowieka przede wszystkim jako przedmiotu
kierowania. Jego celem byla maksymalizacja wynikéw pracy, stad jako
podstawe przyjat motywacje materialng pracownika, natomiast czlowieka
traktowat jako istote ekonomiczng. W praktyce oznaczaé to moze motywa-
cje czlowieka do przygotowania na sytuacje kryzysowa tylko przy uzyciu
zachet finansowych. Wlagnie to mogtoby go zmotywowaé do udziatu szkole-
niach i éwiczeniach. Tym samym w przypadku pojawienia sie sytuacji kry-
zysowej straty osobowe 1 majgtkowe bylyby zdecydowanie mniejsze.

Nalezy oméwié tutaj réwniez polemiczng wobec koncepcji Taylora teorie
Eltona Mayo, ktory badal wptyw czynnikéw psychologicznych na rezultaty
dzialalnosci cztowieka'. Zwracal przy tym uwage na zwigzek warunkéw
socjalnych z wydajno$cig pracy. Postawil teze, ze na efekty pracy wplywaja
bodZce o charakterze psychologicznym Podkreslal znaczenie wiezi spotecz-
nych dla motywacji do pracy. Wykorzystanie tej teorii w przygotowaniach
do sytuacji kryzysowych byloby skuteczne, gdyby w programach motywa-
cyjnych szerzej uwzgledniano wiezi i interakcje spoleczne panujgce w zes-
polach ludzkich.

Teorie X i Y Douglasa McGregora. to kolejne koncepcje motywacyj-
ne. Teoria X zaklada, ze z uwagi na naturalng nieche¢ pracownika do in-
tensywnego wysitku nalezy stosowaé wobec niego restrykcyjne nakazy oraz
rézne formy kontroli. Jest to typowy przykltad autorytarnego stylu zarza-
dzania. Natomiast teoria Y jest dynamiczna, optymistyczna i elastyczna.
Zaklada, iz czlowiek jest z natury kreatywny i aktywny. Zastosowanie tej
teorii w praktyce musi byé¢ bardzo elastyczne. Sposéb przygotowania do
sytuacji kryzysowej powinien zostaé dostosowany do okre§lonych grup do-
celowych i ich profilu spoleczno-psychologicznego.

Ostatnie dwie teorie to teoria efektywnosci i teoria oczekiwania.
Teoria efektywnosci zaklada, ze ludzie beda lepiej zmotywowani, jesli
beda traktowani sprawiedliwie, a zdemotywowani, jesli potraktuje sie ich
niesprawiedliwie. Podstawe tej teorii stanowia sprawiedliwo§é: dystrybu-
tywna i proceduralna’. Sprawiedliwosé¢ dystrybutywna odnosi sie do oce-
niania wkladu pracy i do jego poréwnania z osiggnieciami innych pracow-
nikéw. Pojecie sprawiedliwosci proceduralnej odnosi np. sie do stosowanych

10 J AF. Stoner, Ch. Wankel, Kierowanie..., op. cit., s. 59-60.
1 R.W. Griffin, Podstawy zarzadzania organizacjami, op. cit., s. 424.
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zasad dyscypliny pracy, oraz do ocen dokonywanych wedlug okreslonych
kryteriow.

Teoria oczekiwania jest koncepcja najbardziej rozpowszechniong
(w naukach ekonomicznych przyjmuje postaé teorii racjonalnych oczekiwan).
Jest modelem kompleksowym, tak jak teoria sprawiedliwosci. Wystepuje
w kilku wersjach pod r6znymi nazwami. W tej teorii motywacji zwraca sie
uwage na realne procesy zwigzane z dzialalnoscig czlowieka oraz na praw-
dopodobienstwo osiggniecia cel6w. Victor Vroom zdefiniowal motywacje jako
proces swobodnego wyboru alternatywnych form dziatalno$ci. Motywacja
do dziatania zalezy od poziomu oczekiwan na koricowe rezultaty pracy. Model
podstawowy motywacyjnej teorii oczekiwania zawiera nastepujgce elementy:
motywacja wiodgca do wysitku; wysitek taczony ze zdolnoScia i sprzyjaja-
cymi czynnikami §rodowiskowymi; naktad pracy prowadzgcy do wynikéw
o r6znej wartoSci.

Wykorzystanie teorii oczekiwania w praktyce jest oparte na zatozeniu,
ze kazdy czltowiek dostosowuje wysilek do wlasnych mozliwo$ci w kontek-
$cie osobistego przekonania co do atrakcyjnosci i mozliwo$ci osiggniecia
celu. Sprowadza sie to do odpowiedzi na nastepujace pytania:

e czy cel jest dla mnie atrakcyjny?

o jakie jest prawdopodobienstwo wykonania zadania?

o jakie jest prawdopodobienstwo otrzymania za wykonane zadanie wyna-
grodzenia zgodnego z moimi oczekiwaniami?

Wykorzystanie tej teorii motywacji cztowieka do przygotowania na sy-
tuacje kryzysowa polega na tym, ze czlowiek jest motywowany posrednio
i nawet wewnetrzna motywacja do udziatu w szkoleniach i éwiczeniach moze
okazaé sie zbyt staba.

Z.akonczenie

Kazda z wyzej wymienionych teorii nadaje sie do wykorzystania w zwigz-
ku z motywacja obywateli do przygotowan na sytuacje kryzysowe. W naj-
wigkszym stopniu nadaje sie do wykorzystania teoria equity, poniewaz
metoda ta moze spowodowacd, iz ludzie beda lepiej zmotywowani, kiedy be-
dzie do nich odnosito sie sprawiedliwie oraz demotywowani, kiedy beda
traktowani niesprawiedliwie. Je§li bowiem obywatele nie maja zaufania
do przedstawicieli wladzy, trudno bedzie motywowaé ich do tego, aby pod-
chodzili do problematyki odpowiedzialnie i starannie przygotowywali sie
do sytuacji kryzysowych.
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Oprocz teorii equity istnieje mozliwo$é zastosowania teorii oczekiwania
i — w dalszej kolejnosci — klasycznej teorii Taylora, ktory twierdzi, ze ludzi
mozna zmotywowaé gléwnie za posrednictwem wynagrodzenia finansowego.

Mozna uznaé, ze przygotowanie obywateli do sytuacji kryzysowych jest
generalnie niedostateczne i zbyt mato uwagi po§wieca sie tak zewnetrznej,
jak i wewnetrznej motywacji w tym zakresie. Ma to zwigzek z odpowie-
dzialnoscig przedstawicieli panstwa, samorzadu i innych zainteresowanych
instytucji (np. szkadl) za stan przygotowania obywateli do sytuacji kryzyso-
wych. Przykladowo w systemie legislacyjnym Republiki Stowackiej w zasa-
dzie brak obowiazujacej normy prawnej okreslajacej zasady edukowania
obywateli dla powszechnego bezpieczehstwa; w tym zakresie nie sformuto-
wano nawet uszczegélowionych teorii. Rozwazania przestawione w tym
rozdziale mogg stanowié punkt wyjscia dyskusji o wptywie styléw kierowa-
nia na formulowanie programéw zarzadzania kryzysowego.
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MOTIVATIONAL THEORIES IN PREPARING CITIZENS
FOR CRISIS SITUATIONS

Keywords: motivation, theory, method, crisis.

Summary

The crisis situation is a phenomenon difficult to predict. It is an extraordi-
nary phenomenon that differs from regular and predictable events. It can lead
to a feeling of insecurity among people and presenting a particular risk to the
environment.

This article describes the basic theories relating to the preparation of citi-
zens for extraordinary events. It highlights the theories of motivation and
their complexity regarding psychological and sociological aspects, particularly
in the context of the crisis. I would emphasize that it is important to motivate
society to respond to the consequences of extraordinary events. To point out
the irreversibility of the course of these events, pointing to the need to make
a decision that in practice reduces their negative effects.

JUDr. Ing. Lubo3 Mahdoii (author) — Faculty of Security Engineering

University of Zilina, Slovakia.

Work and Projects:

¢ Assistant of the Managing Director — ZVL Bytcica / 1989,

* Head of Supply Department abroad — ELTECO, a.s., Zilina / 19891991,

* the owner of the company — Lubo§ & comp. (Natural person — SZCO) / 1991
— 2006,

¢ employed as a law firm — JUDr. Pavol Kuric & JUDr. Andrea Sunik, s.r.o.,
Zilina, Slovakia / 2007-2011,

* owner and manager of several s.r.0. companies — in the SR and the Czech
Republic from / 1998 up to now,

 open law practice AK — JUDr. Ing. MAHDON Lubos-advokat / 20102016,

¢ the practice of the eurogrown in the Czech Republic — Brno, Prague / 2011
up to now,

* owner, Statutary, Attorney, V4 JURISTIC group, s.r.o.Bratislava / 2016
up to now.

54



N

|

Ladislav Novék, Lubo§ Mahdon: Teorie motywacyjne w przygotowaniu obywateli...

doc. Ing. Ladislav Novak PhD. (co-author) — Faculty of Security Engineering
University of Zilina, Slovakia.
Work and Projects:

Design of the automated system of command and control of VF VSDS and
elaboration of partial tasks in terms of flow of information / 1987,
Proposal for the security of CSA military transport authorities by computer
technology, including the necessary follow-up measures (scientific role H4
-VV-VU-11/SVD) / 1991,

Deduction of general simulation relationships and calculations of the per-
formance performance of track sections based on the minimum driving time
in these segments for specific types of traction units and wagons (KDP)
/1992,

Analysis and proposals for solution of the carriage security of military rail-
way transport in the period of BPS (scientific role VV-VU-05/ OVD) / 1993,
Modeling of railway traffic in track sections based on the minimum driving
time / 1996,

LASTRA?” project — Traffic modeling and tracking of permeable performance
of track sections in crisis situations / 2004,

Study (Co-owner) , Trafficking in Emergency Situations / 2004,

Study (co-researcher) ,The Impacts of Changes in Public Administration
on KR Systems” / 2005,

Study (Co-Founder) ,,Terminology Dictionary of Crisis Management” / 2006.

55

T

|






Zarzadzanie
kryzysowe






Krzysztof FICON
Grzegorz KRASNODEBSKI

PRAKTYCZNE ASPEKTY UZYCIA
SIt. ZBROJNYCH RP
W SYTUACJACH KRYZYSOWYCH

Stlowa kluczowe: bezpieczeristwo, dowodzenie, kryzys, ludnosé, sily zbrojne.

STRESZCZENIE

W niniejszej pracy zostaly przedstawione aplikacyjne problemy uzycia
sit zbrojnych RP w procesie zarzadzania kryzysowego rozpatrywane pod
katem praktycznej, gléwnie spolecznej, uzytecznosci. Szczegélng uwage
zwrécono na formalnoprawny tryb aktywacji sit zbrojnych w zarzadzaniu
kryzysowym oraz jego realne nastepstwa i mankamenty. Praktyczny
wymiar uzycia sit zbrojnych RP w zarzadzaniu kryzysowym zilustrowano
trzema przyktadami glto$nych klesk zywiotowych z ostatnich 20 lat, w kto-
rych udzial sil zbrojnych byl kluczowy i decydujacy. Na bazie przeprowa-
dzonych rozwazan w zakonczeniu sformulowano krytyczne uwagi i wnio-
ski pod adresem aktualnie funkcjonujacego systemu uzycia sit zbrojnych
RP w zarzadzaniu kryzysowym.

Wprowadzenie

Rozmaite zjawiska transgraniczne, gléwnie przyrodnicze, sprawily,
ze terytorium Polski w ostatnim 20-leciu stalo sie areng licznych anomalii,
klesk i katastrof, przede wszystkim klimatycznych. W ostatnich latach sto-
pien nasilenia sie zagrozen przyrodniczych jest szczegdlnie duzy i wykazu-
je tendencje rosnagca. Niemal cyklicznie powtarzajg sie wielkie powodzie,
silne wichury, ekstremalne temperatury i inne zagrozenia spowodowane
dziataniem tzw. ,sily wyzszej”. Podobne anomalie na duzg skale wystepuja
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niemal w calej Europie i dlatego wszystkie demokratyczne panstwa starajg
sie skutecznie przeciwstawi¢ tragicznym skutkom tych klesk zywiotowych.
W tym celu zostaly powolane narodowe systemy zarzagdzania kryzysowego,
w ktérych wiodaca role odgrywaja zawsze sily zbrojne bedace profesjonalng
formacja stworzong do dziatan bojowych w kazdych warunkach politycz-
nych, a takze przyrodniczych, klimatycznych i sytuacyjnych. Sity zbrojne
panstw demokratycznych oprécz konstytucyjnych gwarancji niepodlegtosci,
suwerennosci i bezpieczenstwa narodowego zobowigzane sa do bezposred-
niego wsparcia ludnosci w sytuacjach krytycznych, w stanie zagrozenia
zycia, zdrowia, a takze utraty mienia, dobytku i wszelkich materialnych
i niematerialnych standardéw zycia spolecznego’.

W krajowym systemie zarzadzania kryzysowego wazna role odgrywa
Ministerstwo Obrony Narodowej oraz jego gtéwny komponent — Sity Zbrojne
Rzeczypospolitej Polskiej (SZ RP), dla ktérych wspieranie organéw admini-
stracji publicznej w zapewnieniu bezpieczenistwa wewnetrznego oraz udzie-
lanie niezbednej pomocy wojskowej spoleczeristwu w reagowaniu na zagro-
zenia jest jedng z podstawowych misji w czasie pokoju®. Zgodnie z obowig-
zujacym w Polsce porzadkiem prawnym wyspecjalizowane pododdziaty
SZ RP mogg zostaé uzyte do wsparcia organéw administracji publicznej
w sytuacjach kryzysowych bedacych skutkiem wystapienia zagrozen nie-
militarnych na terenie kraju. W tym celu w resorcie obrony narodowej utwo-
rzony zostal System Zarzgdzania Kryzysowego funkcjonujacy w oparciu
o wypracowane i bazujace na do§wiadczeniach struktury kierowania, pro-
cedury i plany oraz dysponujacy pakietami zdolno§ci do realizacji zadan
zarzgdzania kryzysowego, ktore na sity zbrojne RP naklada Konstytucja RP,
ustawy, rozporzadzenia oraz inne dokumenty formalnoprawne i rozkazo-
dawecze. Sity zbrojne RP mogag by¢ uzyte do wsparcia administracji publicz-
nej w wyjatkowej sytuacji, jesli dzialania organéw cywilnych administracji
publicznej wyczerpig swdj potencjal, a zagrozenia nie zostaly usuniete,
narazajac ludnoéé poszkodowana na dodatkowe ofiary i straty®. Jedynym
organem wnioskujacym do ministra Obrony Narodowej o delegowanie sit
zbrojnych do wsparcia cywilnych organéw administracji publicznej odpo-
wiedzialnych za bezpieczenstwo ludnosci jest wojewoda.

L' K. Ficon, Inzynieria zarzadzania kryzysowego. Podejscie systemowe, BEL Studio,

Warszawa 2007.

J. Cylkowski, Uzycie i wykorzystanie sil zbrojnych RP w zarzadzaniu kryzysowym,
LKultura Bezpieczenistwa. Nauka-Praktyka-Refleksje”, 2015, nr 20.

Ustawa z dn. 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z dn. 21 maja 2007 .
Nr 89, poz. 590.
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Podstawy formalnoprawne uzycia sit zbrojnych
w zarzadzaniu kryzysowym

Sity zbrojne RP moga byé uzyte, gdy bezposrednio zagrozone jest zycie

i zdrowie ludzkie oraz mienie, a takze istotne elementy terenowej infra-

struktury krytycznej. Delegacja prawna dla sit zbrojnych RP do realizacji

zadan wsparcia organéw administracji publicznej w obszarze reagowania
kryzysowego zostata zawarta przede wszystkim w Ustawie z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym, ktéra stanowi ze ,(...) Minister

Obrony Narodowej, na wniosek wojewody, moze przekazaé do jego dyspo-

zycji oddzialy SZ RP, wraz ze skierowaniem ich do wykonywania zadan

z zakresu zarzadzania kryzysowego o ile uzycie innych dotychczasowych

sit i §rodkéw jest niemozliwe lub moze okazaé sie niewystarczajace”.
Podstawy formalnoprawne uzycia SZ RP podczas zarzadzania kryzyso-

wego zostaly sprecyzowane réwniez w innych ustawach, rozporzadzeniach,
aktach wykonawczych, decyzjach i rozkazach, takich jak:

o Konstytucja RP z 2 kwietnia 1997 r., ktéra w art. 228 okresla, ze ,w sytu-
acjach szczeg6lnych zagrozen, jezeli zwyklte s§rodki konstytucyjne sg nie-
wystarczajace, moze zostaé wprowadzony odpowiedni stan nadzwyczaj-
ny: stan wojenny, stan wyjatkowy lub stan kleski zywiolowe;j”; ponadto
w art. 232 zapisano, ze ,w celu zapobiezenia skutkom katastrof natu-
ralnych lub awarii technicznych noszgcych znamiona kleski zywiotowe;j
oraz w celu ich usuniecia Rada Ministréw moze wprowadzi¢ na czas
oznaczony, nie dtuzszy niz 30 dni, stan kleski zywiolowej na czesci albo
na calym terytorium panstwa. Przedluzenie tego stanu moze nastgpié
za zgodg Sejmu”;

o Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej, ktéra w art. 3.1 a. stanowi, ze ,SZ RP moga
braé udzial ponadto w zwalczaniu klesk zywiotowych, nadzwyczajnych
zagrozen $§rodowiska i likwidacji ich skutkéw, w akcjach poszukiwawczych
i ratowania zycia ludzkiego, a takze w oczyszczaniu terenéw z materia-
6w wybuchowych i niebezpiecznych pochodzenia wojskowego oraz ich
unieszkodliwianiu”;

o Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej, méwigca
w art. 18, ze ,,w czasie stanu kleski zywiolowej, jezeli uzycie innych sit
i §rodkéw jest niemozliwe lub niewystarczajgce, Minister ON moze prze-
kazaé¢ do dyspozycji wojewody, na ktérego obszarze odpowiedzialnosci
wystepuje kleska zywiotowa, oddzialy SZ RP, wraz ze skierowaniem ich
do wykonywania zadan zwigzanych z zapobiezeniem skutkom kleski
zywiotowej lub ich usunieciem”;
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Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym, ktérej zapis
brzmi: ,W czasie stanu wyjatkowego Prezydent RP, na wniosek Prezesa
Rady Ministréw, moze postanowié o uzyciu oddzialéw i pododdzialéw
SZ RP do przywrécenia normalnego funkcjonowania panstwa, jezeli
dotychczas zastosowane sily i §rodki zostaty wyczerpane”.

Poza ustawami istotne znaczenie majg dokumenty wykonawcze Rady

Ministréw, ktéra w drodze rozporzadzen okreslila szczegélowe zasady,
zadania oraz organizacje i funkcjonowanie odpowiednich organéw admini-
stracji rzadowej i resortu obrony narodowej. Najwazniejsze z nich to:

Rozporzadzenie Rady Ministréw z dnia 15 grudnia 2009 r. w sprawie
okre§lenia organéw administracji rzadowej, ktére utworza centra za-
rzadzania kryzysowego, oraz sposobu ich funkcjonowania;
Rozporzadzenie Rady Ministréw z dnia 9 sierpnia 2010 r. w sprawie
trybu postepowania i sposobu wspoéldziatania organéw w celu zapobie-
zenia niebezpieczenstwu grozgcemu statkom, obiektom portowym i por-
tom oraz zwigzanej z nimi infrastrukturze, powstatego na skutek uzycia
statku lub obiektu ptywajacego jako srodka ataku terrorystycznego;
Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej;

Rozporzadzenie Rady Ministréw z dnia 20 lutego 2003 r. w sprawie szcze-
gotowych zasad udzialu pododdzialéw i oddzialéw sit zbrojnych Rzeczy-
pospolitej Polskiej w zapobieganiu skutkom kleski zywiotowej lub ich
usuwaniu,

Rozporzadzenie Rady Ministréw z dnia 20 grudnia 2003 r. w sprawie
szczegdélowych zasad uzycia oddzialéw i pododdziatéw sit zbrojnych
Rzeczypospolitej Polskiej w czasie stanu wyjatkowego;

Rozporzadzenie Rady Ministréw z dnia 06 sierpnia 2013 r. w sprawie
szczegbélowych warunkéw i sposobu uzycia oddzialéw i pododdziatéow
Policji oraz Sit Zbrojnych Rzeczypospolitej Polskiej w razie zagrozenia
bezpieczenstwa publicznego lub zaklécenia porzadku publicznego;
Decyzja Nr Z-1/MON Ministra Obrony Narodowej z dnia 03 stycznia
2014 r. w sprawie Systemu Zarzadzania Kryzysowego resortu obrony
narodowej;

Decyzja Nr Z-25/MON Ministra Obrony Narodowej z dnia 08 pazdzier-
nika 2014 r. w sprawie Systemu Zarzadzania Kryzysowego resortu obrony
narodowej;

Rozkaz nr Z-38 Dowddcy Generalnego RSZ z dnia 21 stycznia 2014 roku
w sprawie organizacji i funkcjonowania Systemu Zarzadzania Kryzyso-
wego w DG RSZ oraz w podleglych DG RSZ jednostkach wojskowych
i zwigzkach organizacyjnych;
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¢ Rozkaz nr Z-38 Dowddcy Generalnego RSZ z dnia 28 kwietnia 2014 roku
w sprawie wdrozenia w DG RSZ oraz w podleglych DG RSZ jednostkach
organizacyjnych ,Wykazu przedsiewzieé i procedur systemu zarzagdza-
nia kryzysowego” w czesci dotyczacej stopni alarmowych.

Zasadniczym dokumentem regulujacym uzycie wojska stosowanym pod-
czas kryzys6éw pozamilitarnych jest ,Plan uzycia oddzialéw i pododdzialow
Sit Zbrojnych RP w przypadku wystgpienia sytuacji kryzysowych”. Plan
ten zawiera procedury, zasady aktywacji SZ oraz zasady dowodzenia i or-
ganizacje systemu lgcznosci. Jednocze$nie nalezy podkreslié, ze uzycie od-
dzialéw sil zbrojnych w sytuacji kryzysowej nie moze zagrozié ich zdolnosci
do realizacji zadan operacyjnych wynikajacych z Konstytucji Rzeczypospo-
litej Polskiej i ratyfikowanych uméw miedzynarodowych®.

Obszary zadaniowe w ramach wsparcia
administracji publicznej

W ramach realizacji zadan z zakresu zarzadzania kryzysowego okreslo-
nych w Ustawie o zarzadzaniu kryzysowym, oddziaty i pododdzialy sit zbroj-
nych RP sg wykorzystywane zgodnie z wojewdédzkim planem zarzadzania
kryzysowego. Najogdblniej uzycie sil zbrojnych w obszarze zarzadzania kry-
zysowego moze by¢ skierowane na realizacje nastepujacych zadan®:

— wspétudzial w monitorowaniu zagrozen,

— wykonywanie zadan zwigzanych z oceng skutkéw zjawisk zaistnialych
na obszarze wystepowania zagrozen,

— wykonywanie zadan poszukiwawczo-ratowniczych,

— ewakuowanie poszkodowanej ludno$ci i mienia,

— wykonywanie zadah majgcych na celu przygotowanie warunkéw do cza-
sowego przebywania ewakuowanej ludno§ci w wyznaczonych miejscach,

— wsp6tudzial w ochronie mienia pozostawionego na obszarze wystepowa-
nia zagrozen,

— izolowanie obszaru wystepowania zagrozen lub miejsca prowadzenia
akcji ratowniczej,

— wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyjnych
przy zagrozonych obiektach budowlanych i zabytkach,

G. Sobolewski, Sity Zbrojne RP w zarzadzaniu kryzysowym. Aspekt narodowy i miedzyna-
rodowy, Wydawnictwo AON, Warszawa 2013.

Ustawa z dn. 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., op. cit.
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— prowadzenie prac wymagajacych uzycia specjalistycznego sprzetu tech-
nicznego lub materialéw wybuchowych bedacych w zasobach sit zbroj-
nych RP,

— usuwanie materialéw niebezpiecznych i ich unieszkodliwianie, z wyko-
rzystaniem sil i Srodkéw bedgcych na wyposazeniu Sit Zbrojnych RP,

— likwidowanie skazeni chemicznych oraz skazen i zakazen biologicznych,

— usuwanie skazenh promieniotwoérczych,

— wykonywanie zadan zwigzanych z naprawa i odbudowsg infrastruktury
technicznej,

— wspétudzial w zwalczaniu klesk zywiotowych i ich skutkéw,

— wspétudzial w zapewnieniu przejezdnosci szlakéw komunikacyjnych®,

— udzielanie pomocy medycznej i wykonywanie zadan sanitarnohigienicz-
nych i przeciwepidemicznych,

— wykonywanie zadan ujetych w wojewédzkim planie reagowania kry-
zysowego;

— wsparcie Policji w sytuacji wystgpienia zagrozen bezpieczenstwa i porzad-
ku publicznego’,

— wspoétudzial w dzialaniach antyterrorystycznych do wsparcia Policji
i Strazy Graniczne;j®.

Powyzsza specyfikacja zadan jest odpowiedzig pahstwa na potencjalne
i najbardziej realne zagrozenia i wyzwania, jakie pojawity sie na przetomie
XX i XXI wieku na terytorium Rzeczypospolitej. Og6t tych zagrozen zostat
zaklasyfikowany do 4 zasadniczych grup obejmujacych: zagrozenia natural-
ne (przyrodnicze), cywilizacyjne (techniczne), spoteczne i terrorystyczne.

Silty Zbrojne Rzeczpospolitej Polskiej stoja nie tylko na strazy suweren-
nosci i niepodleglo$ci panstwa, ale r6wniez moga bra¢ udzialt w zwalczaniu
klesk zywiotowych i likwidacji ich skutkéw, dziatlaniach antyterrorystycz-
nych, w akcjach poszukiwawczych z zakresu ratowania i ochrony zycia
i zdrowia ludzkiego, a takze podczas oczyszczania terenéw z materiatow
wybuchowych i niebezpiecznych pochodzenia wojskowego oraz ich uniesz-
kodliwianiu. Stosownie do swoich mozliwos§ci moga byé wykorzystane
do realizacji innych zadan z zakresu zarzadzania kryzysowego®. Zabezpie-
czenie wykonania powyzszych zadan z udziatem oddziatéw i pododdzialow

Rozporzadzenie Rady Ministréw z dnia 20 lutego 2003 r. w sprawie szczegélowych zasad
udziatu pododdzialéw i oddzialéw Sit Zbrojnych Rzeczypospolitej Polskiej w zapobieganiu
skutkom kleski zywiotowej lub ich usuwaniu.

Ustawa z dnia 6 kwietnia 1990 r. o Poligji.

8 Ibidem.

Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej.
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wojskowych nalezy do zakresu dzialania Szefa Inspektoratu Wsparcia Sit
Zbrojnych RP. Organami koordynujacymi wykorzystanie sit zbrojnych
w zarzadzaniu kryzysowym na okre§lonym terytorium panstwa sg tery-
torialne organa administracji wojskowej — Wojewddzkie Sztaby Wojskowe

oraz Wojskowe Komendy Uzupeien'°.

Sity zbrojne w systemie zarzadzania
kryzysowego

Od roku 2007 system zarzadzania kryzysowego w Polsce jest systemem
hierarchicznym scentralizowanym, zbudowanym hierarchicznie na bazie
tréjstopniowego podzialu administracyjnego kraju. Podstawowg komoérka
organizacyjno-funkcjonalng tego systemu sa centra zarzadzania kryzyso-
wego, natomiast nieetatowym organem opiniodawczo-doradczym sa zespoly
zarzadzania kryzysowego!'. Najnizej w hierarchii sa gminne centra zarza-
dzania kryzysowego podlegle wojtom, burmistrzom i prezydentom miast.
Szczebel wyzej wystepuja powiatowe centra zarzadzania kryzysowego kie-
rowane przez starostow powiatowych. Na szczeblu wojewédztwa funkcjo-
nuja wojewddzkie centra zarzadzania kryzysowego podlegle wojewodom.
Najwyzsza instytucjg w kraju odpowiedzialng za zarzadzanie kryzysowe
jest Rzadowe Centrum Bezpieczenistwa, na czele ktérego stoi premier'?,

Jako pierwsze na potencjalne zagrozenia powinny reagowac shuzby tego
szczebla, ktory jest terytorialnie wlasciwym do ich eliminagcji. Jezeli sily
i §rodki organéw administracji publicznej podleglte wéjtowi sg niewystar-
czajace do opanowania zagrozenia i jego skutkéw, mamy wéwczas do czy-
nienia z sytuacjg kryzysowg. Przedstawiciel danego szczebla administracji
panstwowej rejonu, w ktorym wystapila sytuacja kryzysowa, powiadamia
ogniwa nadrzedne do szczebla wojewody wlgcznie. W takim przypadku uru-
chamiane jest wsparcie z poziomu powiatu, wojewédztwa lub kraju’®.

Zgodnie z Ustawg o zarzgdzaniu kryzysowym z dn. 06.04.2007 r., uzycie
sit zbrojnych dla celéw zarzadzania, gléwnie reagowania kryzysowego, jest
dopuszczalne tylko w wyjatkowej sytuacji kryzysowej, gdy uzycie innych

K. Gasiorek, W. Kitler, Wojskowe wsparcie wladz cywilnych i spoleczeristwa, Wydawnictwo
AON, Warszawa 2005, s. 108.

K. Ficon, Logistyka kryzysowa. Procedury, potrzeby, potencjal, BEL Studio, Warszawa
2011.

dJ. Cylkowski, Uzycie i wykorzystanie sit zbrojnych RP w zarzadzaniu kryzysowym, ,Kul-
tura Bezpieczenstwa. Nauka—Praktyka—Refleksje”, 2015, nr 20.

K. Ficon, Logistyka kryzysowa..., op. cit.
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sit 1 §rodkéw niemilitarnych jest niemozliwe lub moze okazaé sie niewy-
starczajace, Minister Obrony Narodowej na wniosek wojewody moze prze-
kazaé do jego dyspozycji pododdzialy lub oddziaty SZ RP wraz ze skiero-
waniem ich do wykonywania zadan z zakresu zarzadzania kryzysowego,
stosownie do ich przygotowania — wyszkolenia i wyposazenia specjalistycz-
nego'*. Terenowymi organami wykonawczymi Ministra Obrony Narodowej
sg szefowie Wojewodzkich Sztabow Wojskowych, ktérzy wykonuja w szcze-
gblnosci zadania udzialu w realizacji zadan z zakresu zarzadzania kryzy-
sowego w ramach terytorialnego zasiegu dzialania Wojskowych Komend
Uzupeklien. Mogg oni powotaé obywateli RP, w przypadkach uzasadnio-
nych potrzebami zarzgdzania kryzysowego, do okresowej stuzby wojskowe;j
pelnionej w trybie natychmiastowego stawiennictwa (rys. 1.).

Wojewddzki Sztab - . .
Wojskowy - ‘ @ Zapobieganie EI Rzad RP E

!

@ Planowanie

_6)

1 Wojskowe Komendy | :
Uzupelnien |

DG RSZ DO RSZ

Jednostki Sit
Zadaniowych

Wojskowe Jednostki
Odbudowy -

(3) Reagowanie

!

(4) Odbudowa

Rys. 1. Rola i miejsce sil zbrojnych RP w systemie zarzadzania
) kryzysowego
Zrédlo: Opracowanie wlasne.

14 Ustawa z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym..., op. cit.
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Aby sprostaé potencjalnym zagrozeniom, sily zbrojne RP zostaty wia-
czone do czynnego wspomagania administracji publicznej — rzadowej i sa-
morzadowej na wszystkich etapach zarzadzania kryzysowego'®. Sposréd
czterech ustawowych etapéw zarzadzania kryzysowego obejmujacych za-
pobieganie, planowanie, reagowanie i odbudowe, najbardziej intensywnym
okresem dla sit zbrojnych RP jest etap aktywnego reagowania kryzysowe-
go oraz etap odbudowy §rodowiska spotecznego, infrastruktury krytycznej
i §rodowiska naturalnego’®. Krytyczny etap reagowania kryzysowego
wymaga przede wszystkim czynnego wlgczenia potencjalu operacyjnego —
sit i §rodkéw wydzielonych jednostek zadaniowych (etatowych) do przeciw-
dzialania skutkom zaistnialej sytuacji kryzysowej. Etap odbudowy to czas
planowanej realizacji rozmaitych zadan inwestycyjnych, gtéwnie remonto-
wo-budowlanych, a takze rekonstrukcyjnych w szerokim obszarze infra-
struktury krytycznej przy najwyzszym priorytecie w zakresie infrastruk-
tury mieszkaniowej, drogowej, energetycznej, wodociggowe;j itp.

Do wspomagania administracji publicznej w sytuacji kryzysowej sa de-
legowane specjalistyczne sily i §rodki Ministerstwa Obrony Narodowej,
sposréd etatowych jednostek wojskowych'’. Moca obowiazujacych uregulo-
wan prawnych w sitach zbrojnych RP utrzymuje sie corocznie okre§long
ilos¢ sit i §rodkéw do realizacji zadan w systemie zarzadzania kryzyso-
wego. Przyktadowo w roku 2014 sity zbrojne RP utrzymywaly w gotowosci
do reagowania na zagrozenia niemilitarne, w systemie zarzadzania kryzy-
sowego: ok 10.000 zolnierzy, ponad 1.000 pojazdéw samochodowych, prawie
500 jednostek sprzetu specjalistycznego, w tym 50 transporteréw ptywaja-
cych PTS, blisko 100 lodzi saperskich oraz 6 okretéw, 38 Smiglowcéw,
8 samoloté6w'®. Dorazne §rodki materialowe, na przyktad leki i sprzet
medyczny, woda, zywnos¢, koce, odziez, namioty, paliwa, materialy budow-
lane itp. pozostawaly w magazynach wojskowych do biezgcej dyspozycji
stosownie do aktualnych potrzeb ludnosci poszkodowanej'®.

M. Banasik, Sity Zbrojne Rzeczypospolitej Polskiej we wspdlczesnym zarzadzaniu kry-
zysowym [w:] Wybrane zagadnienia zarzadzania kryzysowego, red. G. Sobolewski,
Wydawnictwo AON, Warszawa 2012.

G. Sobolewski, Sity Zbrojne RP w zarzadzaniu kryzysowym. Aspekt narodowy i miedzy-
narodowy, Wydawnictwo AON, Warszawa 2013.

R. Skowronski, Wspéldziatanie SZ RP z wladzami cywilnymi w sytuacjach kryzysowych
[w:] Wojsko w niemilitarnych sytuacjach kryzysowych, red. W.S. Krzeszowski, Wydaw-
nictwo AON, Warszawa 2008.

Z. Groszek, Uzycie Sit Zbrojnych Rzeczypospolitej Polskiej w reagowaniu na zagrozenia
niemilitarne. ,,Przedsiebiorczo$é i Zarzadzanie”, 2015, Tom XVI, Zeszyt 6, Czesé 1.

16

17

18

E. Nowak, Logistyka w sytuacjach kryzysowych, Wydawnictwo AON, Warszawa 2009.
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Procedury aktywacji i kierowania sitami zbrojnymi RP
w zarzadzaniu kryzysowym

W sprawach zarzadzania kryzysowego jednym z zadan® wojewody jest
miedzy innymi wnioskowanie do ministra Obrony Narodowej o uzycie od-
dzialéw SZ RP do zadan kryzysowych. Minister, na wniosek wojewody, moze
przekazaé do uzycia pododdzialy lub oddzialy wojskowe, wraz ze skiero-
waniem ich do wykonywania zadan z zakresu reagowania kryzysowego,
stosownie do ich przygotowania specjalistycznego, zgodnie z wojew6dzkim
planem zarzadzania kryzysowego. Prawnie to jedyny sposéb aktywacji uzy-
cia sit i §rodkéw Sit Zbrojnych RP wydzielonych do wsparcia organéw ad-
ministracji publicznej w sytuacjach kryzysowych. W sytuacjach nagtych,
niecierpigcych zwloki, sygnat o aktywacji moze zostaé przekazany na poziom
ministra Obrony Narodowej drogg telefoniczng w systemie stuzb operacyj-
nych i dyzurnych?'. Aktywacja sit i srodkéw resortu obrony narodowej wraz
z ich skierowaniem do realizacji zadan kryzysowych nastepuje na podsta-
wie rozkazu Dowo6dcy Generalnego RSZ w sprawie wydzielenia i przekaza-
nia sit i érodkéw do realizacji zadan zarzadzania kryzysowego Dowédcy
Operacyjnemu RSZ. Od 1 styczna 2015 r. w zwigzku z reformg systemu
kierowania i dowodzenia armig funkcje resortowego centrum zarzgdzania
kryzysowego przejeto Dowédztwo Operacyjne RSZ (rys. 2.).

Na podstawie rozkazu Dowéddcy Generalnego RSZ, dowddca zwiazku
taktycznego wydaje podleglych sobie sitom rozkaz wydzielenia i przekaza-
nia sit i §rodkéw do realizacji zadan zarzadzania kryzysowego Dowédcy
Operacyjnemu RSZ (DO RSZ)?. Wydzielone do realizacji zadan zarzadza-
nia kryzysowego sitly utrzymywane sg w gotowosci do dzialania w termi-
nach i na zasadach okre§lonych procedurami zawartymi w ,Planie uzycia
sit i srodkéw w sytuacjach kryzysowych”.

Dowdédca Operacyjny RSZ przyjmuje w podporzadkowanie wydzielone
sity 1 §rodki do wsparcia organéw administracji publicznej z chwilg otrzy-
mania meldunku o osiggnieciu rejonu wskazanego we wniosku wojewody
i decyduje o utworzeniu WZZ. Elementy systemu zarzadzania kryzysowego

20 Ustawa z dn. 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., op. cit., art. 14.

2L M. Dabrowski, Uzycie sit zbrojnych RP w sytuacjach kryzysowych, ,Rocznik Bezpieczeristwa
Morskiego”, Rok VIII Cz. ITI, AMW, Gdynia 2014.

22 7daniem ekspertéw pewien chaos kompetencyjny zostal wprowadzony do Sit Zbrojnych
RP przez powolanie, od stycznia 2014 roku, Dowédztwa Generalnego i Dowédztwa Ope-
racyjnego Sit Zbrojnych, przy jednoczesnym ograniczeniu zadan Sztabu Generalnego
Wojska Polskiego.
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Dowodzenie
wojskowe

Sytuacja Wijt, burmistrz,
Starosta b kryzysowa prezydent

Whiosek l

Wojewoda

I Minister Obrony Narodowej

Jednostki Sit
Dowédca Zadaniowych
Generalny RSZ

Dowddca Dowédca Zgrupowania
Operacyjny RSZ Sit Zadaniowych

Rys. 2. Procedura aktywacji Sil Zbrojnych RP
w procesie zarzadzania kryzysowego23
Zrédlo: Opracowanie wlasne.

resortu obrony narodowej sa odpowiednio zorganizowane, wyposazone
irozmieszczone, zgodnie z decyzjami wlasciwych dowédceow, szeféw, komen-
dantéw, kierownikéw. Szczegotowe zasady organizacji, wyposazenia i funk-
cjonowania elementéw systemu zarzadzania kryzysowego resortu obrony
narodowej okreslaja stosowne decyzje, regulaminy i instrukcje opracowane
zgodnie z ustaleniami wlasciwych przetozonych.

Koordynowanie udziatu Sit Zbrojnych RP w dzialaniach ratowniczych
lub prewencyjnych, w zaleznos$ci od obszaru wystepowania zagrozen, za-
pewniaja odpowiednio do skali zagrozenia organy administracji panstwo-
wej: gminy, powiatu, czy wojewodztwa. Zadania szczegétowe dla wydzielo-
nych sit zbrojnych (Wojskowego Zgrupowania Zadaniowego) skierowanych
do wykonywania zadan z zakresu zarzadzania kryzysowego, organa wta-
§ciwe w sprawach zarzadzania kryzysowego (wojewoda, starosta, wdjt,
burmistrz lub prezydent miasta) przekazujg wylgcznie ich dowédcom,
po przybyciu w rejon prowadzenia akeji. Elementy Systemu Zarzadzania
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Kryzysowego resortu obrony narodowej koordynujg dziatania pododdzia-
16w SZ RP wydzielonych do udzialu w operacji kryzysowej, do czasu przyje-
cia ich przez Dowdédztwo Operacyjne RSZ.

Podczas sytuacji kryzysowej oddelegowane oddzialy i pododdzialy sit
zbrojnych RP pozostaja pod jednolitym dowédztwem przetozonych shuzbo-
wych i wykonuja zadania wyznaczone przez ministra Obrony Narodowej
stosownie do ich specjalistycznego przygotowania i wyposazenia oraz moz-
liwoéci wykonawczych. W momencie delegowania, w przypadku wiecej niz
jednego oddziatu/pododdziatu, tworzy sie Wojskowe Zgrupowanie Zadaniowe
(WZZ), ktérym dowodzi wyznaczony zolnierz na zasadach okreslonych
w regulaminach wojskowych i wedlug procedur obowigzujacych w sitach
zbrojnych RP.

Ewolucja koncepcji uzycia SZ RP w zwalczaniu
sytuacji kryzysowej

Konstytucyjne obowiazki na rzecz utrzymania pelnego bezpieczenstwa
ludnosci i réznych systeméw lokalnych, z duzym zaangazowaniem i wielkg
ofiarno$cig poparta wysokim profesjonalizmem od dziesigtkéw lat wypel-
niaja Sity Zbrojne RP?*. Jak wykazujg bogate dos§wiadczenia historyczne,
w kazdej sytuacji kryzysowej, ktérej rozmach i skala zagrozen przerastaly
mozliwosci obronne organéw, jednostek i ekip cywilnych, wkraczalty zawsze
sity zbrojne z calym swoim potencjalem — kadrowym, materiatlowym i sprze-
towym, jako ostatnia linia obrony i ochrony ludnosci, a takze catego $rodo-
wiska spolecznego i przyrodniczego. Najczesciej do tego celu bylty delego-
wane specjalistyczne jednostki wojsk inzynieryjnych, pododdzialy chemiczne
oraz oddzialy ogélnowojskowe. W dziataniach antykryzysowych dominu-
jaca role odgrywaja jednostki wojsk ladowych, choé¢ w niektérych akcjach
poszukiwawczo-ratowniczych moga uczestniczy¢ takze specjalistyczne jed-
nostki sil powietrznych i marynarki wojennej®.

W poprzednim systemie polityczno-spolecznym duze nasycenie teryto-
rium kraju miastami garnizonowymi i stacjonujgcymi tam jednostkami
wojskowymi sprzyjalo elastycznej koncepcji natychmiastowego uzycia tych
jednostek dla potrzeb wsparcia lokalnych sytuacji kryzysowych. Istotnym

23 http://www.drr.uw.edu.pl/wordpress/wp-content/uploads/2.-ZYGMUNTRola-SZ-we-wsp-
adm-pub-konferencja-NCS-Wawa.pdf [dostep: 15.01.2017].

24 J. Cylkowski, Uzycie i wykorzystanie sil zbrojnych RP w zarzadzaniu kryzysowym,
,Kultura Bezpieczenstwa. Nauka—Praktyka—Refleksje”, 2015, nr 20.

25 E. Nowak, Logistyka w sytuacjach kryzysowych, Wydawnictwo AON, Warszawa 2009.
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czynnikiem zwiekszajgcym zdolno$é do dzialan operacyjnych byta zasadni-
cza stuzba wojskowa, ktorej potencjal kadrowy maégt byé¢ uzyty niemal na-
tychmiast, o kazdej porze dnia i roku. Ré6wniez bezposredni tryb alarmo-
wania i elastyczne procedury uzycia wojska dla potrzeb lokalnych sytuacji
kryzysowych sprzyjaly wysokiej mobilnosci do natychmiastowych dziatan
antykryzysowych. Sformalizowany system zarzadzania kryzysowego w dzi-
siegjszym rozumieniu praktycznie w tym okresie nie istnial, a jego role pel-
nily wojska obrony terytorialnej i paramilitarne formacje obrony cywilne;.

Rewolucyjne zmiany, jakim podlegaly sily zbrojne RP na przestrzeni
ostatnich 20 lat — redukcja budzetéw obronnych, redukcja stanéw osobo-
wych, wlaczenie Polski do struktur militarnych NATO, likwidacja wojskowej
stuzby zasadniczej, profesjonalizacja armii, cywilne kierownictwo resortu
obrony narodowej, wojskowa stuzba kobiet i wiele innych — radykalnie
wplynely na stopieni dostepnosci sit zbrojnych dla potrzeb sytuacji kryzyso-
wych. Bardzo groZne okazaly sie permanentne zmiany wszystkiego — nie
do konica sensownie przemyslane oraz improwizowane wizje sojuszniczych
»ekspedycyjnych” sit zbrojnych. Szczegélnie gtebokie zmiany dotknety caty
pion wsparcia logistycznego, ktory odgrywa kardynalna role w zabezpie-
czeniu materialowo-technicznym ludnosci poszkodowanej w niemilitarnych
sytuacjach kryzysowych?®. Aktualnie dostepno$é sit zbrojnych zostala wy-
soce sformalizowana, a ich potencjal reagowania kryzysowego w przypadku
zagrozen niemilitarnych powaznie ograniczony. Ten ekspedycyjny trend
rozwoju sil zbrojnych RP bardzo boles$nie odbit sie na ich gotowosci do wspar-
cia niemilitarnych sytuacji kryzysowych,

Narastajgce w ostatnich latach zagrozenia geopolityczne i strategiczne
ze strony mocarstwowej Rosji spowodowaly pewnag rewizje dotychczasowych
doktryn i strategii obronnych Rzeczypospolitej. Innym efektem tej histo-
rycznej refleksji jest stopniowe wilgczanie sit zbrojnych RP do szerokiej sfery
zarzadzania kryzysowego i bezpos$redniego wsparcia ludnosci w sytuacjach
krytycznych. Wyrazem tych tendencji sg perspektywiczne plany powotania
w strukturze wojsk inzynieryjnych specjalistycznych pododdzialéw ratow-
niczo-ewakuacyjnych bardzo przydatnych na etapie reagowania kryzyso-
wego?’. Pododdzialy te majg otrzymaé nowe generacje transporteréw ptywa-
jacych oraz inny specjalistyczny sprzet niezbedny podczas pomocy ludnosci
poszkodowanej. W tym duchu nalezy odnotowaé takze powstanie wojskowych
jednostek odbudowy, przygotowanych kadrowo, sprzetowo i materialowo
do sprawnej odbudowy zniszczonej kubatury mieszkaniowej oraz zasadni-
czych element6éw infrastruktury krytycznej regionu. Wieksze zaangazowanie

26 K. Ficon, Logistyka kryzysowa..., op. cit.
2T 8. Kowalkowski, Uzycie wojsk inzynieryjnych podczas powodzi, ,Przeglad Wojsk Ladowych”,
2008, nr 4 (010).

/1



Krzysztof Ficon, Grzegorz Krasnodebski: Praktyczne aspekty uzycia Sit Zbrojnych RP...

sit zbrojnych RP na odcinku wsparcia niemilitarnych sytuacji kryzysowych
jest z jednej strony wyrazem sprostania najpilniejszym potrzebom sytu-
acyjnym, z drugiej — dodatkowym standardem krajéw demokratycznych.

Jak wykazujg liczne przyklady historyczne, sity zbrojne RP w kazdym
okresie i w kazdych warunkach zawsze ofiarnie stuzyly w razie takiej po-
trzeby sytuacyjnej profesjonalnym wsparciem i radykalng pomoca cywil-
nym organom administracji publicznej i bezposrednio poszkodowanej lud-
nosci®®. Przykladem takich dzialan sa prezentowane ponizej duze kleski
i katastrofy, w ktérych udzial jednostek wojskowych byt kluczowa sitg
w zwalczaniu negatywnych skutkéw tych ekstremalnych zdarzen. Wybrane
przyktady dotycza: wielkiego pozaru obszarowego w KuZni Raciborskiej
(1992 r.), powodzi tysiaclecia we Wroctawiu (1997 r.) i najwiekszej kata-
strofy sieci energetycznej w Szczecinie (2008 r.).

Rok 1992 — pozar obszarowy
w Kuzni Raciborskiej

W roku 1992 mial miejsce najwiekszy w Polsce tragiczny pozar kom-
pleksu lesnego w okolicach Kuzni Raciborskiej, ktéry pochlonal 3 ofiary
$miertelne, a 50 os6b znalazto sie w szpitalu. Przez Polske przechodzilta
wtedy fala tropikalnych upaléw, a 26 sierpnia, kiedy wybucht pozar, bylto
38 stopni Celsjusza. Ostatni deszcz w tej okolicy spadt w maju. W walce
z poteznym zywiolem uczestniczyli cztonkowie OSP, PSP, Policji, jednostki
wojskowe, formacje obrony cywilnej oraz ludno$é cywilna, szczegélnie
w miejscowosciach znajdujacych sie w poblizu pozaru. Podczas gaszenia
pozaru, ktérego sprawcg mogt byé przejezdzajgcy pociag, Smieré poniosto
dwach strazakéw, a jedna osoba cywilna zgineta w wypadku samochodo-
wym na terenie akcji ratownicze;j.

Akcje ratowniczo-ga$niczg prowadzono w skrajnych warunkach do wrze-
$nia. W pewnym momencie gwaltowny ogien zaskoczyl interweniujgce jed-
nostki strazy pozarnej, a niespodziewana zmiana kierunku wiatru odcieta
droge ucieczki 5 samochodom ga$niczym i 20 strazakom, z ktérych 2 nie
zdotano ewakuowaé. Na miejscu pozaru, obok strazakéw pracowaly woj-
sko, policja i obrona cywilna. W sumie okolo 12 000 oséb, a takze 1 100
réznego rodzaju pojazdéw gaséniczych, 50 cystern kolejowych, 26 samo-
lotéw gasniczych ,Dromader”, 6 lokomotyw, 4 §miglowce gasnicze a takze

28 K. Gasiorek, W. Kitler, Wojskowe wsparcie wladz cywilnych i spoleczeristwa, Wydawnictwo
AON, Warszawa 2005, s. 108.
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sprzet ciezki: czolgi, ptugi i spychacze. Akcja gasnicza kosztowata w sumie
67 mld zl, a w trakcie jej trwania splonelo m.in. 15 wozéw strazackich
i 26 motopomp? (rys. 3.). Dzi§ na terenie, ktéry objal pozar, odrasta mtody
las. Wybudowano tez lotnisko, gdzie znajdujg sie dwie duze cysterny z wodg
dla samolotéw ratunkowych. W samym $rodku lasu stoi pomnik upamiet-
niajacy tragicznie zmartych strazakow.

Okoto 4 000 uczestnikéw dziatan ratowniczo-gasniczych odniosto réznego
rodzaju obrazenia. Spaleniu uleglo 9 062 ha lasu w trzech nadle$nictwach:
Rudy Raciborskie, Rudziniec i Kedzierzyn-Kozle. Straty w drzewostanie
oceniono na 51,6 mln zl. Zniszczeniu ulegl sprzet pozarniczy wartosci ok.
800 000 zt. W akcji ratowniczej w przelomowym momencie brato udzial
3 200 zolnierzy oraz wykorzystano ciezki sprzet wojskowy®, w tym takze
czolgi. Pozar zostal opanowany po pieciu dniach, a cala akcja dogaszania
pogorzeliska trwata do 14 wrzeénia®'.

Rys. 3. Pozar obszarowy w Kuzni Raciborskiej w roku 1992
Zrédlo: Opracowanie wlasne.

2% http:/kuznia-raciborska.osp.org.pl/index.php?com=aboutus&id=5 [dostep: 15.01.2017].
30 http://www.obronacywilna.pl/index.php?przejdz=zk [dostep: 15.01.2017].
31 P Buk, Z perspektywy dwéch dekad, ,Przeglad Pozarniczy”, 2012, nr 9.
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Na bazie zgromadzonych do§wiadczen, do ochrony przed zagrozeniami
pozarowymi, w sitach zbrojnych powotano Wojskowa Ochrone Przeciwpoza-
rowa na podstawie Ustawy z dnia 24 sierpnia 1991 roku o ochronie przeciw-
pozarowej oraz Ustawy z dnia 24 sierpnia o Panstwowej Strazy Pozarnej:
LZadania przewidziane dla Panstwowej Strazy Pozarnej w Sitach Zbrojnych
Rzeczypospolitej Polskiej wykonuje Wojskowa Ochrona Przeciwpozarowa
w trybie i na zasadach okre§lonych w drodze rozporzadzenia przez Mini-
stra Obrony Narodowej w porozumieniu z Ministrem Spraw Wewnetrznych”.
W rozporzadzeniu wydanym przez Ministra Obrony Narodowej 24 sierpnia
1992 roku w sprawie zasad i trybu wykonywania zadan przez Wojskowa
Ochrone Przeciwpozarowa okreslono, iz Wojskowa Ochrona Przeciwpoza-
rowa moze udzielaé wsparcia sitom Panstwowej Strazy Pozarnej poza tere-
nem wojskowym. Mozliwe jest réwniez uzycie sit i Srodkéw wojska na wezwa-
nie Wojskowej Ochrony Przeciwpozarowej zaréwno na terenie wojskowym,
jak i poza nim, zgodnie z wcze$niej opracowanymi planami.

Rok 1997 — powddz tysigclecia
we Wroctawiu

Drugim, najbardziej znanym, a zarazem najbardziej tragicznym przy-
ktadem szerokiego udzialu wojska w niesieniu pomocy podczas kleski zywio-
towej, jest ,,pow6dz tysigclecia” w 1997 roku®2. W tym okresie ,nie funkcjo-
nowal juz stary system ochrony ludnosci, a jednocze$nie nie zbudowano
jeszcze wlasciwych podstaw systemu ochrony i ratownictwa, ktéry integro-
walby wszystkie stuzby, w tym jednostki wojskowe — zgodnie ze standardami
demokratycznych panstw. W tej sytuacji walka z powodzig tysigclecia miata
charakter improwizacji, jak stwierdzil 6wczesny minister spraw wewnetrz-
nych: »(...) kleska zywiolowa obnazyta stabo$é struktur panstwowych, brak
koordynacji dzialan, brak zintegrowanego systemu ratowniczego, ogdlne
nieprzygotowanie na wypadek klesk zywiolowych o duzym zasiegu<®®”.

W wyniku dlugotrwatych i intensywnych opadéw deszczu w potudnio-
wej Polsce, w Czechach i Austrii, rzeki wystapily z brzegéw. Na terenie
Polski byly to: Odra, Nysa Luzycka, Nysa Klodzka, Bébr i Widawa; stany
alarmowe zostaly przekroczone o kilka metréw. Ostateczny bilans powodzi
z roku 1997 to: 55 ofiar §miertelnych, 200 000 os6b ewakuowanych, 2 592
zalanych miejscowosci — w tym 1 362 calkowicie. Zniszczonych zostato 480

32 B. Fal, Powédz tysiaclecia, ,Wiedza i Zycie”, 1997, nr 10.
33 Ibidem.
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mostéw, 1 370 kilometréw drég i 1 100 kilometréw watéw przeciwpowo-
dziowych. W wyniku powodzi dach nad glowa stracito 7 000 ludzi, a ponad
220 000 os6b zostalo ewakuowanych. Woda zniszczyta lub uszkodzita 680
000 mieszkan i domostw, 480 mostéw, 14 400 km drég, 613 km waléw prze-
ciwpowodziowych i 500 000 ha upraw®. Straty z tytulu zniszczenia majat-
ku poniosto 9 000 firm, a taczne straty materialne zostaly oszacowane
na okoto 12 mld zlotych. Profesjonalny udziat wojska w calej akeji ratowni-
czej z pewnoscig znaczaco obnizyl poziom zniszczen i strat (rys. 4.).
Decyzje o wlaczeniu wojska do akeji przeciwpowodziowej w lipcu 1997
roku podjeto w Ministerstwie Obrony Narodowej i po 2—3 godzinach skiero-
wano pierwsze jednostki wojskowe dyslokowane w poblizu zagrozonych
rejoné6w. W wyniku narastajgcego zagrozenia podjeto decyzje o mobilizacji
zolmierzy rezerwy, gléwnie z pododdziatéw specjalistycznych. Udziat woj-
ska mial na celu bezposrednig ochrone obiektéw, ludzi i mienia zagrozo-
nych splywem woéd powodziowych, a w szczegdlnosci:
* ochrone mostéw, §luz, urzadzen pietrzacych i innych budowli hydrotech-
nicznych,

Rys. 4. Pow6dz tysiaclecia w dolinie Odry w roku 1997
Zrédlo: Opracowanie wlasne.

34 http://pl.wikipedia.org/wiki/Pow%C3%B3d%C5%BA_tysi%C4%85clecia [dostep 15.01.
2017].
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* ochrone waléw przeciwpowodziowych przez ich dorazne umacnianie,
* usuwanie przeszkdéd powodujacych pietrzenie wod,
* dorazng naprawe drég i mostow,

i zalanych,
¢ dowdz zywnosci, rodkéw medyczno-sanitarnych, wody pitnej i paszy,
* przewozenie ludzi do pracy z rejonéw objetych powodzig.

Ponadto w wojskowych placéwkach medycznych udzielono pomocy kilku
tysigcom ofiar, a hospitalizowano ponad 600 oséb; przekazano wiele szcze-
pionek, materialéw opatrunkowych, tysiace ton zywnosci, kocow, materacy,
namiotéw itp. Nalezy réwniez zaznaczy¢, ze do pracy w komitetach powo-
dziowych skierowano dodatkowo 400 oficeréw, a wyspecjalizowane jednostki
lacznosci aktywnie wlaczyly sie do wsparcia cywilnego systemu tacznosci.
W jednostkach wojskowych oraz w wojskowych domach wypoczynkowych
i kolonijnych przygotowano 4 800 miejsc dla ofiar powodzi, gléwnie dzieci
i mlodziezy®”. Ogélem w akcji ratowniczej bralo udzial 25 476 zolnierzy,
w tym 3 240 z jednostek inzynieryjnych. W okresie kulminacyjnego zagro-
zenia sity biorace w akgcji i utrzymywane w odwodach liczyty okoto 47 000
zolnierzy dysponujacych ponad 270 transporterami plywajacymi PTS,
260 todziami desantowymi, 82 Smigtowcami oraz 3 500 samochodami i po-
jazdami specjalnymi®.

Po wielkiej powodzi z roku 1997 przyszed! czas na wyciggniecie wnio-
skow potrzebnych do przygotowania ram prawnych i wdrozenia nowego
systemu ochrony ludno$ci®”. Wydarzenia, jakie sie rozegraty w lipcu 1997
roku w Rybniku, Raciborzu, Opolu, czy Wroctawiu, tak naprawde zapo-
czatkowaly wielkg narodowa dyskusje o konieczno$ci zapobiegania podob-
nym katastrofom. Wielka pow6dz u§wiadomita nam, ze od czasu zakoncze-
nia dzialan wojennych w 1945 roku niewiele uczyniliémy, by zapewni¢ bez-
pieczenstwo na terenach najbardziej narazonych na oddzialywanie tego typu
zywiotu. Nietrudno sobie wyobrazié, jak mogtby wygladaé¢ Wroctaw, gdyby
nie prace, jakie prewencyjnie zostaly wykonane jeszcze przez Niemcéw przed
II wojng §wiatowg. Ogromna skala tej tragedii, nie tylko przez liczby jest
bardzo wymowna i zobowigzujaca do radykalnych decyzji. Ludzkich nie-
szcze$é 1 wszystkich strat nie sposéb ocenié w kategoriach ilo§ciowych. Tego

35 K. Gasiorek, W. Kitler..., op. cit., s. 98.

36 3. Kowalkowski, Uzycie wojsk inzynieryjnych podczas powodzi, ,Przeglad Wojsk
Ladowych”, 2008, nr 4 (010).

37 8. Daniel, Udzial Sit Zbrojnych w zwalczaniu ,,powodzi tysiaclecia” w Polsce w lipcu 1997
roku [w:] Wojsko w niemilitarnych sytuacjach kryzysowych. Dowodzenie — wspoéldziala-
nie, red. W.S. Krzeszowski, Wydawnictwo AON, Warszawa 2008.
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typu zdarzenia zawsze mobilizowaly Polakéw. Wysitkiem catego spoteczen-
stwa przywrdcono stan pierwotny, a dzi§, w najbardziej zniszczonych mia-
stach, pozostaty po powodzi tysigclecia juz tylko oznaczone na budynkach
poziomy wody — niekiedy siegajace czterech metréw ponad poziom gruntéw?®.

Rok 2008 - awaria sieci energetycznej
Szczecin

Najwieksza w historii awaria energetyczna spowodowana dzialaniem
sil natury miata miejsce w Szczecinie 8 kwietnia 2008 roku. Dnia 7 kwiet-
nia 2008 r. o godz. 19.00 Biuro Prognoz Meteorologicznych w Szczecinie
przekazuje do Wojewoddzkiego Centrum Zarzadzania Kryzysowego infor-
macje o spodziewanych intensywnych (na poziomie 25-35 cm) opadach mo-
krego $niegu w ciggu najblizszych 18 godzin. Miedzy godz. 22.30 a 23.40
dochodzi do pierwszych powaznych awarii linii energetycznych®. Pod cie-
zarem mokrego $niegu, ktéry wraz z deszczem obficie spadl na Szczecin
i okolice, zniszczeniu ulegly shtupy linii energetycznych. Ciezki, mokry, obfi-
cie padajgcy $nieg okleja drzewa, infrastrukture energetyczng oraz parali-
zuje komunikacje drogowa. Pod naporem $niegu tamia sie galezie drzew
i konstrukcje stupéw linii energetycznych. W konsekwencji zerwane zostaty
linie wysokiego i §redniego napiecia, co wywolato zanik dostawy pradu
(rys. 5.).

Awarie linii energetycznych spowodowaly przerwe w pracy elektrocie-
plowni Szczecin oraz Pomorzany, brak pradu w lewobrzeznej czesci Szcze-
cina oraz na obszarze 9 powiatéw wojewodztwa zachodniopomorskiego.
Miasto Szczecin i okoliczne miejscowo$ci zostaty odciete od dostaw energii
elektrycznej. W samym Szczecinie zapanowal totalny chaos. Ze wzgledu
na zanik pradu, do mieszkan nie dochodzila woda, przestato dziataé ogrze-
wanie. Nie dziataly banki i bankomaty, zamknieto wiele urzedéw i skle-
p6éw. Nie kur-sowaly pociggi ani tramwaje, na ulicach tworzyty sie korki.
W szpitalach pracujacych jak na ostrym dyzurze uruchomiono agregaty
pradotworcze, a wode do placéwek shuzby zdrowia dowozono beczkowozami.
Lacznie okoto 628 000 mieszkancéw wojewodztwa przez kilka dni pozba-
wionych bylo doplywu energii elektrycznej, w tym w samym Szczecinie
ok. 330 000 osdb (rys. 6.).

38 http/www.wiadomosci24.pl/artykul/10_lat_po_wielkiej_wodzie_wielka_powodz_w_31396.
html [dostep: 15.01.2017].

39 http://www.proinwestycje.pl/ prezentacje/bezpieczenstwometropolii/szczecinkatastrofa-
energetyczna.pdf [dostep: 15.01.2017].
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’ Rys. 5. Przebieg katastrofy energetycznej w Szczecinie — 2008 r.
Zrédlo: http://www.proinwestycje.pl/prezentacje/bezpieczenstwometropolii/szczecin
katastrofaenergetyczna.pdf [dostep: 15.01.2017].

W okresie czynnego zwalczania skutkéw katastrofy energetycznej
w Szczecinie i okolicach zostaly uzyte nastepujace sity i §rodki’:

sity policji: 700 funkcjonariuszy oraz 140 funkcjonariuszy oddziatu pre-
wengji, 65 funkcjonariuszy ruchu drogowego, 71 radiowozoéw,

straz miejska: 64 funkcjonariuszy, 16 radiowozéw,

straz pozarna: 387 ratownikéw, 88 pojazdéw, 3 agregaty pradotworcze,
silty zbrojne (w ciagu pierwszego dnia): 45 zolnierzy, 50 zandarmoéw
wojskowych, 12 samochodéw,
straz graniczna: 70 funkcjonariuszy, 8 samochodéw*!.

40

41

http://www.proinwestycje.pl/prezentacje/bezpieczenstwometropolii/szczecinkatastrofaener-
getyczna.pdf [dostep: 15.01.2017].

Ibidem.
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Rys. 6. Awaria sieci energetycznej w Szczecinie w roku 2008
Zrédlo: Opracowanie wtasne.

Na prosbe wojewody zachodniopomorskiego do walki z kryzysem wlg-
czylo sie wojsko. 12 Szczecinska Dywizja Zmechanizowana przetranspor-
towala do Zakladéw Chemicznych Police dwa agregaty pradotwoércze: jeden
zostal oddany do dyspozycji polickiego szpitala. Do natychmiastowego uzy-
cia przygotowano cysterny do przewozenia wody, na ktére jednak nie byto
pelnego zapotrzebowania. Kilkuset zolnierzy 12 DZ pilnowalo porzadku
w miescie, patrolujgc wraz z policjantami gtéwne ulice i osiedla mieszka-
niowe. Zolnierze 12 DZ przez kilka dni pomagali mieszkaricom Trzebiatowa
oraz powiatéw goleniowskiego i stargardzkiego. Dywizja udostepnil pieé
agregatow, dzieki ktérym prad docieral m.in. do fermy drobiu w Cisewie.
Zolnierze we wspélpracy z Wojskowa Strazg Pozarng 36 Brygady Zmecha-
nizowanej z Trzebiatowa zabezpieczyli workami z piaskiem zagrozone pod-
topieniem budynki. W powiecie goleniowskim 2 batalion saperéw ze Star-
gardu Szczecinskiego uktadat na podmoklych terenach lekkie poszycie dro-
gowe, umozliwiajac pracownikom energetyki dojazd do zerwanych linii

przesytowych napiecia®.

42 J. Czerminski: Walka o prad, ,Polska Zbrojna”, 2008, nr 16 (587), s. 19.
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Konkluzje i wnioski konncowe

Skala (ilo$é i intensywno§é) wspoétczesnych zagrozen niemilitarnych
wskazuje na potrzebe — z jednej strony — dalszego intensyfikowania przy-
gotowan Sit Zbrojnych RP do realizacji zadan z zakresu ochrony ludnosci
w warunkach klesk zywiotowych i innych nadzwyczajnych zagrozen zycia,
zdrowia i mienia, z drugiej zas — na pilng konieczno$é doskonalenia zasad
i form wspéltpracy wojskowo-cywilnej zwlaszcza na etapie reagowania kry-
zysowego i na koncowym etapie odbudowy. Do§wiadczenia z ostatnich lat,
zilustrowane m.in. przytoczonymi przyktadami sygnalizuja znaczacy wkiad
Sil Zbrojnych RP w systemie zarzadzania kryzysowego zaréwno na szcze-
blu centralnym (rzadowym), jak tez terenowym (samorzadowym). Wynika
to z kilku przyczyn.

Pierwsza, to wzrastajaca liczba i skala zagrozen niemilitarnych oraz
strat, jakie one niosg, ktére wspoétczesnie klasyfikuje sie jako nie mniej
grozne od skutkéw konfliktéw zbrojnych i wojen. Dominujace ostatnio ano-
malie pogodowe i inne kleski zywiotowe staly sie niemal cyklicznym (sezo-
nowym) zdarzeniem kryzysowym w polskiej rzeczywisto$ci. Najbardziej
grozne w skutkach sg powodzie, tornada i ekstremalne temperatury, ktére
nalezy wpisaé do katalogu spraw najpilniejszych. Poniewaz wobec ekstre-
malnych sit natury ciggle jesteSmy bezradni, dlatego musimy nauczy¢ sie
wiarygodnie prognozowa¢ ich efekty i skutecznie zwalczaé ich nastepstwa
oraz skutki. Oprécz tradycyjnej rezerwy budzetowej $rodki na skuteczne
zarzadzanie kryzysowe w skali prawie 40-milionowego pahstwa muszg byé
wspoOlmierne do skali zagrozen oraz potrzeb i oczekiwan spolecznych.

Po drugie, immanentne cechy sil zbrojnych, takie jak dyspozycyjnosé,
mobilnos§é, wysoka gotowo§é operacyjna, zdyscyplinowanie, jednolite
dowodzenie, a takze profesjonalne wyszkolenie i etatowe wyposazenie
w specjalistyczny sprzet czynig sily zbrojne formacja bardzo przydatng
do dziatah antykryzysowych. Dominujace obszary ich aktywnos$ci w sferze
dzialan antykryzysowych to zwalczanie skutkéw klesk zywiotowych, elimi-
nowanie awarii technicznych, zwalczanie aktéw przemocy i terroryzmu,
a takze wszechstronne zaspokojenie elementarnych potrzeb logistycznych
poszkodowanej ludnos$ci. Najbardziej przydatne, gtéwnie na etapie reago-
wania kryzysowego i odbudowy, sg specjalistyczne jednostki wojsk inzy-
nieryjnych i chemicznych, a takze profesjonalne oddzialy i pododdziaty
logistyczne.

Po trzecie, zauwazalna jest mata wydolno§é organizacyjna i wykonawcza
statych stuzb cywilnych systemu zarzgdzania kryzysowego (policji, strazy
pozarnych, pogotowia ratunkowego, stuzb komunalnych) w sytuacji
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ekstremalnego 1 naglego wzrostu zagrozen na duzg skale. Chodzi o natych-
miastowe uruchomienie ratownictwa medycznego, wsparcia logistycznego
ludnosci poszkodowanej na gorgcym etapie reagowania kryzysowego, gtow-
nie w zakresie ewakuacji ludnosci, transportu asortymentéw zaopatrze-
niowych 1 §wiadczenia réznorodnych serwiséw logistycznych. Silty zbrojne
dysponuja okres§lonym potencjalem operacyjnym do natychmiastowego
zaspokojenia tych potrzeb, jesli zostang odpowiednio wczesnie skierowane
do takich dziatan. Dla potrzeb wspélrealizacji IV etapu — odbudowy —
zostaly powolane na bazie wojsk inzynieryjnych specjalne wojskowe jed-
nostki odbudowy, ktérych jednym z zasadniczych zadan jest partycypowa-
nie w szybkiej rekonstrukecji zniszczonego §rodowiska mieszkaniowego
i spolecznego, elementéw infrastruktury krytycznej oraz $rodowiska na-
turalnego.

OczywiScie system zarzadzania kryzysowego funkcjonujacy w struktu-
rach Ministerstwa Obrony Narodowej wymaga takze ciggtego doskonale-
nia i adaptacji do nowych wyzwan i aktualnych wymagan sytuacyjnych.
Do najpilniejszych kierunkéw jego modernizacji nalezy zaliczyé nastepuja-
ce postulaty®?.

Po pierwsze, konieczno$é zwiekszenia mobilnosci i elastycznosci akty-
wowania tych sil, poprzez przekazanie niektérych uprawnien na nizsze
szczeble dowodzenia sitami zbrojnymi. Aktualnie obowiazujacy w resorcie
obrony narodowej cykl decyzyjny delegowania doraznych sit zadaniowych
znaczgco wydluza procedura aktywowania obejmujgca skomplikowany tan-
cuch — poczynajac od inicjujacych ogniw samorzgdowych, poprzez szczebel
wojewody, poziom ministra obrony narodowej, a koniczac na strategicznej
decyzji dowédztwa operacyjnego. Procedura ta znacznie ogranicza mozli-
wo$¢ natychmiastowego uzycia doraznych sit i §rodkéw znajdujacych sie
w najblizszym otoczeniu, np. §rodkéw wojskowego transportu ewakuacyj-
nego, czy udostepnienia z najblizszych magazynéw wojskowych artykuléow
pierwszej potrzeby.

Po drugie, konieczne jest usprawnienie i skategoryzowanie wspétdzia-
lania wojskowo-cywilnego podczas antykryzysowych dziatan operacyjnych.
W tym przypadku chodzi o jednoznaczny podzial kompetencji, jednoosobowe
kierowanie i dowodzenie oraz optymalne wykorzystanie wspélnych zasob6w
materialowo-technicznych. Potencjal lokalnych organéw wladzy publicznej
jest niezmiernie cenny w optymalnym zarzadzaniu lokalng sytuacjg kryzy-
sowg. Dla skutecznego zwalczania skutkéw kryzysu bezcenna jest znajo-
mos¢ terenu, §rodowiska przyrodniczego, zasob6éw ludzkich i materiatowych,

43 M. Walaszcezyk, Chaos w armii, http:/www.naszdziennik.pl/wp/74016,chaos-w-armii.html,
[dostep: 15.01.2017].
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a takze inicjatyw spotecznych. Z kolei sily zbrojne dysponuja wojskowg
dyscypling i scentralizowana organizacja, nowoczesnym wyposazeniem
technicznym i wysokim poziomem wyszkolenia skutkujgcym duza gotowo-
$cig do dziatan operacyjnych w kazdych warunkach pogodowych, terenowych
1 sytuacyjnych. Synergiczne potaczenie tych waloréw na szczeblu central-
nego kierownictwa przyczyni sie do optymalnych dziatanh operacyjnych pod-
czas zwalczania skutkéw kazdej sytuacji kryzysowej. Jak widaé, kluczowa
sprawa pozostaje kwestia $cislej koordynacji dziatan jednostek wojskowych
i stuzb cywilnych tak na szczeblach decyzyjnych (kierowniczych), jak tez
na poziomie wykonawczym.

Po trzecie, wysoki priorytet w resorcie obrony narodowej musi uzyskac
materiatlowo-techniczne doposazenie jednostek wojskowych typowanych
do dziatan antykryzysowych w nowoczesny sprzet i wyposazenie techniczne.
Organizowanie nowych, wojskowych jednostek odbudowy powinno by¢ zde-
cydowanie przyspieszone, przy preferowaniu nowoczesnego wyposazenia
i taboru technicznego. Z uwagi na rosnaca tendencje zagrozen anomaliami
i kleskami klimatycznymi nastal chyba najwyzszy czas, aby zastapié wy-
stuzone transportery pltywajace PTS sprzetem nowszej generacji, niezbed-
nym nie tylko dla potrzeb zarzadzania kryzysowego. W kulturze europej-
skiej sity zbrojne uczestniczace w zarzgdzaniu kryzysowym powinny by¢
— z jednej strony — przykladem skutecznego dzialania wojskowego, z dru-
giej za§ — nowoczesnego wyposazenia pozwalajacego na wykonywanie
wszystkich zadan na wysokim poziomie organizacyjno-technicznym.

Wreszcie szczegblnej uwagi wymaga ogromna liczba réznorodnych aktéw
prawnych (nie zawsze sp6jnych) — ustaw, rozporzadzen, planéw, decyzji,
rozkazow itp., ktére usituja regulowaé niemal wszystkie aspekty funkcjo-
nowania sit zbrojnych RP w obszarze zarzadzania kryzysowego. Implikuje
to wieloznaczno$§é interpretacyjng i konieczno$é¢ koordynacji dziatan wielu
podmiotéw podejmujgcych decyzje na réznych szczeblach zarzadzania kry-
zysowego, w ktérym najbardziej krytycznym czynnikiem jest ogromna pre-
sja czasu, szybko$é i skuteczno$é dziatania. Nalezy takze mieé¢ na uwadze
fakt, ze w najtrudniejszych sytuacjach kryzysowych Wojsko Polskie jako
nowoczesna formacja zbrojna jawi sie poszkodowanej ludnosci jako nie-
zawodna, ostateczna linia obrony, w ktérej pokladana jest realna nadzieja
na wsparcie, pomoc, a czesto na ocalenie zycia i zdrowia, a takze mienia
i dobytku. Za ta linig obrony w dzialaniach wojennych jest tylko kleska,
niewola 1 upokorzenie, w sytuacji kryzysowej beznadzieja, rozpacz i morze
ludzkich nieszczesé.

Reasumujgc nalezy podkreslié, Ze niezmiernie istotnym elementem kra-
jowego systemu zarzadzania kryzysowego sa sily zbrojne RP, ktére posia-
daja specyficzne, w por6wnaniu do innych struktur reagowania, mozliwosci
podejmowania skutecznych dziatlan w niemilitarnych sytuacjach kryzyso-
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wych. Dzieki temu staly sie one istotnym czynnikiem wsparcia organéw
administracji publicznej i bezposrednio poszkodowanej ludnosci. W dobie
obecnej ten obszar zadan stal sie dla nich tak samo waznym zakresem
dzialalnosci, jak ksztaltowanie i zapewnienie bezpieczenstwa militarnego.
Mozna zatem stwierdzié, ze udzial Sit Zbrojnych RP w reagowaniu kryzy-
sowym na zagrozenia niemilitarne ma istotny i kluczowy wklad w procesie
ksztaltowania bezpieczenstwa wewnetrznego, szczegélnie bezpieczenstwa
spotecznosci lokalnych zagrozonych kleska lub katastrofa.
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PRACTICAL ASPECTS OF THE USE
OF THE POLISH ARMED FORCES
IN CRISIS SITUATIONS

Keywords: safety, leadership, crisis, the people, the armed forces.

Summary

The paper presents application problems of the use of the armed forces
of the RP in the process of crisis management considered for a practical, mainly
social utility. Particular attention was paid to the formal and legal mode
of activation of the armed forces in crisis management and its real consequen-
ces and drawbacks. The practical dimension of the use of the armed forces
of the RP in crisis management illustrates five most critical natural disasters
of the past 20 years, in which the participation of the armed forces was crucial
and absolutely necessary. On the basis of discussion conducted at the end it
formulated critical remarks and proposals at the currently functioning system
of the use of the armed forces of the RP in crisis management.

Krzysztof Ficon prof. dr hab. inz. — absolwent Wydziatu Cybernetyki Wojsko-
wej Akademii Technicznej, gdzie uzyskat takze stopierh doktora nauk technicz-
nych. Habilitowatl sie w Akademii Obrony Narodowej na Wydziale Strategiczno-
Obronnym. Tytul profesora uzyskat w dziedzinie/dyscyplinie ,,nauki wojskowe”
— dzi$ ,nauki o bezpieczenistwie”. Obszarem naukowych zainteresowan sa pro-
blemy aplikacyjne zwigzane z teorig badan operacji, optymalizacja wielokryte-
rialng, analizg systemowa i matematycznym modelowaniem prakseologicznych
systeméw dzialania, bazujacym na nowoczesnych technologiach komputero-
wych. Specjalizuje sie w wykorzystaniu nowoczesnych technologii informatycz-
nych dla potrzeb zarzadzania, w szczeg6lnosci zarzadzania systemami i proce-
sami logistycznymi rozpatrywanymi zaréwno na gruncie logistyki wojskowej,
jak tez logistyki rynkowej. Zajmuje sie takze zarzadzaniem ryzykiem dla po-
trzeb réznych sytuacji kryzysowych, w tym ryzykiem operacyjnym, projekto-
wym, gospodarczym i logistycznym.

Grzegorz Krasnodebski dr hab. inz. — absolwent Wydzialu Cybernetyki
Wojskowej Akademii Technicznej, doktorat i habilitacje uzyskal na Wydziale
Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej. Gt6wnym
obszarem naukowych zainteresowan sg problemy dotyczace zaawansowanych
technologii komputerowych, fenomenu Internetu i spoteczenistwa informacyj-
nego, w tym kwestie gospodarki elektronicznej e-Economy, e-Business, e-Com-
merce, a takze logistyki on-line oraz bezpieczenstwa informacyjnego rozpatry-
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wane w szerokim kontekécie CyberWar. Specjalizuje sie w teleinformatycznym
wsparciu zarzadzania kryzysowego na réznych szczeblach administracji publicz-
nej-rzadowej i samorzgdowej. Dla potrzeb zarzadzania kryzysowego tworzy
uzytkowe aplikacje w konwencji informatycznych systeméw wspomagania de-
cyzji. Innym obszarem naukowych zainteresowan sg zagadnienia dotyczace
probleméw systemowej ochrony infrastruktury krytycznej kraju i regionu
widziane przez pryzmat standardéw i bezpieczehstwa wewnetrznego Unii
Europejskiej.
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Artur KRAKAYA

STAN ZAGROZENIA EPIDEMICZNEGO
ORAZ STAN EPIDEMII NA TLE
STANU KLESKI ZYWIOLOWEJ

Slowa kluczowe: stan epidemii, stan zagrozenia epidemicznego, bezpie-
czenstwo epidemiologiczne, stan nadzwyczajny, stan kleski zywiolowej,
ochrona bezpieczenstwa i porzadku publicznego, zarzadzanie kryzysowe,
ograniczenia wolnosci i praw.

STRESZCZENIE

Problematyka stanu epidemii i zagrozenia epidemicznego nie jest
przedmiotem szerszego zainteresowania literatury, pomimo mozliwo$ci
wprowadzania ograniczenn wolno$ci i praw czlowieka. To za$§ pozwala
na postawienie pytania o charakter tych ograniczen i samych stanéw oraz
ich relacje do stanu nadzwyczajnego, jakim jest stan kleski zywiolowej. Ten
stan moze byé m.in. ogloszony w przypadku wystepowania choréb zakaz-
nych u ludzi.

Wstep

Zdrowie jest jedna z najcenniejszych wartosci czlowieka, a prawo do jego
ochrony jest jednym z podstawowych praw czlowieka. Zgodnie z Konsty-
tucja Swiatowej Organizacji Zdrowia', zdrowie jest stanem zupelnej po-
mys§lnosci fizycznej, umyslowej i spolecznej, a nie jedynie brakiem choroby
lub ulomnosci. Szczegblnej ochronie prawnej podlega réwniez zdrowie pu-
bliczne, ktore jest definiowane jako stan zdrowotny calego spolteczenstwa

1 Konstytucja Swiatowej Organizacji Zdrowia z dnia 22 lipca 1948 r. (Dz.U. Nr 61, poz. 477

ze zm.).
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lub jego czesci okre§lany na podstawie wskaznikéw epidemiologicznych
i demograficznych?. Jak wynika z powyzszego, ochrona zdrowia publicznego
wiagze sie §ciéle z zapobieganiem chorobom epidemicznym?®, a jej geneza
jest powigzana z zagrozeniami epidemicznymi, jakie wystepowaly od naj-
dawniejszych czaséw. Pierwsze regulacje w tym zakresie byly zawarte
w Kodeksie Manu*, w prawodawstwie Babilonu i Asyrii®, a takze w syste-
mie religijno-politycznym Konfucjusza®. Nie mozna takze zapominaé o na-
kazach religijnych zawartych m.in. w Torze, ktére jako pierwsze wpro-
wadzaly pewne obowigzki zwigzane z zachowaniem higieny. Podobnie
w starozytnym Egipcie nakazy religijne dotyczace higieny odgrywaly istotng
role w ochronie zdrowia. Dbato§é o higiene byla réwniez domeng staro-
zytnych Grek6éw i Rzymian. Ci ostatni, poprzez budowe akweduktéw i fon-
tann zapewniali kazdemu mieszkancowi dostep do czystej, biezgcej wody,
co miato chroni¢ przed zakazeniami i epidemiami. Rzymianie jako pierwsi
budowali réwniez kanalizacje, co dodatkowo wplywalo na utrzymanie hi-
gieny w miastach.

W pézniejszych wiekach, w celu ochrony bezpieczenstwa epidemiologicz-
nego, panstwa wprowadzaty m.in. obowigzkowg kwarantanne’ oraz niedo-
puszczanie na swoje terytorium os6b moggcych stwarzaé zagrozenie dla
zdrowia publicznego®. Poczawszy od 1853 r., kiedy to podpisano pierwsza
konwencje sanitarng, do ktérej dotaczono kodeks sanitarny dla zwalczania
dzumy, z6ltej febry i cholery, panstwa wspélpracuja ze soba w celu wypra-

Art. 2 pkt 35 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i choréb zakaznych u ludzi (tekst jedn.: Dz.U. z 2016 r., poz. 1866, ze zm.) — dalej jako
u.z.z.ch.z.

Art. 12 ust. 2 pkt ¢ Miedzynarodowego Paktu Praw Gospodarczych, Spotecznych
i Kulturalnych (Dz.U. z 1977 r. Nr 38, poz. 169).

F. Ochimowski, Prawo administracyjne, Ksiegarnia F. Hoesicka, Warszawa 1919, s. 249.
Szerzej zob.: M. Janik, Policja sanitarna, Wolters Kluwer, Warszawa 2012.

J. Polak, Wyklad hygjeny miast: z uwzglednieniem stanu zdrowotnego i potrzeb miast
polskich, naktadem Wydzialu Urzadzen Zdrowotnych Uzyteczno$ci Publicznej przy Sto-
warzyszeniu Technikow w Warszawie Warszawa 1908, s. 16.

Zob. np. nieobowigzujace juz rozporzadzenie Ministra Zdrowia z dnia 15 wrze$nia 1948 r.
wydane w porozumieniu z Ministrami: Zeglugi, Przemystu i Handlu, Skarbu, Admini-
stracji Publicznej, Ziem Odzyskanych, Rolnictwa i Reform Rolnych oraz Odbudowy — prze-
pisy sanitarne w morskich portach handlowych i przystaniach (Dz.U. z 1948 r. Nr 45, poz.
335), ktére w przypadku stwierdzenia choroby zakaznej zabranialo pasazerom statku
zej$cia na lad bez pisemnego zezwolenia portowego urzedu zdrowia (§ 28).

Wiadze wielu panstw finansowaly specjalne rejsy statkéw, ktérymi wywozono nie tylko
chorych na choroby zakazne, ale takze chorych psychicznie i osoby kalekie.

J. Sandorski, Uniwersalne standardy miedzynarodowe ochrony praw cztowieka a pande-
mia HIV/AIDS [w:] Prawo, instytucje i polityka w procesie globalizacji, red. E. Halizak,
R. Kuzniar, SCHOLAR, Warszawa 2003, s. 136.

88



N

|

Artur Krakata: Stan zagrozenia epidemicznego oraz stan epidemii na tle stanu kleski...

cowania jednolitych standardéw sanitarnych®. Dyrektor Generalny WHO
w raporcie z 1951 r. podkreslil, ze wszelkie §rodki ochrony sanitarnej powin-
ny by¢ tak pomyslane, aby nie wywolywaly zakl6cerr w ruchu miedzynaro-
dowym™. Ponadto paristwa czlonkowskie WHO w 1969 r. opowiedziaty sie
za eliminowaniem kwarantanny oraz innych §rodkéw stanowigcych bariery
wjazdowe. Ich brak mialo réwnowazyé stale podnoszenie poziomu stuzby
zdrowia oraz doskonalenie kontroli epidemiologiczne;j.

Ogloszenie stanu zagrozenia epidemicznego
i stanu epidemii

Na system bezpieczenistwa epidemiologicznego skladaja sie rézne insty-
tucje prawne, ktére maja na celu rozpoznawanie i monitorowanie sytuacji
epidemicznych oraz podejmowanie dzialah przeciwepidemicznych i za-
pobiegawczych. Instytucja szczegdlnego rodzaju jest wprowadzenie stanu
zagrozenia epidemicznego lub stanu epidemii. Warto podkreslié, ze po raz
pierwszy ustawodawca zdefiniowal te pojecia w ustawie z dnia 6 wrze$nia
2001 r. o chorobach zakaznych i zakazeniach (dalej jako u.z.z.ch.z.)'.
Obecnie ich definicje zawiera art. 2 pkt 221 23 obowigzujgcej obecnie u.z.z.ch.z.
Zgodnie z nimi stan zagrozenia epidemicznego wprowadzany jest na danym
obszarze w zwiazku z ryzykiem wystapienia epidemii. Ma on na celu podje-
cie okres§lonych w u.z.z.ch.z. dzialan zapobiegawczych, uniemozliwiajg-
cych wystapieniu na danym obszarze epidemii. Natomiast stan epidemii
wprowadzany jest w zwigzku z wystapieniem juz epidemii, w celu podjecia
okre§lonych w ustawie dzialan przeciwepidemicznych i zapobiegawczych
dla zminimalizowania jej skutkéw.

Organem wlasciwym do ogloszenia i odwotania tych stanéw na terenie
wojewodztwa jest wojewoda, ktéry wydaje w tym przedmiocie rozporzg-
dzenie na wniosek panstwowego wojewddzkiego inspektora sanitarnego.
W przypadku, gdy zagrozenie epidemiczne lub epidemia wystepujg na ob-
szarze wiecej niz jednego wojewddztwa, omawiane stany ogtasza i odwotuje,
w drodze rozporzadzenia, minister wlasciwy do spraw zdrowia w porozumie-
niu z ministrem wlagciwym do spraw administracji publicznej, na wniosek
Gléwnego Inspektora Sanitarnego (art. 46 ust. 11 2 u.z.z.ch.z). Oznacza to,
ze zaré6wno wojewoda, jak i minister wlasciwy ds. zdrowia nie mogg podja¢
decyzji o ogloszeniu stanu epidemii lub stanu zagrozenia epidemicznego
samodzielnie. Wspomniany wcze$niej wniosek jest zatem elementem

10 . Sandorski, Uniwersalne standardy..., s. 142.
1 Dz.U.z2001r. Nr 126, poz. 1384, ze. zm.
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koniecznym do wydania rozporzadzenia, jednakze nie przesadza o wpro-
wadzeniu stanu zagrozenia epidemicznego lub stanu epidemii.

Tym samym ocena wystapienia powyzszych stanéw pozostawiona jest
organom Panstwowej Inspekgji Sanitarnej. Zgodnie bowiem z art. 1 ustawy
z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej'?, Inspekcja
wykonuje zadania z zakresu zdrowia publicznego w celu ochrony zdrowia
ludzkiego przed niekorzystnym wpltywem szkodliwo$ci i ucigzliwo$ci $ro-
dowiskowych, zapobiegania powstawaniu choréb, w tym choréb zakaznych
i zawodowych. Do zakresu dzialania Panstwowej Inspekecji Sanitarne;j
w dziedzinie zapobiegania i zwalczania choréb zakaznych nalezy dokonywa-
nie analiz i ocen epidemiologicznych, opracowywanie programéw i planéw
dzialalno$ci zapobiegawczej i przeciwepidemicznej, przekazywanie ich
do realizacji zaktadom opieki zdrowotnej oraz kontrola realizacji tych pro-
gram6w i planéw, ustalanie zakres6w i terminéw szczepienn ochronnych
oraz sprawowanie nadzoru w tym zakresie. W sytuacjach wskazanych
w przepisach o zwalczaniu choréb zakaznych organy Panstwowej Inspekcji
Sanitarnej wydajq zarzadzenia i decyzje badzZ tez wystepuja do innych orga-
néw o ich wydanie. Ponadto planuja i organizuja sanitarne zabezpieczenie
granic panstwa oraz sprawujg nadzor sanitarny nad ruchem pasazerskim
i towarowym w morskich i lotniczych portach oraz przystaniach®®.

Nalezy pamietaé, ze wystgpienie zagrozenia epidemicznego lub epidemii
jest sytuacjg kryzysowa'* w rozumieniu art. 3 pkt 1 ustawy z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym?' (dalej jako u.z.k.). Tym samym
postepowanie w tych stanach podlega zasadom uszczegétowionym w woje-
wodzkim planie zarzadzania kryzysowego (WPZK)'®. Dokumentem, ktéry
uzupelnia tre§¢ WPZK, jest m.in. wojewé6dzki plan dziatania na wypadek
wystapienia epidemii sporzadzany przez wojewode na okres trzech lat
z mozliwoscia jego aktualizacji. Podstawa jego sporzadzenia i aktualizacji
sa dane i informacje uzyskane od jednostek samorzgdu terytorialnego,

12 Tekst jedn.: Dz.U. z 2015 r., poz. 1412, ze zm.

13 Zob. art. 3 ustawy o PIS. Szerzej na temat nadzoru epidemicznego zob.: M. Janik, Policja

sanitarna, Wolters Kluwer, Warszawa 2012.

14 Sytuacjg kryzysowa jest sytuacja wplywajaca negatywnie na poziom bezpieczefistwa

ludzi, mienia w znacznych rozmiarach lub §rodowiska, wywotujacg znaczne ograniczenia
w dziataniu wlasciwych organéw administracji publicznej ze wzgledu na nieadekwatnosé
posiadanych sit i §rodkéw. Szerzej na ten temat zob. np.: A. Krakata, Rola i zadania
samorzadu lokalnego w zakresie zarzadzania kryzysowego [w:] Misja publiczna, wspdl-
nota, panstwo. Studia z prawa i administracji. Ksiega dedykowana pamieci Profesora
Michata Kuleszy, Tom I, red. A. Mednis, PRESSCOM, Wroctaw 2016, s. 363 i nast.

15 Tekst jedn.: Dz.U. z 2017 r., poz. 209.

16 7ob. art. 5 ust. 2 u.z.k.
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podmiotéw leczniczych i innych dysponentéw obiektéw uzytecznosci publicz-

nej (art. 44 ust. 11 3 u.z.z.ch.z.). Plan ten obejmuje:

o charakterystyke potencjalnych zagrozen dla zycia lub zdrowia mogacych
wystapié na obszarze wojewdédztwa, w tym analize ryzyka wystapienia
zakazen i choréb zakaznych u ludzi;

¢ wykaz i rozmieszczenie na obszarze wojewddztwa zaktadéw leczniczych
podmiotu leczniczego i innych obiektéw uzytecznosci publicznej, ktore
moga zostacé przeznaczone do leczenia, izolowania lub poddawania kwa-
rantannie;

o liczbe 0séb, ktore moga zostaé¢ poddane leczeniu, izolacji lub kwarantan-
nie w zakladzie leczniczym podmiotu leczniczego i innych obiektach uzy-
teczno$ci publicznej;

e imienne listy oséb, ktére mogg zostaé skierowane do dziatan stuzgcych
ochronie zdrowia publicznego przed zakazeniami i chorobami zakaZnymi;

¢ inne informacje stuzace ochronie zdrowia publicznego oraz niezbedne

do sporzadzenia planu!’.

Plan ten moze réwniez okre§laé¢ procedury zarzadzania kryzysowego
(PZK) na wypadek wystgpienia stanu zagrozenia epidemicznego lub stanu
epidemii, a takze szczeg6lowe procedury realizacji zadania (PRZ). Urucho-
mienie powyzszych procedur nastepuje w momencie przekazania wojewo-
dzie stosownych informacji o odnotowanych wystapieniach zachorowan
powodujacych zagrozenie epidemiczne. Oznacza to, ze ogloszenie powyz-
szych stanéw dokonywane jest na podstawie konkretnych danych ustalo-
nych na podstawie przeprowadzonego postepowania wyjasniajacego. Tym
samym koniecznym jest dokonanie niezbednych ustalen faktycznych oraz
oceny wiarygodnosci i mocy dowodowej zebranych dowodéw. Niedopusz-
czalne jest zatem ogloszenie stanu epidemii czy nawet stanu zagrozenia
epidemicznego na podstawie doniesien medialnych. Informacja o odnoto-
wanych zachorowaniach jest przekazywana do wojewdédzkiego centrum
zarzadzania kryzysowego (WCZK), a wojewoda zwoluje posiedzenie woje-
woédzkiego zespolu zarzadzania kryzysowego (WZZK)'® ktérego pozytyw-
na opinia w przedmiocie wprowadzenia jednego z omawianych stanéw ma
istotne znaczenie.

Przy podjeciu decyzji o wprowadzeniu stanu epidemii lub stanu zagro-
zenia epidemicznego istotne moga okazaé sie informacje z europejskiego
systemu wczesnego ostrzegania i reagowania — EWRS. Zostal on ustano-
wiony na mocy decyzji nr 2119/98/WE Parlamentu Europejskiego i Rady

17 Art. 44 ust. 2 u.z.z.ch.z.
18 Zob. art. 14 ust. 8 u.z.k.
19 Decyzja nr 2119/98/WE Parlamentu Europejskiego i Rady z dnia 24 wrze$nia 1998 r.
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jako sieé stalej tgcznosci pomiedzy Komisjg i wlasciwymi organami ds. zdro-
wia publicznego w panstwach cztonkowskich w sprawie zapobiegania i kon-
troli pewnych kategorii choréb zakaznych — tzw. ,sie¢ stalej lacznosci™®.
Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE?! (uchylilta
i zastapila decyzje 2119/98)?* rozszerzylta zakres tej sieci, aby obejmowata
ona réwniez inne rodzaje zagrozen o pochodzeniu biologicznym, a takze
inne kategorie powaznych transgranicznych zagrozen zdrowia, w tym
zagrozen o pochodzeniu chemicznym, §rodowiskowym lub o nieznanym
pochodzeniu. Ponadto okre§lono w niej zasady dotyczace nadzoru epide-
miologicznego, monitorowania, wczesnego ostrzegania i zwalczania powaz-
nych transgranicznych zagrozen zdrowia. Skuteczno§¢ EWRS zalezy od ter-
minowego przekazywania i wymiany odpowiednich informacji dotyczacych
pojawienia sie lub rozwoju powaznego transgranicznego zagrozenia zdro-
wia. Zgodnie z art. 11 ust. 1 decyzji nr 1082/2013/UE, w przypadku powia-
domienia o zagrozeniu, panstwa czlonkowskie konsultujg sie wzajemnie
na forum Komitetu ds. Bezpieczeristwa Zdrowia (KBZ) w celu koordynacji
reagowania krajowego i komunikacji w zakresie ryzyka i sytuacji kryzyso-
wych. W celu utatwienia koordynacji takich dziatan oraz skutecznej tacznosci
nalezy okresli¢ procedury, zgodnie z ktérymi panstwa czlonkowskie beda
koordynowaé dzialania, a takze procedury w zakresie skutecznego infor-
mowania ogétu spoteczenstwa lub pracownikéw stuzby zdrowia. W celu
usamodzielnienia EWRS oraz zapewnienia kompatybilnosci z innymi sys-
temami szybkiego ostrzegania i informowania ustanowionymi na mocy in-
nych przepis6w prawa unijnego lub Traktatu Euratom, Komisja wydala
decyzje wykonawcza 2017/253%%. Na jej mocy powiadomienie o transgra-

ustanawiajgca sie¢ nadzoru i kontroli epidemiologicznej choréb zakaznych we Wspélno-
cie (Dz.U. WE L z 1998 r. Nr 268, s. 1).

Procedury regulujace funkcjonowanie EWRS zostaly okreslone w Decyzji Komisji 2000/
57/WE z dnia 22 grudnia 1999 r. w sprawie systemu wczesnego ostrzegania i reagowania
w celu zapobiegania i kontroli choréb zakaznych na mocy decyzji nr 2119/98/WE Parla-
mentu Europejskiego i Rady (Dz.U. UE L z 2000 r. Nr 21, s. 32).

21 Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r.,
w sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/
98/WE (Dz.U. UE. L z 2013 r. Nr 293, s. 1, z pézn. zm.).

Warto zaznaczyé, ze na mocy Rozporzadzenia (WE) nr 851/2004 Parlamentu Europej-
skiego i Rady z dnia 21 kwietnia 2004 r. ustanawiajgcego Europejskie Centrum ds. Zapo-
biegania i Kontroli Choréb — ECDC (Dz.U. WE L z 2004 r. Nr 142, s. 346), ECDC stopnio-
wo przejmowato nadzér epidemiologiczny nad chorobami zakaznymi oraz prowadzenie
systemu wczesnego ostrzegania i reagowania EWRS od sieci wspélnotowej. Dopiero decy-
zja nr 1082/2013/UE ponownie nadala moc prawng EWRS.

Decyzja Wykonawcza Komisji (UE) 2017/253 z dnia 13 lutego 2017 r. ustanawiajgca pro-
cedury powiadamiania o zagrozeniach w ramach systemu wczesnego ostrzegania i reago-
wania ustanowionego w odniesieniu do powaznych transgranicznych zagrozen zdrowia
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nicznym zagrozeniu zdrowia wlasciwy organ panstwa cztonkowskiego wpro-
wadza bez zbednej zwloki, nie p6ézniej niz 24 godziny od chwili, gdy po raz
pierwszy dowiedzial sie o tym zagrozeniu®*.

Stan kleski zywiotowej
—jeden ze stanow nadzwyczajnych

Stan nadzwyczajny jest instytucjg stosowang w sytuacji szczegdélnego
zagrozenia dla panstwa polegajaca na wprowadzeniu szczegdlnych zasad
funkcjonowania aparatu panstwowego i zawieszeniu okres§lonych wolnosci
i praw czlowieka w celu obrony przed zagrozeniem i przywrécenia normal-
nego funkcjonowania instytucji publicznych®. Tym samym istota stanu
nadzwyczajnego jest zwigkszenie istniejacych ograniczen wolnosci i praw,
w poréwnaniu z sytuacja sprzed wprowadzenia stanu nadzwyczajnego.
Instytucja stanu nadzwyczajnego dopuszcza bowiem mozliwo$é ogranicze-
nia wolnosci i praw z naruszeniem ich istoty?®. Nalezy jednak podkresli¢,
ze nie kazda wolno$¢ czy prawo czlowieka moga podlegaé takim szczegdl-
nym ograniczeniom.

Dopuszczalno$é nadzwyczajnego ograniczania wolnosci i praw czlowieka
przewiduje m.in. Miedzynarodowy Pakt Praw Obywatelskich i Politycz-
nych?’. Zgodnie z jego art. 4 ust. 1 ograniczenia takie sa mozliwe jedynie
w sytuacji ,wyjatkowego niebezpieczenstwa publicznego, ktére zagraza ist-
nieniu narodu”. Formalnym warunkiem wprowadzenia szczegélnych ogra-
niczen jest urzedowe ogloszenie stanu nadzwyczajnego. W takiej sytuacji
panstwo moze wrecz zawiesi¢ stosowanie zobowigzan wynikajacych z Paktu
W zakresie §cisle odpowiadajacym wymogom sytuacji”. Wprowadzone ogra-
niczenia nie moga naruszaé zasady niedyskryminacji z powodu rasy, koloru

oraz procedury wymiany informacji, przeprowadzania konsultacji i koordynacji dziatan
podejmowanych w odpowiedzi na takie zagrozenia zgodnie z decyzja Parlamentu Euro-
pejskiego i Rady nr 1082/2013/UE (Dz.U. UE L z 2017 r. Nr 37, s. 23).

Zob. art. 2 ust. 1 decyzji wykonawczej nr 2017/253.

Szerzej zob.: S. Gebethner, Stany szczegélnego zagrozenia jako instytucja prawa konsty-
tucyjnego, ,Panstwo i Prawo”, 1982, nr 8; J. Stembrowicz, Z problematyki stanu nadzwy-
czajnego w panstwie burzuazyjno—demokratycznym, ,Studia Nauk Politycznych”, 1983,
nr 3; M. Brzeziniski, Stany nadzwyczajne w polskich konstytucjach, Wydawnictwo Sejmo-
we, Warszawa 2007, s. 11 i nast.

24
25

%6 Szerzej na ten temat zob. m.in.: A. Krakala, Ograniczenia wolnosci i praw w stanach

nadzwyczajnych [w:] Ochrona praw cztowieka w Polsce i na §wiecie w XXI wieku. Stan
obecny i perspektywy, red. J. Cheda, Mentoris, Krosno—Rozworzyn 2015, s. 297 i nast.
Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym
Jorku dnia 19 grudnia 1966 r., (Dz.U. z 1977 r. Nr 38, poz. 167).
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skory, ptci, jezyka, religii lub pochodzenia spolecznego. Zgodnie z art. 4 ust.
2 MPPOIP pod zadnym pozorem nie mozna ograniczyé: prawa do zZycia,
wolnosci od tortur, nieludzkiego i niechumanitarnego karania oraz trakto-
wania, wolnos$ci od niewolnictwa i poddanstwa, wolnosci od pozbawienia
wolnos$ci z powodu niemozno$ci wywigzania sie z zobowigzan umownych,
zasad nulla poena sine lege i lex retro non agit, prawa do osobowosci praw-
nej, wolno$ci mysli, sumienia i religii.

Analogiczna regulacje zawiera réwniez art. 15 ust. 1 Europejskiej Kon-
wencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci®®. Zgodnie
z tym przepisem, panstwo moze zawiesi¢ stosowanie Konwencji w przypadku
wojny lub innego niebezpieczenstwa publicznego zagrazajacego zyciu na-
rodu. Podjete §rodki musza $ci§le odpowiadaé¢ wymogom sytuacji oraz nie
moga by¢ sprzeczne z innymi zobowigzaniami wynikajacymi z prawa mie-
dzynarodowego. Konwencja wskazuje ré6wniez wolnosci i prawa, ktére nie
mogg by¢ ograniczone w stanie nadzwyczajnym. Zgodnie z art. 15 ust. 2
Konwencji nalezg do nich: prawo do zycia, wolno§é od tortur, niehuma-
nitarnego traktowania i karania, wolno§¢ od niewolnictwa i poddanstwa
oraz zasady nulla poena sine lege i lex retro non agit. Europejski Trybunat
Praw Czlowieka w swych orzeczeniach okreslil, jakie warunki muszg byé
spelnione, aby panstwo moglo zawiesié stosowanie postanowienn Konwen-
¢ji. Zdaniem Trybunalu niebezpieczenstwo zagrazajace narodowi musi byé
rzeczywiste, a nie hipotetyczne czy potencjalne i powinno zagrazaé calemu
narodowi, a nie tylko jego cze$ci. Ponadto natezenie niebezpieczenstwa
jest na tyle powazne, ze zwykte §rodki ograniczania wolno§ci i praw sa
niewystarczajgce do utrzymania bezpieczenstwa, porzadku lub zdrowia pu-
blicznego®. Zagrozeniem dla bytu panstwa lub narodu bedzie niewatpliwie
miedzynarodowy konflikt zbrojny, ale takze katastrofa badz kleska zywio-
lowa o takich rozmiarach, ze moze stanowié zagrozenie dla bytu narodu.

Réwniez Reguly Paryskie® wskazujg na szczegélne zagrozenie dla zycia
narodu jako przestanke wprowadzenia stanu nadzwyczajnego. Dodatkowo
Reguly Paryskie podkreslaja, ze zasady wprowadzania stanéw nadzwyczaj-
nych winny byé okre§lone w konstytucjach panstw. Jednakze praktyka
w tym zakresie jest bardzo rézna. Z jednej strony wystepujg bardzo szcze-

28 Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporza-
dzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 51 8

oraz uzupeliona Protokotem nr 2, (Dz.U. z 1993 r. Nr 61, poz. 284, ze zm.).

29 Zob. wyroki ETPCz z: 1 lipca 1961 r. w sprawie Lawless, A3; 26 maja 1993 r. w sprawie

Brannigan i McBride, A 258-B.

The Paris Minimum Standards of Human Rights Norms in a State of Emergency, przyjete
26 wrzesnia 1984 r. Tekst dostepny [w:] Rule of Law in a State of Emergency, S.R. Chowd-
hury, Londyn 1989.
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gélowe regulacje konstytucyjne, jak np. w Niemczech, przez ogélne okre-
§lenia i odestanie do ustawy — jak ma to miejsce w Polsce. Z drugiej strony
w wielu panstwach problematyka stanéw nadzwyczajnych nie zostala ure-
gulowana w konstytucji (np. USA i Australia®, Belgia, czy Szwajcaria®®).
Konstytucja RP* w art. 228 ust. 1 przewiduje trzy stany nadzwyczajne,
do ktérych zalicza: stan wojenny, stan wyjatkowy oraz stan kleski zywioto-
wej. Tym samym pojecie stanu nadzwyczajnego nalezy utozsamiaé z kaz-
dym ze stanéw wymienionym w tym przepisie®. Mozliwo$¢ wprowadzenia
stanu kleski zywiolowej przewiduje Konstytucja w art. 232. Zgodnie z tym
przepisem stan kleski zywiolowej wprowadza Rada Ministréw w drodze
rozporzadzenia na calym terytorium panstwa lub jego czesci ,,w celu zapo-
biezenia skutkom katastrof naturalnych lub awarii technicznych noszacych
znamiona kleski zywiolowej oraz w celu ich usuniecia” na czas oznaczony
nie dtuzszy niz 30 dni; moze on zostaé przedtuzony tylko za zgoda Sejmu.
Szczegblowe zasady wprowadzenia i zniesienia stanu kleski zywiotowej,
a takze zasady dziatania organéw wtadzy publicznej oraz zakres ograniczen
wolno$ci i praw czlowieka i obywatela w czasie stanu kleski zywiolowe;j
reguluje ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej”
(dalej jako u.k.z.). Zgodnie z definicjg ustawowag, kleskg zywiolowa jest ka-
tastrofa naturalna lub awaria techniczna, ktérej skutki zagrazaja zyciu
lub zdrowiu duzej liczby os6b, mieniu w wielkich rozmiarach albo §rodowi-
sku na znacznych obszarach, a pomoc i ochrona moga by¢ skutecznie podje-
te tylko przy zastosowaniu nadzwyczajnych Srodkéw, we wspétdziataniu
réznych organéw i instytucji oraz specjalistycznych shuzb i formacji dziata-
jacych pod jednolitym kierownictwem (art. 3 ust. 1 pkt. 1 u.k.z.). Ustawo-
dawca zdefiniowal réwniez pojecie katastrofy naturalnej i awarii technicz-
nej*®. Przez pojecie katastrofy naturalnej ustawodawca rozumie zdarzenia
zwigzane z dzialaniem sil natury, w szczegélno$ci wyladowania atmosfe-
ryczne, wstrzasy sejsmiczne, silne wiatry, intensywne opady atmosferyczne,
dlugotrwale wystepowanie ekstremalnych temperatur, osuwiska ziemi,
pozary, susze, powodzie, zjawiska lodowe na rzekach i morzu oraz jeziorach

B. Banaszak, Poréwnawcze prawo konstytucyjne wspolczesnych paristw demokratycz-
nych, Wolters Kluwer, Warszawa 2012, s. 304.

M. Bartosiewicz, Materialne przestanki wprowadzenia stanu kleski zywiotowej w Polsce,

»Przeglad Prawa i Administracji”, 2002, nr 49, s. 249.

33 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., (Dz.U. z 1997 r. Nr 78,
poz. 483, z pdézn. zm.).

34 B. Banaszak, Konstytucja RP. Komentarz, C.H. Beck, Warszawa 2012, s. 1087.

35 Tekst jedn.: Dz.U. z 2014 r., poz. 333, z p6zn. zm.
36

32

Ze wzgledu na ramy niniejszego opracowania, w dalszej czesci rozwazan uwaga zostanie
skoncentrowana na pojeciu i zakresie katastrofy naturalne;j.

Q95



Artur Krakata: Stan zagrozenia epidemicznego oraz stan epidemii na tle stanu kleski...

1 zbiornikach wodnych, masowe wystepowanie szkodnikéw, choréb roslin
lub zwierzat albo choréb zakaznych ludzi albo tez dziatanie innego zywiotu
(art. 3 ust. 1 pkt 2 u.k.z.). Jak wynika z powyzszego, jedng z podstaw
do wprowadzenia kleski zywiotowej bedzie wystepowanie na danym obsza-
rze choréb zakaznych u ludzi.

Rozporzadzenie o wprowadzeniu stanu kleski zywiolowej Rada Mini-
stréw wydaje z wlasnej inicjatywy lub na wniosek wlasciwego wojewody®’.
Stan kleski zywiotowej moze byé wprowadzony na obszarze, na ktérym kleska
zywiolowa wystgpila, a takze na obszarze, na ktérym wystapity lub mogg
wystapié jej skutki®®. W rozporzadzeniu okre§la sie przyczyny, date wpro-
wadzenia oraz obszar i czas trwania stanu kleski zywiotowej, a takze, w zakre-
sie dopuszczonym Konstytucja i ustawa, rodzaje niezbednych ograniczen
wolnosci i praw cztowieka i obywatela®.

Ograniczenia wolnoSci i praw w stanie epidemii
i stanie zagrozenia epidemicznego

Ogloszenie stanu epidemii lub zagrozenia epidemicznego wigze sie
z wprowadzeniem pewnych ograniczen wolnosci i praw na obszarze objetym
tym stanem. Nalezy podkreslié, ze w regulacjach prawnych okresu miedzy-
wojennego oraz PRL, pomimo braku ogloszenia stanu epidemii lub zagro-
zenia epidemicznego, wtasciwe organy gminne lub powiatowe na wniosek
wtadz sanitarnych mogly wprowadzaé pewne ograniczenia wolnosci i praw
czlowieka®’.

Obecnie podstawg wprowadzenia omawianych stanéw jest wniosek orga-
nu inspekcji sanitarnej. We wniosku tym nalezy okresli¢ zakres obowigzkow
i zakazéw nakladanych na mieszkancéw danego terenu. Dziatajac w ramach
wyspecjalizowanej inspekcji, organ ten dysponuje najlepszg wiedzg o $rod-
kach zapobiegawczych, ktére nalezy podja¢ w okreslonej sytuacji. Tym
samym rola wojewody i ministra wlasciwego ds. zdrowia jest jedynie ogto-
szenie tych obowiazkéw i zakazé6w w drodze rozporzadzenia. Moze to rodzi¢
pytanie, czy nie byloby zasadnym powierzenie kompetencji do wprowadze-

37 Art. 5 ust. 1 uk.z.
38 Art. 4. ust. 1 uk.z.

39 Art. 5 ust. 2 uk.z.

40 Zob.: art. 11 ustawy z dnia 25 lipca 1919 r. w przedmiocie zwalczania choréb zakaznych

oraz innych choréb, wystepujacych nagminnie (Dz.U. z 1919 r. Nr 67, poz. 402, z pézn.
zm.); art. 10 ustawy z dnia 21 lutego 1935 r. o zapobieganiu chorobom zakaZnym i o ich
zwalczaniu (Dz.U. z 1935 r. Nr 27, poz. 198, z p6zn. zm.); art. 7 ustawy z dnia 13 listopada
1963 r. o zwalczaniu choréb zakaznych (Dz.U. z 1963 r. Nr 50, poz. 279, z pézn. zm.).
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nia tych stanéw organom inspekcji sanitarnej*!. Z jednej strony, rozwigza-

nie takie przyczynitoby sie do przy$pieszenia wprowadzenia tych standw,

z drugiej jednak — mogloby to rodzi¢ watpliwosci dotyczace naduzyé zwia-

nych z ich wprowadzaniem. Nalezy pamietaé, ze rozporzadzenia podlegaja

publikacji w Dzienniku Ustaw lub Wojewédzkim Dzienniku Urzedowym*2.

Oznacza to, Ze musza by¢ przekazane organom je wydajacym tj. odpowied-

nio: Prezesowi Rady Ministréw, ktéry wydaje Dz.U. przy pomocy Rzadowego

Centrum Legislacji i wojewodzie. Dodatkowo wojewoda jest zobowigzany

do poinformowania obywateli — w sposéb zwyczajowo przyjety na danym

terenie — o obowigzkach i zakazach wynikajacych z rozporzadzen. Powyz-
sze rozporzadzenia wchodzg w zycie z dniem ich ogloszenia®.
Wprowadzane w rozporzadzeniu ograniczenia moga polegaé na rozsze-
rzeniu obowigzku szczepien ochronnych na inne osoby, pierwotnie nieobjete
tym obowigzkiem** . Moze byé réwniez natozony obowiazek szczepien prze-
ciw chorobom innym, niz okre§lone w zalaczniku do u.z.z.ch.z.**. Oprécz
rozszerzenia obowigzku szczepienh moga by¢ nalozone jeszcze inne obowiazki
oraz zakazy. Zgodnie z art. 46 ust. 4 u.z.z.ch.z., w rozporzadzeniach, uwzgled-
niajgc drogi szerzenia sie zakazen i chordb zakaznych oraz sytuacje epide-
miczng na obszarze, na ktérym ogloszono jeden ze stanéw, mozna ustanowic:

1) czasowe ograniczenie okre§lonego sposobu przemieszczania sie,

2) czasowe ograniczenie lub zakaz obrotu i uzywania okres§lonych przed-
miotéw lub produktéw spozywezych,

3) czasowe ograniczenie funkcjonowania okre§lonych instytucji lub zakla-
déw pracy,

4) zakaz organizowania widowisk i innych zgromadzen ludnosci,

5) obowigzek wykonania okre§lonych zabiegéw sanitarnych, jezeli wyko-
nanie ich wiaze sie¢ z funkcjonowaniem okre§lonych obiektéw produk-
cyjnych, ustugowych, handlowych lub innych obiektéw,

6) nakaz udostepnienia nieruchomosci, lokali, terenéw i dostarczenia §rod-
kéw transportu do dzialan przeciwepidemicznych przewidzianych pla-
nami przeciwepidemicznymi,

41 7ob. takze: E. Szewczyk, M. Szewczyk, Generalny akt administracyjny. Miedzy indywi-

dualnym aktem administracyjnym a aktem normatywnym, Wolters Kluwer, Warszawa
2014, s. 126.

Zob. ustawa z dnia 20 lipca 2000 r., o oglaszaniu aktéw normatywnych i niektérych
innych aktéw prawnych (tekst jedn.: Dz.U. z 2016 r., poz. 296, z pézn. zm.).

43 Art. 46 ust. 51 6 u.z.z.ch.z.
44

42

Osoby zobowigzane do poddania si¢ obowigzkowym szczepieniom okresla § 3 rozporza-
dzenia Ministra Zdrowia z dnia 18 sierpnia 2011 r. w sprawie obowigzkowych szczepienu
ochronnych (tekst jedn.: Dz.U. z 2016 r., poz. 849, z p6zn. zm.).

45 Zob. art. 3 ust. 1 w.z.z.ch.z.
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7) obowigzek przeprowadzenia dodatkowych szczepien ochronnych, ze wska-
zaniem grupy oséb podlegajace tym szczepieniom oraz rodzaju przepro-
wadzanych szczepien.

Dodatkowo, do zwalczania epidemii moga by¢ skierowani nie tylko pra-
cownicy podmiotéw leczniczych, osoby wykonujace zawody medyczne
oraz osoby, z ktérymi podpisano umowy na wykonywanie §wiadczen zdro-
wotnych, ale takze inne osoby, jezeli ich skierowanie jest uzasadnione
aktualnymi potrzebami podmiotéw kierujacych zwalczaniem epidemii.
Skierowanie do pracy nastepuje w drodze decyzji wlasciwego miejscowo
wojewody lub ministra wtasciwego ds. zdrowia, gdy osoba jest skierowana
do pracy na obszarze innego wojewéodztwa. Od decyzji wojewody przystu-
guje odwolanie do ministra wtasciwego ds. zdrowia, przy czym wniesienie
§rodka odwolawczego nie wstrzymuje wykonania tej decyzji*®. Do pracy
niosgcej ryzyko zakazenia przy zwalczaniu epidemii nie kieruje sie oséb,
ktore nie ukoniczyly 18 lat badZ ukonczyty 60 lat; kobiet w ciazy lub oséb
wychowujgcych dzieci w wieku do 18 lat, w tym oséb wychowujacych sa-
motnie dzieci do lat 18; 0séb, u ktérych orzeczono cze$ciowa lub catkowitg
niezdolnosé do pracy; inwalidéw i 0séb z orzeczonymi chorobami przewle-
klymi; oséb, do ktérych ma zastosowanie ustawa z dnia 31 lipca 1981 r.
o wynagrodzeniu oséb zajmujacych kierownicze stanowiska panstwowe?’,
oraz postéw i senatoréw Rzeczypospolitej Polskiej.

Powyzej przedstawione ograniczenia majg swoje odpowiedniki w art. 21
u.k.z.*8, przy czym zakres dopuszczalnych ograniczen w stanie kleski zywio-
lowej jest wiekszy, gdyz dopuszczona jest mozliwo§é naruszenia istoty
niektérych wolnosci i praw. Art. 233 ust. 3 Konstytucji wskazuje, jakie wol-
nosci i prawa moga by¢ ograniczone w stanie kleski zywiolowej. Zgodnie
z tym przepisem dopuszczalne jest naruszenie istoty nastepujacych wolno-
§ci i praw: wolnosci dziatalno$ci gospodarczej, wolnosci osobistej, niena-
ruszalno$ci mieszkania, wolno$ci poruszania sie i pobytu na terytorium
Rzeczypospolitej Polskiej, prawa do strajku, prawa wlasnosci, wolnosci
pracy, prawa do bezpiecznych i higienicznych warunkéw pracy oraz prawa
do wypoczynku. W przypadku ograniczen pozostatych wolnosci i praw za-
stosowanie ma generalna klauzula limitacyjna z art. 31 ust. 3 Konstytucji.
Ograniczenia wolnosci i praw w stanie kleski zywiotowej majg zastosowa-
nie do 0s6b fizycznych zamieszkalych lub czasowo przebywajacych na ob-
szarze, na ktérym zostal wprowadzony stan kleski zywiotowej oraz odpo-
wiednio do os6b prawnych i jednostek organizacyjnych nieposiadajacych

46 Art. 47 ust. 1, 2, 4-6 u.z.z.ch.z.
47 Tekst jedn.: Dz.U. z 2011 r., poz. 430, z péZn. zm.
48 Zob. art. 21 ust. 1 pkt 1, 5, 6, 10, 14, 15 u.k.z. Zob. réwniez art. 22 u.k.z.
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osobowosci prawnej majacych siedzibe lub prowadzacych dziatalnosé na ob-
szarze, na ktérym zostal wprowadzony stan kleski zywiotowej*’. Zamkniety
katalog ograniczen ustawodawca uregulowat w art. 21 u.k.z.

Ograniczenia wolno$ci i praw wprowadzane w stanie epidemii lub za-
grozenia epidemicznego nie mogg naruszaé istoty wolnosci i praw. Oznacza
to, ze stany te nie naleza do kategorii stanéw nadzwyczajnych, co potwier-
dza réwniez brzmienie art. 228 ust. 1 Konstytucji. Tym samym wszystkie
dzialania przeciwepidemiczne i zapobiegawcze podejmowane sg w zakre-
sie ,normalnego” funkcjonowania panstwa i nie pozwalajg na naruszenie
istoty wolnosci i praw. Na uwage zastuguje fakt, ze u.z.z.ch.z., w przeci-
wienstwie do stanu kleski zywiotowej, nie wskazuje czasu, na jaki stany
te mogg by¢ wprowadzone, a co za tym idzie, nakladanych obowigzkow
lub zakazéw okre§lonych w art. 46 ust. 3 i 4 u.z.z.ch.z. Moze to rodzié¢
pewne obawy o mozliwo§é nieuzasadnionego przedtuzania tych stanéw.
Poza tym, w praktyce moze pojawié sie sytuacja, w ktérej omawiane stany
oraz stan kleski zywiolowej na danym terenie beda obowigzywac jednocze-
$nie. Ze wzgledu na fakt, ze nie sg to stany réwnorzedne, pierwszenstwo
zastosowania beda mialy ograniczenia wynikajgce ze stanu nadzwyczajnego.

Uzasadnieniem wprowadzenia stanu kleski zywiotowej ze wzgledu na
wystepowanie choréb zakaznych u ludzi bedzie niemozno§é opanowania
sytuacji za pomocg $rodkéw mozliwych do zastosowania w stanie epidemii
lub zagrozenia epidemicznego. Tym samym istotny wptyw na wprowadze-
nie stanu kleski zywiolowej bedzie miata ocena zaistnialej sytuacji dokona-
na przez organy inspekcji sanitarnej. W przypadku, kiedy ograniczenia lub
obowigzki wprowadzone stanem epidemii lub zagrozenia epidemicznego
okazg sie niewystarczajace do opanowania zaistnialej sytuacji, organy te
mogg zwroci¢ sie do wojewody lub bezposrednio do Rady Ministréw z wnio-
skiem o wprowadzenie stanu kleski zywiotowej. Wniosek ten nie moze by¢
jednak rozpatrywany przez pryzmat art. 5 ust. 1 u.k.z. Wniosek taki nalezy
traktowaé jak przedstawienie informacji o sytuacji w zwiazku z epidemig
lub zagrozeniem epidemicznym, na podstawie ktérej wojewoda wystapi
do RM z wnioskiem o wprowadzenie stanu kleski zywiotowej lub RM podej-
mie taka decyzje samodzielnie.

Z.akonczenie

Potrzeba zapewnienia bezpieczenstwa epidemiologicznego ma szczeg6l-
ny charakter. Wzrost tego bezpieczenstwa w duzej mierze wynika z przyje-
tych i stosowanych metod zapobiegania chorobom zakaZnym m.in. poprzez

49 Art. 20 uk.z.
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obowigzek szczepien. Nieznajomos§¢ metod zapobiegania i zwalczania
choréb zakaznych oraz brak odpowiednich kwalifikacji do ich stosowania
moze prowadzié¢ do ponownego wzrostu zachorowan®. Przyczyng takiego
wzrostu moga by¢ nowe zagrozenia epidemiczne, ktérych zrédto moze wy-
nika¢ ze sklonnosci do mutacji biologicznych czynnikéw chorobotwérczych®?,
jak réwniez z bioterroryzmu. Wzrost zachorowan na choroby zakazne moze
staé sie podstawa ogloszenia stanu epidemii lub zagrozenia epidemicznego.
Pomimo ze stany te nie naleza do kategorii stan6w nadzwyczajnych, nalezy
je klasyfikowaé jako stany szczegélne. Przewiduja one bowiem mozliwo$é
wprowadzenia ograniczenn wolnos§ci i praw jednostki w drodze rozporzg-
dzen, w ktorych sg one ustanawiane. Szczegélnosé tych stanéw wynika row-
niez z nieokres§lenia maksymalnego czasu, na jaki moga by¢ wprowadzone.
W tym zakresie nalezy stosowaé zasade proporcjonalnosci, zgodnie z ktorg
podejmowane dziatania muszg umozliwié¢ skutecznie wyeliminowaé powsta-
lych zagrozen (zasada przydatnosci) przy jednoczesnej najmniejszej ucigz-
liwo$ci dla jednostki (zasada konieczno$ci), za§ wprowadzone naruszenia
muszg pozostawaé we wlasciwej proporeji do celu, jakiemu shuzg (zasada
proporcjonalnosci sensu stricto)’>.
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THE STATE OF EPIDEMIC THREAT AND THE STATE
OF THE EPIDEMIC, AGAINST BACKGROUND
OF STATE OF NATURAL DISASTER

Keywords: The state of the epidemic, the state of the epidemic threat, epide-
miological safety, state of emergency, protection of public safety and order,
crisis management, limitation of rights and freedoms.

Summary

The issue of the state of the epidemic and the state of epidemic threat is not
the subject of wider interest of literature, despite the possibility of introducing
limitation of freedom and human rights. This, allows us to ask a question about
the nature of these limitations and the states themselves and their relations
to the state of emergency as the state of natural disaster. The state of natural
disaster may be, among others, announced in the case of infectious diseases
in humans.

Artur Krakala — adiunkt w Katedrze Prawa Administracyjnego i Nauki Admi-
nistracji, Wydzialu Prawa i Administracji UL.
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Jerzy KORCZAK

POLITYKA LOGISTYCZNA
W OBSZARZE OBRONNOSCI
PANSTWA

Slowa kluczowe: obronnosé, polityka obronnosci, system obronny panstwa,
logistyka obronnosci, infrastruktura logistyki obronnosci.

STRESZCZENIE

Obronno§é w obszarze militarnym jest domeng Sit Zbrojnych RP, ktére
dysponuja silami i Srodkami do zabezpieczenia intereséw Polski i pro-
wadzenia walki. Utrzymuja gotowos§é do realizacji trzech rodzajow misji:
zagwarantowania obrony panstwa i przeciwstawieniu sie agresji, udzialu
w procesie stabilizacji sytuacji miedzynarodowej oraz w operacjach rea-
gowania kryzysowego i operacjach humanitarnych poprzez wspieranie
bezpieczenstwa wewnetrznego i pomoc spoteczenistwu. W obszarze niemili-
tarnym struktury obronne tworzg podmioty administracji rzadowej i sa-
morzgdowej wszystkich szczebli organizacyjnych wyznaczone instytucje
panstwowe oraz przedsiebiorcy, na ktérych natozono obowigzek realizacji
zadan na rzecz obronnos$ci panstwa. Analiza obszaru funkcjonowania sys-
temu bezpieczenstwa narodowego i systemu obronnego panstwa sklania
do przekonania, ze ich zwigzek z gospodarka, spoteczenstwem i §rodowi-
skiem jest niezaprzeczalny i ma charakter systemowy. W artykule podjeto
prébe identyfikacji w obszarze funkcjonowania systemu bezpieczenistwa
narodowego i systemu obronnego panstwa systemoéw (proceséw) logistycz-
nych w kontekscie ich wzajemnych relacji, sprzezeni zwrotnych badz ich
braku, zwigzkéw przyczynowo-skutkowych czy tez innych zaleznos$ci
na poziomie operacyjnym, taktycznym i strategicznym. Pozycjonujac role
logistyki obronno$ci w rozwoju systemu obronnego panstwa, stwierdzono,
ze elementem wykonawczym polityki logistycznej panstwa w obszarze
obronnosci jest logistyka obronnosci.
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Wstep

Si vis pacem, para bellum (jesli chcesz zyé w pokoju, gotuj sie do wojny)
— stowa Tytusa Liwiusza oddaja ducha przeszlej, terazniejszej i przyszlej
rzeczywisto$ci w odniesieniu do struktur spolecznych tworzacych organi-
zmy plemienne, narodowe, wielonarodowe, panstwowe czy tez wielopan-
stwowe. Réznice wynikajace z polozenia geograficznego, poziomu rozwoju
spolecznego, stanu zasob6w materialnych i niematerialnych danej grupy
spolecznej to tylko niektére przestanki wywolujace stan wojny. Juz Platon’
oraz Arystoteles® wskazuja w swych dzielach na wewnetrzne i zewnetrzne
zrédla wojny, na zaleznosci pomiedzy wojng i pokojem, na etyczny wymiar
wojny, na konieczno§é posiadania wojska (instytucji zbrojnej) oraz prze-
znaczania odpowiedniej sumy pieniedzy na jego utrzymanie — wszystko
po to, by zapewni¢ obywatelom pokéj i poczucie bezpieczenstwa.

Odnoszac sie do czaséw wspélezesnych, mozna dostrzec, ze proces glo-
balizacji, stopniowo i skutecznie zacierajgc granice terytorialne panstw
oraz granice etniczne grup narodowych, doprowadza do sytuacji, w ktorej
tradycyjne pojecie wojny definiowanej jako zastosowanie sily militarnej prze-
ciwko integralnosci terytorialnej i niezawislo$ci innych panstw ulega
daleko idacej modyfikacji. Potwierdza to Herfried Miinkler, ktory twierdzi,
7e ,wojna na przestrzeni ostatnich dziesiecioleci stopniowo i niepostrzeze-
nie zmieniala swdj charakter. Prowadzona przez panstwa klasyczna wojna,
ktéra jeszcze w znacznym stopniu wyznaczala przebieg zimnowojennej
rywalizacji, zdaje sie przechodzié do historii. Panistwa — jako faktyczni mo-
nopolisci wojny — abdykowaly, a ich miejsce zajmujg coraz czesciej para-
panstwowe struktury oraz prywatni gracze”. Odnoszac sie do form i spo-
sob6éw stosowanej przemocy zbrojnej, do konfliktéw zbrojnych zalicza sie:
wojne, interwencje zbrojng, incydent zbrojny, przewrét wojskowy, blokade
zbrojna, demonstracje sily i inne*. Pojecia te znaczeniowo laczone sg z walkg
zbrojna prowadzong przez sily zbrojne. Bolestaw Balcerowicz, popierajac
to stanowisko wskazuje, ze konflikt zbrojny jest pojeciem szerszym niz woj-
na. Stwierdza, ze kazda wojna jest konfliktem zbrojnym, lecz nie kazdy
konflikt zbrojny jest wojna®, wskazujac na pieé najistotniejszych cech wspél-
czesnych wojen:

Platon, Paristwo z dodaniem siedmiu ksiag ,,Praw”, tom I, PWN, Warszawa 1958, s. 76.
Arystoteles, Polityka, PWN, Warszawa, 1964, s. 288.
H. Miinkler, Wojny naszych czaséw, WAM, Krakéw 2004, s. 7.

Stownik terminow z zakresu bezpieczeristwa narodowego, Wydawnictwo AON, Warszawa
20009, s. 59.
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¢ wyrazna dominacja konfliktéw i wojen o charakterze wewnetrznym, ktére
stopniowo umiedzynarodowiaja sie i stanowig powazne niebezpieczen-
stwo nie tylko dla samego panstwa oraz jego sgsiadéw, lecz takze calego
regionu (Zair/Kongo, obszary b. Jugostawii);

e powazne nasilenie sie konflikté6w w zwigzku z rozpadem panstw
wielonarodowych (b. ZSRR, b. Jugostawia, Sudan);

o zaostrzenie sie konfliktéw i napie¢ o charakterze etniczno-narodowo-
religijnym;

e wzrost zniszczen wojennych i strat wéréd ludnosci cywilnej;

e trudno$ci w pokojowym rozwiazywaniu konfliktéw miedzynarodowych®.

Doswiadczenia ostatniej dekady lat wskazuja, ze we wspélczesnych dziata-
niach bojowych brak jest wyraznego, oznaczonego przeciwnika sit zbrojnych
(np. konflikt na wschodzie Ukrainy 2012-?). Strategicznego znaczenia
nabieraja dzialania najmniejszych ugrupowan: plutonu, druzyny a nawet
pojedynczych zolnierzy. Przeciwnik czesto nie posiada formalnej struktury
organizacyjnej i stalej formy organizacji dziatan oraz wykorzystuje kazda
sprzyjajaca okoliczno§é i forme atakowania. Wojny i konflikty stajg sie dtu-
gotrwale, bezksztaltne i usieciowione, powodujgc nieakceptowalne przez
spoteczenstwo straty spoteczne, materialne i terytorialne.

Czy mozna zatem przeciwdzialaé¢ powstawaniu konfliktéw zbrojnych?
Czy dane panstwo moze przygotowaé sie do skutecznego odparcia ataku
przeciwnika? Jaka role nalezy przypisaé jego zdolno$ciom obronnym? Czym
polska polityka logistyczna w obszarze obronno$ci panstwa? Pytania te
zakre§lajg obszar rozwazan zaprezentowanych ponizej.

Istota obronnoS$ci

Podchodzac do obronno$ci dedukcyjnie nalezy zwrécié uwage na jej aspekt
strategiczny, ktéry generalnie ujmowany jest przez praktykéw wielokie-
runkowo. To zréznicowanie kierunkéw przysztych rozwigzan zwigzane jest
z obiektywng trudnoscig jednoznacznego spojrzenia w przéd i precyzyjnego
okreslenia stanu otoczenia w przyszlosci. Przyjmujac, ze turbulentnogé
otoczenia, tak zreszta jak zmiany, majg charakter ciagly i nic nie wskazuje

5 B. Balcerowicz, Sily zbrojne w stanie pokoju, kryzysu, wojny. Material studyjny, Wydaw-

nictwo AON, Warszawa 2006, s. 121.
B. Balcerowicz, Sily zbrojne w parstwie i stosunkach miedzynarodowych, Wydawnictwo
Naukowe Scholar, Warszawa 2006, s. 123-129.

6

106



Jerzy Korczak: Polityka logistyczna w obszarze obronno$ci panstwa

na ich zakonczenie przewidywanie przyszlosci przy wykorzystaniu narzedzi
strategicznych wymaga dystansu, do§wiadczenia i rozwagi w ocenie wyni-
kéw. Stad tez strategia z reguly ma charakter kompleksowy, poniewaz jest
projektem przyszlej organizacji’ i/lub funkcjonowania przyszlego systemu.
W ujeciu formalnym strategie definiuje sie jako program lub plan dziatania,
przygotowywany na wszystkich poziomach funkcjonalnych organizacji. To
réwniez wytyczona droga do osiggniecia pozycji dominujgcej odnoszacej sie
w praktyce do zdobywania przewagi w danym otoczeniu polityczno-mili-
tarnym, spotecznym, gospodarczym (ekonomicznym) i Srodowiska natural-
nego w warunkach pokoju, konfliktu zbrojnego badz wojny. Droga ta wiedzie
czesto do racjonalizacji proceséw, struktur i zachowan organizacyjnych,
zmiany kierunku rozwoju itp., poczawszy od zlozonych programéw politycz-
nych, militarnych, gospodarczych, spotecznych, poprzez ramowa prezenta-
cje kierunkéw rozwoju lub restrukturyzacji, a skoficzywszy na kreowaniu
strategii w trybie ,nadaznym” (wzgledem zmieniajacych sie sytuacji zew-
netrznych i uwarunkowan wewnetrznych). Niezaleznie jednak od tego,
jakie sg kompetencje i do§wiadczenia kierownictwa instytucji a nawet pan-
stwa, warunkiem koniecznym utrzymania np. miedzynarodowej pozycji
danego kraju i ksztaltowania jego rozwoju jest przygotowanie takiej stra-
tegii, ktora bedzie spelnia¢ wymienione wyzej funkgcje.

Odnoszac sie do proceséw zarzadczych w obszarze obronnosci zasadnym
wydaje sie¢ wykorzystanie dorobku Harry’ego Ansoffa, ktéry wskazuje,
ze najistotniejsze sg badania zachowan strategicznych organizacji, spo-
soby formutowania i realizacji strategii organizacji. To jemu zawdziecza sie
wprowadzenie takich okresleh otoczenia organizacji, jak: ,burzliwe pole”,
otoczenie ,turbulentne”. Cechami tego typu otoczenia jest narastajacy
z roku na rok poziom dynamiki jego zmian oraz sprzezenie zwrotne w od-
dzialywaniu otoczenie—organizacja. To nie tylko otoczenie oddzialuje na
organizacje, ale i organizacja moze ksztaltowaé otoczenie. H. Ansoff skla-
syfikowal réwniez czynniki, ktore jego zdaniem majg wplyw na koniecz-
nos¢ stosowania strategii w praktyce gospodarczej organizacji, a ktére mozna
zaimplementowaé do obszaru obronnoéci. Sa to:

e zmiany w otoczeniu turbulentnym,

¢ procesy upolityczniania zarzadzania, polegajace na wlaczaniu wartosci
ideologicznych w system warto$ci organizacji,

¢ procesy nasilania sie zjawisk kryzysowych w gospodarce §wiatowej;

e procesy gwaltownego rozwoju postepu naukowo-technicznego (skroéce-
nie okresu wdrazania wynalazkéw do produkcji masowej),

Organizacja tu réwniez w rozumieniu podmiotu (obiektu) badai w naukach o obronnosci.

10/
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e procesy zaktywizowania sie spoleczehstw, polegajgce np. na organi-
zowaniu kontroli spotecznej nad organizacja i artykutlowania potrzeb
(ochrona §rodowiska naturalnego, organizacje konsumenckie)8.

Konkludujac, w projektowaniu strategii obronnos$ci warto wykorzystaé
niezaprzeczalny dorobek zaréwno teorii, jak i praktyki zarzadzania.
Implementacja tego dorobku w tym przypadku, jak wskazano powyzej,
jest procesem wlasciwym, adekwatnym do obszaru nauk o obronnosci.

Podejmujac prébe okreslenia istoty obronnosci, wskazaé¢ nalezy na jej
zwigzek przyczynowo-skutkowy z systemem bezpieczenstwa narodowego,
ktéry w sensie prawnym nie stanowi funkcjonujacej samodzielnie struktu-
ry panstwowej. Zasadniczg forma jego organizacji i dzialania jest system
obronny panstwa (SOP), utrzymywany w celu zapewnienia ochrony zywot-
nych interes6w narodowych, a w szczegd6lnosci suwerennosci i niepodlegtosci
narodu polskiego, jego prawa do integralnosci terytorialnej i nienaruszalno-
§ci granic’. Jego gléwnym celem jest zapewnienie bezpieczenstwa wojskowe-
go (militarnego) i zachowanie potencjatu panstwa gwarantujgcego zdolnosé
do efektywnego reagowania na zewnetrzne kryzysy polityczno-militarne,
a w razie wojny — zdolno$¢é do szybkiego odparcia agresji. Procesem integru-
jacym funkcjonowanie wszystkich elementéw SOP jest planowanie obronne,
ktére umozliwia wytyczanie i osigganie celow w dziedzinie obronnosci.

Tak zakres§lony obszar obronnosci jest dziedzing bezpieczenistwa naro-
dowego stanowigcg sume wszystkich cywilnych i wojskowych przedsiewzieé
majacych na celu zapobieganie i przeciwstawienie sie¢ wszelkim potencjal-
nym zagrozeniom bezpieczenstwa panstwa, moggcym doprowadzié¢ do kry-
zysu polityczno-militarnego. Aby zaspokoié potrzeby obronne Polski, orga-
nizowany jest 1 utrzymywany system obronny panstwa. Jego sprawnosé
jest determinowana harmonijnym wspétdzialaniem tworzacego go podsys-
temu kierowania oraz podsysteméw wykonawczych: militarnego i niemili-
tarnego. Stad tez nalezy zauwazy¢, ze bezpieczenstwo (i zarazem obszar
badawczy bezpieczehstwa) wydaje sie by¢ w tym przypadku nadrzedne nad
obronnos$cia, a bezpieczenstwo i obronno$é¢ zostaly zawezone do dziatan
w sferze polityczno-militarnej. Szerszy poglad na problematyke obronno-
$ci, ku ktéremu sklania sie autor, zaklada, ze bezpieczeristwo i obronnosé
sa ze sobg komplementarne (wystepowanie jednego ré6wnoznaczne jest
z wystepowaniem drugiego) oraz ze z obronno$ciag mamy z do czynienia
takze w sferze spolecznej, gospodarczej (ekonomicznej) i ekologiczne;.

8 H. Ansoff, Zarzadzanie strategiczne, PWE, Warszawa 1985, s. 27.

9 http:/strateg.stat.gov.pl/strategie_pliki/Strategia_Rozwoju_Systemu_Bezpieczenstwa_
Narodowego.pdf [dostep 10.03.2017].
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W tym rozumieniu nauki o obronno$ci obejmuja teorie i praktyke zja-
wisk oraz procesé6w zwigzanych z przygotowaniem obronnym panstwa
i rozwojem systemu obronnego panstwa majgcych na celu zapewnienie
ochrony i obrony zywotnych intereséw narodowych, a w szczegélnosci su-
werenno$ci 1 niepodlegtosci narodu, jego prawa do integralnosci terytorial-
nej i nienaruszalno$ci granic zachodzacych w sferze polityczno-militarnej,
spotecznej, gospodarczej (ekonomicznej) i srodowiska naturalnego w wa-
runkach pokoju, kryzysu badz wojny. Przedmiot badania, czyli to, co gene-
ruje problemy badawcze, obejmuje funkcjonowanie podmiotéw (obiektéw)
komplementarnie do bezpieczenistwa w sferach: polityczno-militarnej, spo-
lecznej, gospodarczej (ekonomicznej) i Srodowiska naturalnego w warunkach
pokoju, kryzysu badz wojny.

Uwarunkowania polityki logistycznej

Polityka to ,pojecie nalezgce wspdtczednie do jezyka potocznego, wyste-
pujace takze w dyskursie publicznym oraz w naukach spolecznych; w rozu-
mieniu potocznym polityka oznacza: umiejetno$é sprawowania wladzy
publicznej, dziatania rzadu, zdolno§é mobilizowania czlonkéw zbiorowosci
do wspdlnego wysitku na rzecz cel6w spotecznych i zyskiwania ich postuchu
dla decyzji wtadzy; umiejetnosé skutecznej realizacji wyznaczonych celéw
spolecznych w podzielonym, zréznicowanym spoleczeristwie”™’.

W filozofii i mys$li politycznej polityka byta rozumiana jako dazenie do:
realizacji idei dobra (Platon), osiagniecia szczescia pojmowanego jako
eudajmonia (Arystoteles), zdobycia, zachowania i umocnienia wltadzy
(Niccolo Machiavelli), wprowadzenia i utrzymania stanu pokoju spotecznego
(XVI-wieczni francuscy les politiques), realizacji dobra wspdélnego (nowo-
zytna tradycja republikanska), dzialanie podmiotu zbiorowego w sytuacji
zagrozenia ze strony wroga (Carl Schmitt), umiejetno$é osiggania kompro-
misu przez grupy kreujace sytuacje spoteczna.

W naukach spotecznych za klasyczng jest uznawana definicja polityki
Maxa Webera — jako dazenia do udzialu we wtadzy albo do wywierania
wplywu na podziatl wladzy. Powszechne jest takze rozréznienie polityki
i zycia politycznego w spoleczenistwie na sfere podstawowych norm i in-
stytucji politycznych (ang. polity), sfere interesé6w zbiorowych, stosunkéw
wladzy, podejmowania decyzji (ang. politics), sfere realizacji zadan, inter-
wengcji, planowania (ang. policy). (...) Zachodnioeuropejska kultura nowo-

10 p Kaczorowski, [w:] http:/encyklopedia.pwn.pl/haslo/polityka;3959606.html [dostep
10.03.2017].
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zytna przejeta antyczne pojecie polityki, ktére jednak funkcjonujac w od-
miennym od antycznego kontekscie historyczno-spotecznym i teoretyczno-
intelektualnym, nabralto innych znaczen i tresci: inne sg cele polityki
(wolnosé, niepodleglosé, sprawiedliwos$é, bezpieczenistwo), inne podmioty,
ktoére ja uprawiajg (partie, zwigzki zawodowe, lobby, panstwa), odmienne
sa przedmioty polityki (gospodarka, stosunki spoleczne, kultura, grupy
narodowosciowe, grupy wyznaniowe), rézne sg metody dzialania politycz-
nego (kompromis, konflikt, dyplomacja, integracja), inny jest takze publiczny
charakter, stopieri jawnosci dziatan politycznych™.

Istnienie réznic miedzy ludZmi i grupami ludzkimi jest, zdaniem Hannah
Arendt, zasadniczym faktem polityki, ktorej celem gléwnym jest dzialanie
dotyczace ,spraw porzadku wspdtzycia i zZycia zbiorowego jednostek i grup
réznych, odmiennych, a jednak majacych zy¢ wspélnie, razem. (...) Charakte-
rystycznymi cechami nowozytnego, a takze nowoczesnego pojecia polityki
sq nieokres§lono$é oraz to, ze oznacza ono specyficzng, autonomiczng dzia-
lalnoéé jednostek i grup i odnosi sie do odmiennej niz antyczna polis formy
zycia zbiorowego, tzn. do panstwa”'?.

Z kolei Adam Wielomski'® wskazuje, ze polityka to podstawowe pojecie
politologiczne oznaczajace caloksztalt relacji pomiedzy jednostkami a wspél-
nota i wspélnotami panstwowymi pomiedzy soba. Pojecie to moze oznaczaé
zaréowno refleksje teoretyczng na ten temat, jak i dzialania praktyczne.
Marek Zmigrodzki'* wskazujac, ze polityka jest pojeciem wieloznacznym
i wieloptaszczyznowym, uznaje jednak, ze w sensie formalnoprawnym poli-
tyka jest sferg dziatalno$ci instytucji panstwowych; w podej$ciu beha-
wioralnym jest ona okres§lana w kategoriach wtadzy, wplywu i konfliktéw
istniejacych w réznych ptaszczyznach zycia spotecznego; w orientacji funk-
cjonalnej to funkcja systemu spotecznego, zapewniajgca jego rozwoj poprzez
rozwigzywanie konfliktow, agregacje i selekcje intereséw, socjalizacje poli-
tyczng, komunikacje polityczna itd.; w ujeciu racjonalnym to podejmo-
wanie decyzji w ramach procesu sprawowania wladzy i walki o wladze;
w ujeciu postbehawioralnym jest dziedzing zycia spolecznego, ktorej zasad-
niczym zadaniem jest rozwiazywanie probleméw spotecznych i osigganie
celéw wynikajgcych z rozpatrywania potrzeb spotecznych.

Dokonujac reasumpcji przedstawionych powyzej poje¢ polityki, nalezy
wskazaé, ze jej obszar i przedmiot jest okres§lany w spos6b zréznicowany.
Przewaza jednak poglad, ze polityka realizowana jest przez organa i insty-

1 Ibidem.

2 Ibidem.

13 http://metapedia.konserwatyzm.pl/wiki/Polityka [dostep 10.03.2017].

4 Encyklopedia politologii. Teoria polityki. Tom 1, Kantor Wydawniczy Zakamycze, Krakéw
1999, s. 231, 232.
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tucje panstwa w celu rozwigzywania probleméw w sferze spolecznej, gos-
podarczej oraz §rodowiska naturalnego. Ponadto nalezy stwierdzié, ze ,kon-
kretyzacja” polityki nastepuje z chwilg powigzania jej z danym obszarem
ludzkiej dziatalno$ci (nastepuje jej uprzedmiotowienie).

Odnoszgc polityke do sfery obronnosci mozna uznaé, ze polityka obron-
nosci jest czescig polityki panstwa realizowana przez podmioty wchodzace
w sklad systemu obronnego panstwa w celu zapewnienia ochrony zywotnych
interes6w narodowych, a w szczegélnos$ci suwerennosci i niepodleglosci na-
rodu, jego prawa do integralnosci terytorialnej i nienaruszalno$ci granic.

Zwiazek polityki obronno$ci z polityka panstwa przedstawiono na rys. 1.
Wart podkres§lenia jest fakt wspélzaleznosci poszczegblnych polityk,
a w szczegblnosci polityki bezpieczenstwa i polityki obronnos$ci. Stosujac
analogie do prezentowanych wczeéniej poje¢ obszaréw badawczych nauk
o bezpieczenstwie i nauk o obronnosci, trzeba uznaé, ze polityki bezpie-
czenstwa i obronnosci sg komplementarne.

W ujeciu makroekonomicznym, obejmujacym obszar panstwa, identy-
fikujac polityke podmiotowo w obszarze funkcjonowania logistyki, tatwo
dostrzec jej formalnoprawny zwiazek z instytucjami i organami panstwa,

Polityka
gospodarcza

\- Polityka
spoleczna

Polityka

panstwe

Inne polityki
glowne

-

Polityka Polityka
zagraniczna - zpieczenstwa
/ Polityka
obronnoéci

Rys.1. Zwiazek polityki pafistwa z politykami gléwnymi
Zrédlo: opracowanie wlasne
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ktore wyodrebniajg czesé swej logistycznej dziatalnosci — w postaci np. struk-
tury logistyki — do zadah z zakresu obronnosci. Polityka réwniez ,uzywa-
jac” przedmiotowo logistyki rozwigzuje problemy spoleczne dostarczajgc
wymagane przez spoteczenstwo towary i ustug zgodnie z zasada 7TW. Majac
na wzgledzie powyzsze stwierdza sie, ze polityka logistyczna to celowe,
posrednie i bezposrednie oddzialywanie organéw i instytucji panstwa na
poprawe sprawnosci i efektywnosci proces6w przeplywu produktéw i towa-
rzyszacych im informacji miedzy uczestnikami taricuchéw dostaw.
Zwiazek polityki logistycznej z politykami szczegétowymi przedstawiono
na rys. 2. Wartym podkreslenia jest, ze polityka logistyczna nie ma charak-
teru polityki nadrzednej wobec innych polityk? wobec jednych jest jednak
komplementarna (np. z polityka bezpieczenistwa, transportowa) a wobec
innych kooperatywna (np. z politykg przemystowa, morska). Winna jednak
byé uwzgledniania (identyfikowana) w kazdym obszarze swego funkcjono-
wania, zaré6wno w politykach szczegétowych, jak i makroekonomicznych i —
co istotne — nie powinna by¢ ,,zamknieta” w obszarze panstwa. Ma to $cisty
zwigzek z procesami globalizacyjnymi oraz dgzeniem do zbudowania rela-
cji logistyki ,bez barier” pomiedzy regionami, panstwami i kontynentami.
Polityka logistyczna poprzez np. polityke standaryzacji jest w tym wy-
padku spoiwem skutecznie lgczacym rézne dziedziny funkcjonowania gos-

Polityka
przemysto-

Polityka

transporto-
wa

\ Polityka
‘bezpieczen-
. stwa

~ Polityka

Polityka |
. «_obronnoséi

fiskalna
/ Polityka

inwestycyj-
na

Rys. 2. Zwiazek polityki logistycznej z politykami panstwa
Zrédlo: opracowanie wlasne

112



Jerzy Korczak: Polityka logistyczna w obszarze obronno$ci panstwa

podarki regionu, panstwa, a w konsekwencji — gospodarki globalnej. Osobng
kwestig, nierozwigzang dotychczas, jest wskazanie o$rodka decyzyjnego
odpowiedzialnego za sformutowanie polityki logistycznej panstwa czy tez
globalnej polityki logistycznej. Majac powyzsze na uwadze, wydaje sie rzecza
stuszng powolanie §rodka decyzyjnego w zakresie formulowania polityki
logistycznej na szczeblu strategicznym, ktérego gtéwnym celem bytaby
koordynacja poszczegélnych polityk szczegétowych panstwa z jednoczesnym
uwzglednieniem polityk realizowanych przez inne panstwa (grupy panstw)
w tym obszarze ludzkiej dziatalnosci (na szczeblu kontynentalnym i glo-
balnym).

Analiza literatury, danych zrédlowych oraz praktyki logistyki pozwa-
laja przypuszczaé, ze emanacjg poszczegdlnych polityk gléwnych i szczegé-
lowych bedgcych nadbudowsg realnych systeméw i proceséw sg odpowied-
nie dziedziny logistyki: globalna, eurologistyka, rynkowa, wojskowa,
kryzysowa, obronnosci itp., za§ charakterystyka tych logistyk pozwala
okresli¢ nie tylko cechy im przypisane, lecz réwniez zakresli¢ obszar ade-
kwatnej im polityki.

Infrastruktura logistyki obronnoSci

Realizacja poszczegélnych polityk gléwnych i szczegélowych w obszarze
makro— i mikroekonomicznym wymaga odpowiedniej infrastruktury
umozliwiajgcej przeplyw strumieni/proceséw logistycznych (materialnych
i niematerialnych) pomiedzy poszczegélnymi interesariuszami. Praktyka
Swiatowa, poprzez swoje do$wiadczenie i nieustanny proces standaryzacji,
wypracowata szereg waznych w tym aspekcie rozwigzan pozwalajacych
na logiczng i ekonomicznie uzasadniong mozliwo§¢ tgczenia proceséw logi-
stycznych ze soba w oparciu o infrastrukture logistyczng. W klasycznym
ujeciu infrastrukture logistyczng dzielimy na cztery elementy: infrastruk-
ture transportowa, infrastrukture ogélna, opakowania i infrastrukture in-
formatyczng. Celem gtéwnym infrastruktury logistycznej w tym ujeciu jest
stworzenie warunkéw do swobodnego, ciagtego, bezpiecznego i sprawnego
przeptywu strumieni materialnych i niematerialnych pomiedzy podmiotami
gospodarczymi. Warunki swobodnego przemieszczania sie dobr i ustug wska-
zuja, ze ich zapewnienie przez rzady i podmioty uczestniczgce w tym pro-
cesie moga by¢ szansg na zwiekszenie dynamiki rozwoju spoteczenstw, po-
ziomu zasobnosci, konkurencyjnosci oraz bezpieczehstwa gospodarczego.
Naklady ponoszone w tym obszarze, a skierowane na budowe i utrzymanie
szlak6w komunikacyjnych (drogowych, kolejowych, wodnych, powietrznych,
rurociggow itp.), rodki transportu i manipulacji, budynki i budowle maga-
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zynowe, opakowania czy tez §rodki i systemy lgcznosci i przetwarzania
danych majg swoje uzasadnienie w projektowaniu strategii rozwojowych.
Uwarunkowania prawne i organizacyjne zwigzane z przemieszczaniem
sie strumieni materialnych i niematerialnych narzucaja infrastrukturze
logistycznej stosowanie rozwigzan normatywno—technicznych ujetych w for-
mutach standaryzacyjnych i normalizacyjnych odnoszacych sie prakty-
cznie do kazdego jej elementu (szlak6w komunikacyjnych, opakowan,
informacji itp.).

Analiza klasycznego ujecia infrastruktury logistycznej wobec okreslo-
nych powyzej pojeé polityki obronnosci, polityki logistycznej oraz logistyki
obronnosci pozwala skonstatowaé, ze jej definicja nie w pelni odpowiada
wspotczesnym i przyszlym wyzwaniom w obszarze nauk spotecznych. Taki
stan rzeczy stal sie¢ przyczynkiem koniecznym i wystarczajacym do ziden-
tyfikowania obszaru funkcjonalnego infrastruktury logistyki obronnosci.

Podejmujgc prébe identyfikacji obszaru infrastruktury logistyki obron-
nosci, przyjeto, ze jej celem gléwnym jest stworzenie warunkéw do swo-
bodnego, cigglego, bezpiecznego i sprawnego funkcjonowania tanicuchéow
dostaw w systemie obronnym panstwa, a w ujeciu systemowym funkcjo-
nowania triady systeméw: logistyki systemu kierowania obronnoscia,
logistyki systemu militarnego i logistyki systemu pozamilitarnego.

Nauki o obronnosci

[]

Logistyka obronnosci

[]

Infrastruktura logistyki
obronnosci

Nauki o bezpieczenstwie

[]

Logistyka bezpieczenstwa

[]

Infrastruktura logistyki
bezpieczenstwa

Rys. 3. Miejsce infrastruktury logistyki obronnosci w naukach
) o obronnosci
Zrédlo: opracowanie wlasne

Miejsce infrastruktury logistyki obronnosci w naukach o obronno$ci
przedstawiono na rys. 3. Stosujac analogie i majac na uwadze komplemen-
tarnosé logistyk bezpieczenstwa i obronno$ci nalezy uznaé, ze infrastruk-
tura logistyki bezpieczenstwa i infrastruktura logistyki obronnos$ci sa
réwniez komplementarne.
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Emanacja polityki logistycznej w obszarze obronnosci panstwa jest
miedzy innymi infrastruktura logistyczna SOP pozwalajaca na przeplyw
strumieni materialnych i niematerialnych z zewnatrz do wewnatrz i od-
wrotnie, pomiedzy podmiotami wchodzacymi w sktad SOP oraz wewnatrz
nich. Analiza obszaru obronnosci i logistyki obronnosci pozwala wskazaé
na podmioty bedace ustawowo zwigzane z SOP takie jak: sprawy zagra-
niczne, obrona narodowa, stuzby specjalne, administracja publiczna, infor-
matyzacja i telekomunikacja, sprawiedliwo$¢, gospodarka narodowa, gos-
podarka morska, budzet i finanse publiczne, Skarb Panstwa, transport,
budownictwo, gospodarka przestrzenna i mieszkaniowa, rolnictwo, rozwaj
wsi 1 rynki rolne, rozwdj regionalny, praca, zabezpieczenie spoteczne i spra-
wy rodzinne, zdrowie, nauka i szkolnictwo wyzsze, o§wiata i wychowanie,
kultura i ochrona dziedzictwa narodowego, sSrodowisko (w tym gospodarka
wodna), terenowe organy administracji rzadowej i organy samorzadu tery-
torialnego. Majac na uwadze powyzsze zaproponowano nowy model infra-
struktury logistyki obronnosci (rys. 4).

W proponowanym modelu infrastruktura logistyki obronnosci jest zbio-
rem funkcjonalnie powigzanych ze sobg i sprzezonych zwrotnie obiektow,
urzgdzen, instalacji, Srodk6w technicznych i technologicznych wykorzysty-
wanych w procesach logistycznych w calym obszarze funkcjonowania sys-
temu obronnego panstwa. W jej sktad wchodzg: infrastruktura terenowa,
infrastruktura transportowa, infrastruktura spoleczna, infrastruktura ustu-
gowa oraz infrastruktura tgcznosci i informatyki.

W sklad infrastruktury terenowej logistyki obronnosci zaliczono budynki
ibudowle magazynowe, obiekty i urzadzenia militarne, obiekty energetyczne
iurzadzenia zasilajgce oraz budowle hydrotechniczne. Infrastrukture trans-
portowa tworza: transport samochodowy, kolejowy, lotniczy, wodny i ruro-
ciagowy (sieé transportowa i §rodki transportu) wraz z przynalezng jej
infrastrukturg liniowg i punktowg oraz opakowania.

Infrastruktura informatyczna i tacznosci logistyki obronnos$ci obejmuje
logicznie powigzany i funkcjonalnie uporzadkowany zbiér urzadzen infor-
matycznych i lacznosci wyposazony w odpowiednie oprogramowanie i tech-
nologie. W jej sktad wchodzg: rzgdowe i samorzadowe systemy i urzadzenia
informacyjne i informatyczne, systemy 1 sieci teleinformatyczne oraz tele-
matyka obronno$ci.

W odniesieniu do logistyki obronno$ci infrastruktura spoleczna jest cze-
$cig infrastruktury logistyki obronnosci odpowiedzialng za zaspokojenie
potrzeb ludnosci w swym obszarze odpowiedzialno$ci w czasie pokoju, kry-
zysu i wojny. Do elementéw infrastruktury spolecznej zaliczono: szpitale
i obiekty stuzby zdrowia, szkoly i inne obiekty szkolne, obiekty i urzadzenia
rzadowe i samorzgdowe, obiekty i urzadzenia kultury i sztuki oraz obiekty
oraz urzadzenia sportowe i rekreacyjne.

115



Infrastruktura logistyki

obronnosci
[ I I I ]
Infrastruktura Infrastruktura Infrastruktura Infrastruktura Infrastruktura
terenowa transportowa spoleczna ustugowa lacznosci 1 informatyki
Budynki | | Transport | | Szpitale i obiekty || Obiekty i urzadzenia Rzadowe i samorzadowe
H i budowle samochodowy stuzby zdrowia handlowe systemy i urzadzenia
magazynowe [ informacyjne
Infrastruktura .. . . . i informatyczne
i § Kt || Szkoly i inne Obiekty i urzadzenia
. iniowa i punktowa . . .
Obiekty p obiekty szkolne || do napraw i obslugi
I i urzadzenia sprzgtu Systemy i sieci
militarne || l"friln.spoﬁ Obielkty i urzadzenia teleinformatyczne
OWY .
olejowy | | rzadowe 1 samorzadowe Obickty hotelarskie
Obiekty energetyczne i gastronomiczne Telematyka
1. : Infrastruktura L -
i urzadzenia obronnosci

zasilajace

L_{ Budowle
hydrotechniczne

liniowa i punktowa

Transport lotniczy

Infrastruktura
liniowa i punktowa

| | Transport
TUrociggowy

I_ Infrastruktura

liniowa 1 punktowa

Transport wodny

Infrastruktura
liniowa i punktowa

| Opakowania

Jednostkowe, zbiorcze
jednostki tadunkowe

Obiekty i urzadzenia
1 kultury i sztuki

Obiekty i urzadzenia
— sportowe
irekreacyjne

Rys.4. Infrastruktura logistyki obronnosci
Zrédto: opracowanie wlasne

Obiekty i urzadzenia
| obstugi finansowej




Jerzy Korczak: Polityka logistyczna w obszarze obronno$ci panstwa

Infrastruktura uslugowa z kolei jest czescig infrastruktury logistyki
obronnosci odpowiedzialng w czasie pokoju, kryzysu i wojny za zaspokojenie
potrzeb ludnosci w zakresie §wiadczenia ustug handlowych, napraw i obstu-
gi sprzetu (urzadzen), hotelarstwa i gastronomii oraz obstugi finansowe;.

Konkludujac, infrastruktura logistyki obronnosci w proponowanym po-
dejsciu jest systemowa odpowiedzia na zarysowane ustawowo potrzeby
systemu obronnego panstwa oraz moze stanowié ptaszczyzne dalszych do-
ciekah naukowych w obszarze nauk o obronnosci. W ujeciu praktycznym
jest podstawa warunkujgcg sprawne i skuteczne przeptywy logistycznych
strumieni materialnych i niematerialnych (logistyki obronnosci).

Z.akonczenie

Przeglad i analiza poje¢ dotyczacych obronnosci, zaréwno w Zrédlach
krajowych, jak i zagranicznych wskazujg, Ze mamy do czynienia z pojeciem
trudno definiowalnym. W zalezno$ci od punktu widzenia problematyki,
ktéra zarysowuje to pojecie, moze by¢ obszarem, podmiotem (obiektem) czy
tez przedmiotem badan. Juz samo podejscie od strony obszaru badan wska-
zuje, ze mamy do czynienia z cze$cig empiryczng badz abstrakcyjng, ktora,
badz ktére, wyodrebniamy do celéw poznawczych. Podmiot (obiekt) bada-
nia z kolei zwigzany jest z tq czescig rzeczywistos$ci badz abstrakcji, w kto-
rej zidentyfikowany zostal przedmiot badania wywotujacy sytuacje pro-
blemowag.

Podejmujac prébe odpowiedzi na pytanie o istote i zakres pojeciowy obron-
nosci w oparciu o dotychczasowy dorobek teorii i praktyki, nalezy stwier-
dzié, ze jest ona komplementarnie powiazana z bezpieczehstwem i wspélnie
z nim odpowiada na zagrozenia w czasie pokoju, kryzysu i wojny (odniesie-
nia w Strategii Rozwoju Systemu Bezpieczennstwa Narodowego RP). Majac
na wzgledzie szersze spojrzenie na obszar problematyki obronnosci, postu-
luje sie jednak uwzglednié w nim nie tylko sfere polityczno-militarna, lecz
réwniez spoleczng, gospodarcza (ekonomiczng) i §rodowiska naturalnego
w warunkach pokoju, kryzysu badzZ wojny.

W przyjetym podejsciu zatozono réwniez, ze przedmiotem badan w nau-
kach o obronnos$ci sa przygotowania obronne panstwa i rozwéj systemu
obronnego, a zakres badan obejmuje elementy sktadowe klasycznego
systemu obronnego, tzn. podsystemy: kierowania obronno$cig, militarny
oraz pozamilitarny (elementy informacyjne, ochronne i gospodarcze).

Analizy prawne i organizacyjne przyjetego podzialu systemu obronnego
panstwa wskazujg na trudnosci wystepujace w obszarze kompetencyjnym
— wladza wykonawcza przypisana jest dwém organom konstytucyjnym:
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prezydentowi i Radzie Ministréw RP. Wydaje sie rzecza zasadng uspraw-
nienie tego stanu rzeczy i powierzenie kierowania SOP jednemu organowi.

O ile organizacja i zakres zadan realizowanych przez system militarny
nie wskazuja na istotne zagrozenia, o tyle rozproszony charakter systemu
pozamilitarnego, wobec zakresu zadan, jaki przed nim stawiajg podstawo-
we akty prawne i normatywne, stwarza realne trudno$ci nie tyko w obsza-
rze kierowania, lecz r6wniez w praktyce utrzymania obiektéw, urzadzen,
zapaséw strategicznych itp. Emanacja badanej rzeczywistosci w przestrze-
ni publicznej jest polityka prowadzona przez organa panstwa na wszyst-
kich poziomach organizacyjnych: strategicznym, taktycznym i operacyjnym.

Analiza podej$é do pojecia polityki wskazuje, ze jej obszar i przedmiot
jest okre§lany w spos6b zréznicowany. Przewaza jednak poglad, ze polityka
realizowana jest przez organa i instytucje panstwa w celu rozwigzywania
probleméw w sferze spolecznej, gospodarczej oraz §rodowiska naturalnego.
W toku rozwazan nad problematykag polityki logistycznej stwierdzono,
Ze mimo iz nie wystepuje ona powszechnie w teorii i praktyce to jednak
znajduje swoje odbicie w celach i zadaniach charakterystycznych dla np. lo-
gistyki globalnej, eurologistyki, logistyki wojskowej, rynkowej, bezpieczen-
stwa itp.

Funkcjonujacy w strukturze Polski System Obronny Panstwa realizuje
cele i zadania formulowane w obszarze polityki obronnej, w sktad ktérej,
jak wykazano powyzej, zaliczono polityke logistyczng. Wylaczenie intelek-
tualne polityki logistyki obronnosci z wigzki polityk szczegélowych polityki
obronnos$ci wydaje sie istotne nie tylko z punktu widzenia badania proble-
matyki, lecz — jak wykazano w charakterystyce infrastruktury logistyki
obronnos$ci — wazne z punktu osiaggniecia stanu zdolnosci panstwa do poko-
jowego istnienia, rozwoju gospodarczego, spolecznego oraz przygotowania
struktury i zasob6w do obrony jego suwerennosci.
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LOGISTICS POLICY IN THE STATE DEFENSE

Keywords: defence, defence policy, national defense system, defense logistics,
defense logistics infrastructure.

Summary

Defence in the military area is the domain of the Polish Armed Forces, which
have forces and means to protect the interests of Poland and operate in armed
conflict. They maintain readiness for the three types of missions: ensuring
national defense and counteracting aggression, participating in the stabiliza-
tion of the international situation, and in crisis response and humanitarian
operations by supporting internal security and public assistance. In the non-
military area, defense structures are formed by government and self-govern-
ment bodies at all organizational levels, the designated state institutions
and entrepreneurs, which were required to carry out the tasks for the national
defense. Analysis of the national security system and national defense system
leads to the belief that their relationship with the economy, society and the
environment is undeniable and has a systemic character. Identification of logi-
stics systems (processes) in the state security system and national defense
system in the context of their mutual relations, feedback, or lack thereof, cause
— effect relations or other dependences at the operational, tactical and strate-
gic level has become a challenge and at the same time the subject of scientific
interests of the author.
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WIEZE KONTROLI
W ZAPEWNIANIU BEZPIECZENSTWA
FANCUCHOW DOSTAW

Slowa kluczowe: bezpieczenistwo taricuchéw dostaw, bezpieczernstwo
transportu, wieze kontroli taficuchéw dostaw.

STRESZCZENIE

Jednym z najwiekszych probleméw przedsiebiorstw dziatajacych w sek-
torze TSL jest zapewnienie bezpieczehstwa lancuchéw dostaw. Wysitki
w tym zakresie instytucji i organizacji doradczych, a takze samych przed-
siebiorstw, rokrocznie sg zwiekszane. Wynika to gléwnie z faktu, ze lan-
cuch dostaw nawet bardzo matej firmy o zasiegu lokalnym jest w chwili
obecnej identyfikowany w skali globalnej. Natomiast firmy o zasiegu glo-
balnym, ktérych lanicuchy dostaw szczelnie oplataja rynki catego §wiata,
coraz intensywniej poszukujg rozwigzan pozwalajgcych na uzyskanie akcep-
towalnego poziomu ryzyka w ich funkcjonowaniu oraz dajacych mozliwosé
coraz dokladniejszego monitorowania w sposéb ciagly wszystkich ich ele-
mentéw sktadowych. Artykul porusza problematyke zyskujacego na popu-
larnosci rozwigzania, jakim sg wieze kontroli tanicuchéw dostaw i ich roli
w zapewnieniu bezpieczenistwa funkcjonowania tancuchéw dostaw.

Wprowadzenie

Miedzynarodowe przeptywy towardéw, finanséw i informacji zwigzane
z funkcjonowaniem tancuchéw dostaw od zawsze byly narazone na réznego
rodzaju niebezpieczenstwa wynikajgce z zagrozen zaréwno naturalnych,
jak i tych powodowanych dzialalno$cia czlowieka. W obecnej dobie coraz
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bardziej istotnego znaczenia nabieraja zagrozenia wywolywane czynnikiem
ludzkim, co jest m.in. wynikiem intensyfikacji dzialalnosci terrorystycznej
na catym Swiecie. Zbiér zagrozen zwigzanych z funkcjonowaniem lancu-
chow dostaw nie jest zbiorem zamknietym. Rokrocznie definiowane sg nowe
zagrozenia i jednoczeénie poszukiwane nowe rozwigzania pozwalajace na
ich minimalizacje lub neutralizacje. Pojawianie sie nowych zagrozen nie
jest zawsze determinowane przez czynniki zewnetrzne. To w wielu przy-
padkach ewolucja samego tahicucha dostaw powoduje powstanie ,nowych
mozliwosci” wykorzystania ich do zaburzenia stanu bezpieczenstwa.

Wysitki zwigzane z zapewnieniem akceptowalnego poziomu bezpieczen-
stwa w funkcjonowaniu lancuchéw dostaw podejmowane obecnie przez
najwieksze firmy o zasiegu globalnym, zmierzaja w gléwnej mierze do osig-
gniecia przejrzystosci tancucha dostaw (ang. supply chain visibility).
W literaturze przejrzystosé laricucha dostaw definiowana jest jako posia-
danie wiedzy (§wiadomo$é) oraz sprawowanie kontroli nad istotnymi infor-
macjami zwigzanymi z fizycznymi przeptywami produktéw w tanicuchu
dostaw, wlaczajac w to transport oraz pozostalg dziatalnosé logistyczna,
jak réwniez posiadanie aktualnej wiedzy w zakresie wyspecyfikowanych
zdarzen zachodzgcych w tancuchu dostaw istotnych dla jego prawidlowego
funkcjonowania’.

Zagrozenia wewnetrzne i zewnetrzne
tancucha dostaw

Pojecie bezpieczenstwa jest kategorig abstrakecyjna i funkcjonuje jedy-
nie w teorii?. W praktycznej dziatalnoéci podmiotéw gospodarczych identy-
fikuje sie je zawsze z przymiotnikiem okres§lajacym osobe, obszar lub forme
dziatalnosci, ktérych dotyczy.

Skale trudnos$ci zwigzang z okres§leniem bezpieczenstwa w lancuchu
dostaw poteguje fakt, ze w dynamicznie zmieniajgcej sie gospodarce obej-
muje ono coraz to nowe obszary — nie tylko obszary zycia spolecznego czy
gospodarczego, ale takze nowe obszary geograficzne.

Jako przyktad odniesienia do nowych obszaréw gospodarczych moze
postuzyé opuszczony od 2000 r. port Nanisivik. Jest to port polozony na
poludniowym brzegu Cie$niny Lancastera, na Ziemi Baffina w terytorium

1 B. Heaney, B. Ball: Supply chain visibility and segmentation: Control tower approach,

www.aberdeen.com [dostep 14.12.2016].
K. Malak, Bezpieczeristwo jako kategoria i zjawisko spoleczne, ,Piotrkowskie Zeszyty
Miedzynarodowe” 2007, nr 2, s. 91-95.
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Rys. 1. Kanadyjski port Nanisivik oraz Przejscie P6lnocno-Zachodnie
) — Northwest Passage
Zro6dto: Opracowanie wlasne na podstawie: P. Kennedy, Nanisivik Naval Facility,
Materialy Konferencji Logistyki Morskiej NATO (ang. NATO Maritime Logistic
Conference), Haga, 25-26 kwietnia 2017 r.

Nunavut w Kanadzie. Na obszarze tym panuje klimat polarny, a miesig-
cach od wrzeénia do czerwca port calkowicie zamarza. Pierwotnie port
Nanisivik powstal w celu zaopatrywania kopalni cynku i olowiu, jednak
niesprzyjajaca koniunktura na rynku i spadek cen tych kruszcé6w spowodo-
waly, ze kopalnia zostala zamknieta w 2002 r.

Rzad kanadyjski podjal jednak w 2011 r. decyzje o budowie tam bazy
morskiej dla swojej Marynarki Wojennej. Powodem tej decyzji byto bliskie
potozenie portu wzgledem wschodniego wejécia do Przej$cia Pétnocno-Za-
chodniego bedacego czescia drogi morskiej z Europy do Wschodniej Azji
przebiegajacej wewnatrz Archipelagu Arktycznego. Obecnie w porcie za-
koniczono budowe infrastruktury paliwowej. Zakoficzenie prac planowane
jest na 2018 r. Powodem jest prognozowane ocieplanie si¢ klimatu i zwiek-
szony ruch statkéw transportujacych towary w tym rejonie, co juz jest ob-
serwowane. Rzad kanadyjski kierujac sie bezpieczenstwem nowych drég
morskich w globalnych tancuchach dostaw planuje dalszg rozbudowe
infrastruktury portu Nanisivik na potrzeby Marynarki Wojenne;.

Pojecie bezpieczenstwa moze byé rozpatrywane w kategoriach jakoscio-
wych jako zdeterminowany, ale niewymierny stan oraz w kategoriach ilo-
$ciowych jako pewien proces z natury stochastyczny, cechujacy sie duzag
zmiennoscig w czasie®.

3 Idem, Typologia bezpieczeristwa. Nowe wyzwania, http:/stosunki-miedzynarodowe.pl/

bezpieczenstwo/954-typologia-bezpieczenstwa-nowe-wyzwania, [dostep: 10.12.2016].
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; Rys. 2. Kategoryzacja postrzegania bezpieczenstwa
Zrédto: Opracowanie wlasne na podstawie: K. Malak, Typologia bezpieczeristwa.
Nowe wyzwania, http:/stosunki-miedzynarodowe.pl/bezpieczenstwo/954-typologia-
bezpieczenstwa-nowe-wyzwania [dostep 14.12.2016].

Bezpieczenistwo mozna wiec postrzegaé jako jednocze$nie i stan, i pro-
ces. Opisujgc bezpieczenstwo jako stan najczesciej postuguje sie takimi
kategoriami jak: wymiar, skala trwalo$ci oraz zasieg terytorialny. Nato-
miast proces to nieustanne ksztaltowanie i umacnianie bezpieczeristwa
uwzgledniajace takze jego dynamike, posiadajaca obecnie bardzo czesto
charakter gwaltownych zmian w zewnetrznych i wewnetrznych uwarun-
kowaniach funkcjonowania przedsiebiorstw®.

Analiza czynnikéw majacych wpltyw na bezpieczenstwo tanicucha dostaw
pozwala stwierdzié, ze sa wéréd nich czynniki wymierne (infrastruktura,
§rodki transportu, poziom zapaséw itd.), czynniki niematerialne (np. rela-
cje biznesowe pozwalajace na budowanie strategii lancucha dostaw), czyn-
niki typowo ekonomiczne (m.in. poziom konkurencji) oraz czynniki spotecz-
ne, takie jak zachowania klientow. Zapewnienie bezpieczenstwa przy tak
wielu czynnikach jest niezwykle trudne, a wrecz czasem niemozliwe. Nie-
jednokrotnie zagwarantowanie bezpieczenstwa dla jednego z przedmioto-
wych czynnikéw bedzie oznaczalo obnizenie bezpieczenstwa dla kolejnego.
Zapewnienie bezpieczenistwa dla tych wszystkich elementéw wymaga umie-
jetnego i precyzyjnego zidentyfikowania zagrozen, zwtaszcza tych o decy-
dujgcym znaczeniu dla funkcjonowania lancucha dostaw. Dodatkowymi

4 W. Szymanski, Niestabilnosé gospodarcza a szanse przedsiebiorstw [w:] Przedsigbior-

stwo a narastajgca niestabilno$é otoczenia, red. R. Sobiecki, J.W. Pietrewicz, OW SGH,
Warszawa, 2012, s. 22.
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Rys. 3. Czynniki wplywajace na bezpieczenstwo lancucha dostaw
Zrédto: Opracowanie wlasne na podstawie: M. Huczek, Bezpieczeristwo
taricucha dostaw, ,Zeszyty Naukowe Wyzszej Szkoly Humanitas. Zarzadzanie”,
Sosnowiec 2015, s. 122.

czynnikami, takze istotnymi dla zapewnienia bezpieczehstwa lancucha
dostaw, sa naturalne zdarzenia ekstremalne, takie jak katastrofy naturalne,
kataklizmy i kleski zywiolowe.

Wszelkie dzialania realizowane w lancuchu dostaw obarczone sa pew-
nym poziomem niepewnosci wywolanej réznego rodzaju zagrozeniami i za-
kl6ceniami®. Zagrozenia dla bezpieczenstwa w tancuchu dostaw moga by¢
skierowane na zewnatrz i do wewnatrz. Do zagrozen bezpieczenstwa w tym
zakresie zaliczy¢ nalezy przede wszystkim wszelkie dzialania (zjawiska,
zdarzenia) zakl6cajgce realizacje proceséw logistycznych, do ktérych zali-
czane sg: przeplywy débr rzeczowych, utrzymanie zapaséw, infrastruktura
strumienia logistycznego, koszty logistyczne oraz przeplyw informac;ji®.

Z punktu widzenia funkgji i pozioméw zarzadzania zaktécenia wewnetrzne
moga wynikaé m.in. z":

M. Huczek, Bezpieczeristwo..., s. 120.

A. Szymonik, M. Bielecki, Bezpieczeristwo systemu logistycznego w nowoczesnym
zarzadzaniu, Difin, Warszawa 2015, s. 40.

7 Ibidem, s. 59-60.
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wadliwego planowania strategicznego: niepelnego uwzgledniania w pla-

nowaniu takich sytuacji jak np. zaopatrzenie, transport, marketing,

outsourcing i rozwdj biznesu,

¢ stosowania nieodpowiednich technologii produkcji, magazynowania
i dystrybucji i niewlasciwie funkcjonujacych proceséw z tym zwigzanych,

¢ niewladciwych relacji z interesariuszami,

niewlasciwej struktury organizacyjnej, systemu delegowania uprawniehn

i odpowiedzialno$ci oraz niewlasciwych zasad postepowania pracownik6w

i kierownictwa, niezgodno$ci z przepisami prawa powszechnie obowig-

zujacego, regulacji wewnetrznych, bezpieczenistwa fizycznego aktywow

1 0s0b,

¢ niewlaéciwego zarzadzania zasobami teleinformatycznymi, stosowania
przestarzatej technologii teleinformatycznej,

¢ niewlasciwie realizowanych transakcji finansowych i wymagan w za-

kresie rachunkowos$ci oraz ewidencji kosztow logistycznych, nadmier-

nej rozbudowy infrastruktury logistycznej,

funkcjonowania $rodowiska naturalnego (np. powazne zniszczenie §ro-

dowiska, utrata uzytecznosci komercyjnej, rekreacyjnej czy konserwa-

torskiej, skutkujgce duzymi konsekwencjami finansowymi uczestnikow

lafricucha dostaw).

—{ Wadliwe planowanie strategiczne

Stosowanie nieodpowiednich technologii

Niewlasciwa struktura organizacyjna

Niewlasciwe relacje z interesarinszami

IRPRERE

Niewlasciwy system delegowaniauprawnien i odpowiedzialnosci

Stosowanie przestarzalych technologii informatycznych

Niewlasciwe zarzadzanie zasobami finansowymi

Rys. 4. Zagrozenia wewnetrzne lancucha dostaw
Zrédto: Opracowanie wlasne na podstawie M. Huczek, Bezpieczeristwo
tanicucha dostaw, ,Zeszyty Naukowe Wyzszej Szkoly Humanitas. Zarzadzanie”,
Sosnowiec 2015, s. 124.
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Zagrozenia zewnetrzne dla funkcjonowania tanicuch6w dostaw dzielone

sa na nastepujace grupy®:

e grupa pierwsza: kleski zywiotowe i zdarzenia wywolane przyczynami
cywilizacyjnymi, takie jak awarie, katastrofy, inne zdarzenia spowodo-
wane zaniedbaniami pracownikéw, powodzie, silne wiatry i huragany,
pozary, epidemia choréb dotykajaca ludzi, ro§liny i zwierzeta, katastrofy
gornicze, skazenie chemiczne oraz promieniotworcze, katastrofy budow-
lane i komunikacyjne, awarie sieci energetycznych,

e grupa druga: zdarzenia takie jak: terroryzm, nielegalne demonstracje,
konflikty na tle etnicznym i religijnym oraz pozostale zdarzenia godzace
w porzadek konstytucyjny panstwa,

e grupa trzecia: zdarzenia zawierajace mechanizmy, ktére maja na celu
destrukcje badz falszowanie informacji przesyltanej, przetwarzanej i prze-
chowywanej dla potrzeb tanicucha dostaw,

e grupa czwarta: zagrozenia pochodzace ze skutkéw kryzysu finansowego.

GRUPAI
- Kleski zywiolowe

- Awarie

- Katastrofy

- Epidemie

- Awarie energetyczne

A\

GRUPATII

- Terroryzm
- Nielegalne demonstracje
- Konflikty

- Zamachy stanu

<

GRUPA III

Falszowanie informacji przesylanej,
przetwarzanej i przechowywanej na

potrzeby lancucha dostaw

>

GRUPA TV

kryzysu finansowego

\4

Zagrozenia pochodzace ze skutkow

) Rys. 5. Zagrozenia zewnetrzne laricucha dostaw
Zr6dto: Opracowanie wlasne na podstawie M. Huczek, Bezpieczeristwo taricucha
dostaw, ,Zeszyty Naukowe Wyzszej Szkoty Humanitas. Zarzgdzanie”,

8

Sosnowiec 2015, s. 123.

M. Huczek, Bezpieczenistwo..., s. 123.
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Bezpieczenstwo tancucha dostaw (ang. supply chain security), moze wiec
byé rozumiane zaréwno jako stan wolny od zagrozenia, jak i jako wszelkie-
go rodzaju dziatania, procedury, §rodki ochrony podejmowane w celu ochrony
jego struktury, a takze w celu ochrony jego otoczenia. Podejmowanie takiej
dzialalnos$ci oraz stosowanie wlasciwych §rodkéw ochrony jest w przewa-
zajacej wiekszosci przypadkéw ukierunkowane na neutralizowanie nega-
tywnej dziatalnosci czlowieka. Obejmuje to sytuacje, w ktérych aktywnosé
czlowieka moze doprowadzi¢ do zniszczenia lub zaginiecia tadunku, znisz-
czenia lub zaginiecia §rodka transportu, a takze zniszczenia elementéow
infrastruktury logistycznej. Moze takze obejmowaé sytuacje, ktére nie sg
zwigzane z intencjonalng dziatalnoscig, ale takze wynikajace z zaniecha-
nia pewnych czynnosci prowadzacych do okolicznosci, w ktérych sam tadu-
nek lub nieodpowiednio uzyty §rodek transportu moze sie staé niebezpiecz-
nym narzedziem.

Do najczesciej popelnianych przestepstw zwigzanych z tancuchem
dostaw mozna zaliczyé w gléwnej mierze®:

o kradziez ladunku / przesylki z samochodu,

e kradziez ladunku razem z pojazdem,

e wyludzenie ladunku przez falszywego przewoznika lub spedytora,

¢ rozbdj na drodze, parkingu lub innym miejscu,

o kradziez z magazynu, hubu, sktadu itp.,

e inne, takie jak kradziez towaru z wagonu, barki, paliwa z baku, porwa-
nie kierowcy.

Procesy globalizacji doprowadzily do sytuacji, w ktorej funkcjonowanie
przedsiebiorstw silnie zalezy od lancuchéw dostaw, ktérych poszczegélne
elementy rozmieszczone sg w réznych czesciach §wiata. Przerwanie cig-
glodci tych lanicuchéw oznacza takze w wielu przypadkach zagrozenie
dla cigglosci funkcjonowania przedsiebiorstw. Straty ponoszone w lancu-
chu dostaw oceniane sg na dziesigtki miliardéw dolaréw. Bezpieczenistwo
laficucha dostaw okazuje sie wiec istotne nie tylko dla minimalizowania
kosztow, ale takze dla zapewnienia wiarygodno$ci firmy.

Wobec wszystkich zagrozen, jakie zostaly powyzej wymienione, oczywi-
sta jest wiec konieczno§é zwiekszenia bezpieczenstwa w laficuchach dostaw.
Jednak niezbedne sg do tego odpowiednie narzedzia. Jednym z narzedzi,
ktore moze zosta¢ wykorzystane do tego celu jest wieza kontroli laricuch6éw
dostaw (ang. supply chain control tower).

9 Ankieta bezpieczefistwa laficuchéw dostaw, http:/pisil.pl/bezpieczenstwo-lancuchow-do-

staw/raportybadania-pisil/, [dostep: 14.05.2016].
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Wieze kontroli tancuchéw dostaw

Realizacja zalozen strategii dla wspélczesnych lancuchéw dostaw wy-
maga posiadania metod i narzedzi do gromadzenia informacji zaréwno
w coraz dynamiczniej zmieniajacym sie otoczeniu, jak i we wnetrzu samego
laficucha dostaw. Skutecznos§é realizacji zalezy wiec w coraz wiekszym stop-
niu od pozyskiwania i analizy danych, od ich wlasciwej interpretacji oraz
od kategoryzacji dokonywanej w czasie maksymalnie zblizonym do rzeczy-
wistego. Zarzgdzanie parametrami lanicucha dostaw, takimi jak koszty,
wielko$¢ zapaséw, dystrybucja, zaopatrzenie itp. wymaga wgladu do ich
parametréw kluczowych, czyli uzyskania przejrzystosci tancucha dostaw.
Dopiero osiggniecie przejrzystosci tancucha dostaw moze zagwarantowaé
efektywne zastosowanie narzedzi do gromadzenia, kategoryzowania i osta-
tecznego wykorzystania informacji.

Bardzo czesto osigganie wspomnianej powyzej przejrzystosci polega
na nawigzaniu i wykorzystywaniu bezposredniego kontaktu z konsumen-
tem, dostawcg, dystrybutorem — jednym stowem — z kazdym ogniwem
potaczonym w tanhicuch dostaw. Obecny rozwéj technologii informatycznych
pozwala na tworzenie takich polgczen. Wykorzystywane sg do tego réznego
rodzaju elektroniczne kanaty, w tym takie jak: media spotecznosciowe (zbie-
ranie informacji o preferencjach klientéw oraz ich opinii o produktach —
Twitter, Facebook, Instagram, LinkedIn), a takze systemy wspomagajace
zarzgdzenie przedsiebiorstwem (TS — Transaction Systems, WMS — Ware-
house Management Systems, ERP — Enterprise Resource Planning, DRP
— Distribution Resources Planning, MIS — Management Information Sys-
tems, DSS — Decision Support Systems, KMS — Knowledge Management
Systems).

Wieza kontroli jest rodzajem centralnego hubu, ktérego dziatanie opie-
ra sie na wykorzystaniu odpowiednich technologii, organizacji i proceséw
do pozyskiwania oraz gromadzenia danych z lanicucha dostaw w celu za-
pewnienia jak najwyzszej przejrzystosci dla podejmowania krétko- i dtugo-
okresowych decyzji zgodnych z celami strategicznymi przedsiebiorstwa®.
Zasadniczym celem tworzenia tego rodzaju hubow jest wlasnie mozliwosé
podejmowania decyzji w czasie rzeczywistym. Wymaga to jednak przedsta-
wienia gromadzonych danych we wtasciwej formie. Do niedawna podejmo-
wanie decyzji przez menedzeréw zarzadzajacych tancuchem dostaw wy-
magalo czasochlonnego analizowania danych, przedstawionych najczesciej

10 Capgemini Consulting, Global Supply Chain Control Tower, ttp://www.capgemini.com/re-
sources/global-supplychain-control-towers, [dostep: 02.12.2016].
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w postaci dtugich ciggéw liczb lub nawet w postaci opinii konsumentéw
nagranych na ta§my magnetyczne, wymagajacych wielogodzinnego przestu-
chiwania i wyciggania wlasciwych wnioskéw'. Wigzalo sie to czesto z odwle-
kaniem decyzji menedzerskich o kolejne dni lub nawet tygodnie, do czasu
wypracowania ostatecznej decyzji. Narzedzia informatyczne rozwijane obec-
nie w ramach wiez kontroli pozwalajag na podejmowanie decyzji w czasie
rzeczywistym, co zwigzane jest m.in. takze z formg prezentacji wynikéw
wykonywanych analiz. Dodatkowo narzedzia te rozszerzane sg o mozliwosci
przygotowywania symulacji i prognoz o duzym stopniu prawdopodobienstwa.
Pozwala to na generowanie sygnaléw wskazujacych Zrédlo i rodzaj zmian,
analize ryzyka, rozwdj scenariuszy dziatan, a w efekcie dostarczanie kry-
tycznych danych dla realizacji strategii zarzadzania tancuchem dostaw,
podejmowania decyzji i dostosowywania kluczowych wskaznikéw sukcesu.

Szacuje sie, ze przynajmniej 10 sposrod 25 globalnych, wiodacych przed-
siebiorstw zarzadzajacych najbardziej konkurencyjnymi lancuchami dostaw
na §wiecie wedlug rankingu Gartner Supply Chain Top 25 posiada wieze
kontroli. Sg wéréd nich: Unilever, Procter & Gamble, Samsung Electro-
nics, Cisco, Colgate-Palmolive, Coca-Cola, Walmart, Lenovo Group, Kim-
berly-Clark i Caterpillar. Natomiast wéréd wiodacych dostawcéw tego ro-
dzaju oprogramowania na §wiecie w 2016 r. zgodnie z danymi Nucleus
Research byly: E2open, One Network, Kinaxis, Elementum, Pearl Chain,
JDA Software, and LLamasoft'2.

Wieze kontroli tancuchéw dostaw wykorzystuja stosunkowo nowa kon-
cepcja, jaka jest Big Data. Koncepcja ta w coraz wiekszym stopniu wplywa
na funkcjonowanie laficuchéw dostaw.

Idea zbioru danych charakteryzowana jest za pomoca trzech atrybutéw
— 3V takich jak'®:

1) wysoka dynamika przyrostu (volume),
2) szybki strumieniowy naptyw (velocity),
3) duza réznorodnos$é (variety).

Atrybuty te podlegaja obecnie wielu przemianom definicyjnym, a efekt
uzalezniony jest przede wszystkim od kontekstu, w jakim Big Data rozwija
sie w danej organizacji.

1 M. Chui, T. Fleming, Inside P&G’s digital revolution, http:/www.mckinsey.com/industries/
consumer-packaged-goods/our-insights/inside-p-and-ampgs-digital-revolution, [dostep:
02.12.2016].

S. Lippincott, Control tower value matrix 2016, https:/nucleusresearch.com, [dostep:
30.11.2016].

13 R. Jr. Richey, T. Morgan, K. Lindsey-Hall, F. Adams, A global exploration of Big Data
in the supply chain, ,International Journal of Physical Distribution & Logistics Manage-
ment”, Vol. 46, Issue 8.
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Rys. 6. Wiodacy dostawcey i odbiorcy wiez kontroli laticuchéw dostaw
Zrédto: Opracowanie wlasne na podstawie: J. Brzezinski, B. Ocicka, Rola wiez
kontroli w zarzadzaniu globalnym faricuchem dostaw [w:] Systemy logistyczne
w gospodarowaniu, red. K. Witkowski, S. Saniuk, ,Przedsiebiorczo$¢ i Zarzadzanie”,
tom XVII, zeszyt 12, cze$é II, Wydawnictwo Spotecznej Akademii Nauk,
L6dz-Warszawa, 2016 oraz S. Lippincott, Control tower value matrix 2016,
https://nucleusresearch.com, [dostep: 30.11.2016].
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) Rys. 7. Koncepcja Big Data w praktyce
Zrédto: B. Heaney, B. Ball: Supply chain visibility and segmentation:
Control tower approach, www.aberdeen.com, [dostep: 14.12.2016].
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Istotg Big Data jako potencjalnego zrédla przewagi konkurencyjne;j
nowoczesnych przedsiebiorstw i laricuchéw dostaw jest odpowiednie wyko-
rzystanie gromadzonych danych. Mozliwo$¢ ich rejestrowania, przechowy-
wania, agregowania i analizowania w celu pozyskania potrzebnej wiedzy
staje sie obecnie ogromnym wyzwaniem dla przedsiebiorstw. Podkreslenie
praktycznej roli Big Data w taficuchach dostaw wymaga koncentracji nie
tylko na samej bazie danych, lecz takze na sposobie pozyskiwania z niej
pozadanych informacji. W tym celu stosowane sg zaawansowane narze-
dzia analityczne okreslane mianem Big Data Analytics (BDA). Proces ich
wykorzystywania do badania potencjatu Big Data ma na celu identyfikacje
informacji (np. ukrytych wzorcéw, nieznanych dotychczas korelacji, itp.)
pomocnych w podejmowaniu trafnych dla tanicucha dostaw decyzji.

Idea funkcjonowania wiezy kontroli polega na centralizacji w jednym
miejscu zarzadzania informacjami pochodzacymi z systeméw informatycz-
nych partneréw wspélpracujgcych w taricuchu dostaw. Do integracji roznych
systemow jest wykorzystywane odpowiednie oprogramowanie — ang. mid-
dleware software.

Oproécz technologii wieze kontroli integruja takze procesy, ktére zapew-
niajg przeptyw produktéw z miejsc ich pochodzenia do ostatecznych konsu-
mentow, niezaleznie od ztozonosci globalnej sieci dostaw. Zyskuja one szcze-
g6lny wymiar w gospodarce cyfrowej, ktérg charakteryzuje dostep do coraz
wiekszej ilo$ci danych oraz rozwijajace sie mozliwosci ich wymiany na plat-
formach online, np. w chmurze obliczeniowej. Nalezy jednak pamietac,
ze cyberatak i utrata danych w wyniku celowego zainfekowania urzgadzen
sq przez wiekszosé przedsiebiorstw postrzegane jako najwieksze rodzaje
ryzyka dla zarzadzania taricuchami dostaw i jednymi z najtrudniej wykry-
walnych.

Przykladowa struktura wiezy kontroli laiicucha dostaw zostata przed-
stawiona na Rys. 8 i sklada sie z pieciu warstw, do ktérych nalezg'*:

1) warstwa biznesowa lanicucha dostaw — podstawowa, lezaca u podstaw
kazdej wiezy kontroli lancucha dostaw. Warstwe te stanowig wszyscy
uczestnicy lancucha dostaw (dostawcy, producenci, dystrybutorzy,
dostawcy ushug logistycznych, detaliSci, hurtownicy, konsumenci) oraz
zasadnicze aspekty i reguly jego funkcjonowania. Procesy charakte-
rystyczne dla tej warstwy to zakupy materialowe, transport, magazy-
nowanie, przeladunek, procesy dystrybucji i pakowania oraz przepltyw
informacji;

14 J. Shou-Wen, T. Ying, G. Yang-Hua, Study on Supply Chain Information Control Tower

System, “Information Technology Journal” 12 (24), http:/ansinet.com/itj, [dostep: 26.11.
2016].
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; Rys. 8. Struktura wiezy kontroli lanicucha dostaw

Zrédto: Opracowanie wlasne na podstawie: J. Shou-Wen, T. Ying, G. Yang-Hua,
Study on Supply Chain Information Control Tower System, ,Information
Technology Journal” 12 (24), http:/ansinet.com/itj, [dostep: 26.11.2016].

SYSTEM

2) warstwa gromadzenia informacji — jest ,nerwem percepcyjnym” calego
systemu i stanowi jednoczesénie o jako$ci catego tanicucha dostaw. W tej
warstwie wykorzystywane sg technologie charakterystyczne dla Interne-
tu rzeczy stuzace gromadzeniu danych, takie jak: systemy automatycz-
nej identyfikacji danych (RFID, kody kreskowe, techniki biometryczne,
rozpoznawanie obrazu, $ciezki magnetyczne, GPS itp.). Na tym etapie
funkcjonowania wiezy kontroli lancucha dostaw tworzone sg bazy danych
stanowigce podstawe do wypracowania decyzji w kolejnych poziomach;

3) warstwa kontroli informacji — sklada sie z dwdch czesci. Pierwsza czes$é
okre§lana jest jako magazyn informacji, natomiast druga cze$é okresla-
na jest jako panel kontrolny informacji. Zadaniem pierwszej z nich jest
dostarczanie kompletu informacji wymaganych przez czes§é stanowiaca
panel kontrolny. Panel kontrolny powinien natomiast posiada¢ mozli-
wo$¢ rewersyjnego przesytania informacji do cze$ci magazynowej war-
stwy. Warunkiem koniecznym prawidlowego dzialania jest oczywiscie
gromadzenie danych w czasie rzeczywistym. Panel kontrolny informacji
podzielony jest na dwa poziomy. Pierwszy z pozioméw zawiera algoryt-
my oraz model logiczny proceséw biznesowych lanicucha dostaw zasto-
sowany w celu dostarczania informacji o ich jakosci. Drugi z pozioméw
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kontroluje wewnetrzng jako$§é opracowanego algorytmu i pozwala na
jego biezace modyfikowanie. Dane pochodzace z tych dwoéch pozioméw
daja pelng informacje zwrotng. Z tego powodu warstwa ta nazywana
jest ,sercem systemu”;

4) warstwa platformy ustug informacyjnych — jest to warstwa zawierajgca
system operacyjny integrujacy wszystkie informacje pochodzace z tan-
cucha dostaw. Funkcjonujgce w tej warstwie aplikacje zdolne sa do prze-
twarzania otrzymanych z réznych systeméw w czasie rzeczywistym
1 zapewniajg ich przejrzysto$é, a nastepnie umozliwiajg wizualizacje
w formie czytelnej dla potencjalnych odbiorcéw. Kolejna funkcjg przed-
miotowej warstwy jest biezace monitorowanie informacji pochodzgcych
z taficucha dostaw. Zastosowane aplikacje pozwalaja takze na por6wny-
wanie warto$ci danych biezacej sytuacji z dowolnie wybranym okresem
nalezacym do przesztosci;

5) warstwa informowania kierownictwa — jest ostatnig z warstw w wiezy
kontroli. Stanowi ona centrum podejmowania decyzji oraz kontroli me-
nedzerskiej tancucha dostaw. Jest to centrum monitoringu wszystkich
proces6w zachodzacych w lancuchu dostaw. Stanowi takze os§rodek
wczesnego ostrzegania oraz pozwala na podejmowanie decyzji strate-
gicznych w czasie rzeczywistym. Oprogramowanie funkcjonujace w ra-
mach tej warstwy posiada takze moduly pozwalajgce na prace w trybie
szkolenia, co umozliwia personelowi na wczeéniejsze wykrywanie za-
grozen i dostrzeganie potencjalnych szans.

Oprogramowanie stosowane w poszczegélnych warstwach wiezy kon-
troli projektowane jest w taki sposéb, aby wykorzystywaé wszystkie do-
stepne Zrédta informacji istotnych dla funkcjonowania tancucha, wlgczajac
w to m.in. aplikacje zbierajace automatycznie dane pochodzace z korespon-
dencji e-mailowej czy tez SMS-owej.

Wieze kontroli to rozwigzania niezwykle pomocne w zarzadzaniu tancu-
chem dostaw. Pozwalajg na gromadzenie i przetwarzanie informacji w cza-
sie rzeczywistym, dekodowanie sygnaléw wskazujacych zrédta i kategorie
zmian, analizowanie ryzyka, prognozowanie i przeprowadzanie symulacji,
generowanie scenariuszy ewentualnych dzialan, a w efekcie dostarczanie
informacji krytycznych dla realizacji strategii zarzadzania, podejmowania

decyzji i doskonalenia kluczowych czynnikéw sukcesu'®.

15 Supply chain management in the cloud. How can cloud-based computing make supply
chains more competitive?, https://www.accenture.com/t20150523T022449__w__/us-en/
_acnmedia/Accenture/ Conversion-Assets/DotCom/Documents/Global/PDF/Dualpub_1/
Accenture-Supply-Chain-Management-in-the-Cloud.pdf, [dostep: 20.12.2016].
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Z.akonczenie

Zwiekszajace sie dynamicznie wymagania stawiane przed globalnymi
laricuchami dostaw powoduja, ze prezentowane w wiezach kontroli rozwia-
zania w zakresie integracji technologicznej, kontroli przeptywu informacji
czy kreowania przejrzysto§ci proces6w wydaja sie mie¢ fundamentalne zna-
czenie dla sprawnego ich funkcjonowania. Pozwalajg na pomiar i prezento-
wanie w czasie rzeczywistym wartosci istotnych wskaznikéw funkcjonowa-
nia systemu, czego efektem jest bardziej kompleksowe podejscie kadry
menedzerskiej w zarzadzaniu nimi. Umozliwiajg elastyczne zarzadzanie
laricuchem dostaw i znaczaco zmniejszajg bezwladno$é organizacji w za-
kresie podejmowania decyz;ji.

Szczegoblnie podkres§lanym osiagnieciem wiez kontroli jest mozliwo§é
zarzadzania ryzykiem w globalnym lanicuchu dostaw. Zintegrowanie infor-
magcji w scentralizowanym hubie umozliwia koordynacje reakcji wspélpra-
cujacych przedsiebiorstw wobec negatywnych zdarzen, jakie moga mieé
miejsce. Co wiecej reakcja ta nastepuje duzo szybciej. Pozwala to na reduk-
cje niepozadanych skutkéw powstalych zagrozen. Dodatkowym atutem jest
takze mozliwo$é budowania modeli oraz tworzenia symulacji, co pozwala
na przewidywanie potencjalnych niebezpieczenstw.

Oczywi$cie rozwigzanie to posiada takze ograniczenia, do ktérych zali-
czyé mozna m.in. nieodzowno$¢ przeprowadzenia znacznych inwestycji
w zakresie IT, problemy z integracja réznych systeméw wykorzystywanych
w laficuchach dostaw, konieczno$é budowania ztozonych narzedzi analitycz-
nych, czy tez ryzyko zwigzane z udostepnianiem informacji innym uczest-
nikom lancuchéw dostaw.

Autorzy zdaja sobie sprawe z ograniczen wykonanej kwerendy i analizy
problematyki wiez kontroli laincucha dostaw. Literatura w tym zakresie
jest jeszcze mato dostepna. Przedsiebiorstwa rozwijajace tego rodzaju
rozwigzania w ramach wlasnych lancuchéw bardzo oszczednie dzielg sie
obserwacjami z ich wdrazania. Z pewnoscia jest to jednak interesujacy
kierunek badan i potencjalny obszar badawczy z zakresu wykorzystania
nowoczesnych technologii informatycznych.
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CONTROL TOWERS APPROACH
IN SUPPLY CHAIN SECURITY

Keywords: supply chain security, transport security, supply chain control
towers.

Summary

One of the biggest problems of companies operating in the TSL sector
is ensuring supply chain security. The efforts of institutions and consulting
organizations as well as companies themselves in this field are increasing each
year. This is mainly due to the fact that the supply chain of even a very small
local company is currently identified globally. Global companies, whose supply
chains are tightly capped by markets around the world, are increasingly sear-
ching for solutions that allow them to achieve acceptable levels of risk in their
operations, as well as solutions that provide an ever more accurate monitoring
of all their components. The article addresses the issues that are gaining popu-
larity of the control towers and their role in ensuring the security of the supply
chain.
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struktura logistyczna i projektowanie procesé6w logistycznych, seminarium
dyplomowe. Przedmiotem jego zainteresowan naukowych jest problematyka
szeroko pojetej logistyki.

Marcin Ziecina — absolwent Wojskowej Akademii Technicznej w Warszawie
oraz Akademii Marynarki Wojennej w Gdyni. Starszy oficer Wojska Polskiego.
Adiunkt Katedry Logistyki Wydzialu Zarzadzania Wyzszej Szkoly Administracji
i Biznesu im. E. Kwiatkowskiego w Gdyni. Doktor nauk spotecznych w specjal-
nosci bezpieczenistwo narodowe. Od wielu lat zwigzany z logistyka, zar6wno
w pracy zawodowej, jak tez poprzez prowadzone zajecia dydaktyczne oraz wia-
sne zainteresowania.
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Przemystaw CZERNICKI

SPOR O GAZOCIAG OPAL
A EUROPEJSKIE BEZPIECZENSTWO
ENERGETYCZNE

Slowa kluczowe: bezpieczeristwo energetyczne, Rosja, Europa Srodkowa
i Wschodnia, Unia Europejska, zasoby surowcow energetycznych.

STRESZCZENIE

Artykul podejmuje problematyke dotyczaca bezpieczeristwa energetycz-
nego krajéw Srodkowej i Wschodniej Europy w zwiazku z funkcjonowa-
niem biegngcego wzdluz granicy polsko-niemieckiej gazociggu (OPAL).
W Swietle decyzji Komisji Europejskiej z 2016 r. oraz stanowigcych jej
konsekwencje posunieé wladz niemieckich faktyczna kontrola nad funk-
cjonowaniem tego rurociggu zostata oddana rosyjskiemu koncernowi ener-
getycznemu Gazprom. Poniewaz zrodzilo to nowe wyzwania w zakresie
bezpieczenstwa energetycznego Polski i innych krajéw regionu, stad celowe
wydaje sie przeprowadzenie analizy istniejacej sytuacji.

W artykule przedstawiono rozwazania dotyczace kwestii prawno-insty-
tucjonalnych oraz teoretycznych wraz z analizg oddzialywania wspélczesnych
zjawisk na funkcjonowanie bezpieczenstwa energetycznego. Wskazano
réwniez na znaczenie i ksztalt zaré6wno unijnych regulacji prawnych,
jak i decyzji organéw administracyjnych czy orzeczeh organéw sadowych
dzialajacych na szczeblu wspélnotowym i krajowym.

Wprowadzenie

W dniu 28 paZdziernika 2016 r. dziatajaca obecnie pod przewodnictwem
Jean-Claude’a Junckera Komisja Europejska (KE) po latach negocjacji
podjeta decyzje'o sformutowaniu nowych zasad dostepu do korzystania

L Por. Comission Decision of 28.10.2016 on review of exemption of the Ostseepipelime-
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z gazociggu OPAL, ktéry jest ladowym przedluzeniem utozonego na dnie
Morza Baltyckiego gazociagu NORD STREAM.

Rozstrzygniecie to zostalo podjete na wniosek niemieckiego urzedu Bun-
desnetzagentur?, ktéry z kolei od dawna znajdowal sie pod presja ze strony
rosyjskiego koncernu energetycznego Gazprom wskazujacego na niewyko-
rzystanie wielu mocy przesylowych omawianej magistrali przesylowe;.

Decyzja Komisji wzbudzila jednak znaczne kontrowersje z uwagi na udo-
stepnienie stronie rosyjskiej 80% przepustowosci rurociagu OPAL? (poczaw-
szy od poczatku 2017 roku az do 2033 roku), a jej pozostata czesé¢ moze
zostaé wykorzystana przez inne zainteresowane ta mozliwoscig podmioty.
Warto dodaé, ze jakkolwiek KE zarezerwowala sobie mozliwo§¢ rewizji po-
wyzszych zasad (a wiec zmniejszenia udzialu Gazpromu) w razie wzrostu
popytu ze strony konkurentéw tego koncernu, to jednak w praktyce wtasnie
strona rosyjska uzyskata wylaczno$é na zdecydowana wiekszo$é mocy tej
magistrali i nic nie wskazuje na to, by jej dominujgca pozycja miala w przy-
szlo§ci zostaé zagrozona.

Rosjanie ubiegali sie zresztg o wylgczenie swoich inwestycji spod unij-
nych regulacji antymonopolowych w postaci tak zwanego trzeciego pakietu
energetycznego, ktoérego postanowienia ograniczajg pelne wykorzystanie
przepustowosci gazociggu przez jeden podmiot (zasada third party access)*.

Anbindungsleitung from requirements of third party access and tariff regulation granted
under Directive 2003/55/EC, Brussels 28.10.206, C(2016) 6950 final (ponizej cyt. jako
Comission Decision). Strona internetowa: http:/europa.eu/rapid/press-release_IP-16-
3562_en.htm, [dostep: 31.05.2017]. Co ciekawe, pelna tresc tej decyzji zostata opublikowa-
na dopiero w dniu 9 stycznia 2017 r. — a wiec po ponad dwéch miesigcach od jej wydania.
Stalo sie tak wiec juz po wydaniu przez unijny Trybunal Sprawiedliwos$ci w Luksemburgu
nieopublikowanego orzeczenia o wstrzymaniu wykonania tej decyzji (co mialo miejsce
w dniu 23 grudnia 2016 r.). Fakt ten rodzi istotne watpliwosci dotyczace jawnosci i transpa-
rentnos$ci procesu decyzyjnego, ktéry ma nader istotne znaczenie dla kwestii dotyczacych
bezpieczenstwa energetycznego oraz intereséw ekonomicznych wielu krajéw europejskich,
mimo Ze ma to istotne znaczenie dla bezpieczenstwa dostaw gazu dla szeregu panstw.
Chodzi to o Niemiecka Federalng Agencje Sieci elektrycznej, gazowej, telekomunikacyj-
nej, ktora jest urzedem regulujacym funkcjonowanie rynku energetycznego w Republice
Federalnej Niemiec.

W 2009 r. gazociggowi OPAL przyznano na 22 lata wyjatkowe traktowanie w ramach
unijnego trzeciego pakietu energetycznego (ktérego postanowienia wymagaja m.in. do-
stepu stron trzecich — w tym przypadku konkurentéw rosyjskiego koncernu). Zgodnie
z decyzja KE Gazprom uzyskal rezerwacje 50% przepustowosci tej magistrali z uwagi
na uprzednie poniesienie przez strone rosyjska wysokich kosztéw jej budowy. Por: Cf the
European Commission’s decision of 2009: https://ec.europa.eu/energy/sites/ener/files/do-
cuments/2009_opal_decision_de.pdf, [dostep: 11.06.2017].

W. Jakébek, Warszawa nie moze milczeé na temat Nord Stream, strona internetowa In-
stytutu Jagielloniskiego, http://jagiellonski.pl/warszawa-nie-moze-milczec-na-temat-nord-
stream/, [dostep: 29.05.2017].
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W uzasadnieniu KE powoluje sie na nikte dotad wykorzystywanie moz-
liwo$ci przepustowych gazociggu OPAL. Jednocze$nie organ ten przyjat
zalozenie, ze przy wszystkich mozliwych zagrozeniach dla bezpieczenstwa
konkurencyjnos$ci oraz funkcjonowania rynku energetycznego w Czechach,
zaoferowanie Gazpromowi dodatkowego dostepu do tej magistrali bedzie
kompensowane innymi pozytywnymi skutkami, ktére maja wynikaé z no-
wych zasad wykorzystywania gazociggu OPAL®.

Znaczenie gazociggu Opal dla bezpieczenstwa
energetycznego i surowcowego krajow
Europy Srodkowo-Wschodniej

Z wielu powodéw pod wzgledem bezpieczenstwa energetycznego poszcze-
gblne panstwa europejskie znajduja sie oczywiscie w odmiennym potozeniu.
7 pewnos$cig istotna role odgrywaja tu historyczne relacje poszczegblnych
krajow z odbiorcami energii, ich polozenie geograficzne czy tez przyjecie
1 realizowanie odmiennych, narodowych strategii zaopatrzenia w surowce
energetyczne.

Zasadniczo sytuacja krajow Zachodniej i Wschodniej Europy pod tym
wzgledem przedstawia sie diametralnie odmiennie (niekorzystne zrézni-
cowanie dotyczy niestety nowych czlonkéw UE i ich sgsiadéw). Chociaz
bowiem od 1980 r. (pomimo kilku etapéw dalszego poszerzania Wspédlnoty)
og6lny import pochodzacego ze Wschodu gazu ziemnego na jej obszarze
spadt z 80% do 40%°, to jednak kraje naszego regionu z reguty w przewaza-
jacym stopniu opierajg sie w swoich bilansach energetycznych na pozyski-
waniu gazu pochodzacego ze zrédel rosyjskich’.

Por. § 49-53 oraz § 112-114 Comission Decision. Co interesujace, wiceprzewodniczacy
Komisji Europejskiej ds. Unii Energetycznej Marosz Szefczovicz uwaza, ze zaoferowanie
Gazpromowi dodatkowego dostepu do przepustowosci OPAL bedzie wykorzystywane jako
argument do rezygnacji przez strone rosyjska z budowy Nord Stream 2 i Turkish Stream.
Por. http:/biznesalert.pl/korczemkin-komisja-wystawia-ukraine-grozbe-szantazu-energe-
tycznego, [dostep: 12.06.2017].

Przy czym niemalze polowe eksportowanego do UE dostaw gazu ziemnego zuzywaja naj-
wigksi odbiorcy (ktérymi sg Niemcy i Wlochy — co w oczywisty sposéb tltumaczy strate-
giczne partnerstwo pochodzacych z tych krajow przedsiebiorstw z rosyjskim potentatem
surowcowym).

W niektérych z nich (to znaczy krajach nadbattyckich, Czechach czy Butgarii) do niedawna
udzial gazu rosyjskiego w konsumpcji krajowej przekraczat az 80%. Zob. 1. Bil, H. Nyga-
-Liuczewska, Polityka energetyczna UE w Swietle kryzysu gazowego ze stycznia 2009 r.
[w:] Panistwa nadbaltyckie i Europy Wschodniej. Reakcja na §wiatowy kryzys gospodarczy
i regionalny kryzys gazowy, red. S. Falkowski, E. Teichmann, Szkota Gléwna Handlowa
w Warszawie, Warszawa 2010, s. 156-157.
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Wynika to przede wszystkim z tego, ze infrastruktura w krajach naszego
regionu jest w zasadzie dostosowana do transportu gazu z jednego (to jest
wschodniego) kierunku. Natomiast panstwa zachodniej Europy dysponuja
bardziej wszechstronnym systemem przesylowym, ktéry nie tylko jest bar-
dziej rozbudowany i elastyczny (co umozliwia zmiane kierunku przeplywu
gazu czy siegniecie — dzieki wykorzystywaniu terminali LNG — do zdywer-
syfikowanej struktury dostaw), ale charakteryzuje sie takze wystepowaniem
relatywnie silnych wzajemnych potgczen (za pomoca interkonektoréw umoz-
liwiajacych transgraniczne przesytanie gazu). O ile wiec w krajach ,starej”
Unii mamy potaczone i zintegrowane (a przy tym relatywnie duze) rynki
ze zdywersyfikowanymi dostawami, o tyle male rynki krajow Srodkowej
i Wschodniej Europy sa silnie uzaleznione od Rosji, czemu towarzysza nie-
wielkie mozliwo$ci pozyskania dodatkowych ilo$ci gazu (z powodu malej
dywersyfikacji importu i braku mozliwosci infrastrukturalnych).

Obszar Europy Srodkowej i Wschodniej stanowi ponadto szczegélnie
dogodny teatr oddzialywania rosyjskiej polityki surowcowo-energetycznej
przede wszystkim z powodu braku wystarczajacych zasob6éw bogactw natu-
ralnych umozliwiajacych osiggniecie stanu samowystarczalno$ci i suweren-
nosci energetycznej®. W dodatku uzaleznienie krajéw regionu od dostaw
pochodzacego z Rosji ,,blekitnego paliwa” koresponduje z blisko$cia geogra-
ficzng kraju posiadajgcego statusu najwiekszego eksportera gazu ziemnego
na §wiecie’.

W rezultacie kraje Europy Srodkowo-Wschodniej sa wlasciwie nieprzy-
gotowane na wzmozong ekspansje surowcowo-energetyczng ze strony Fe-
deracji Rosyjskiej, co stanowi naturalng konsekwencje dbalosci tego kraju
o swoje interesy. Niewatpliwie utrwaleniu tej sytuacji sprzyja fakt, ze w prze-
szlosci kréotkotrwate objawy wzajemnej solidarno$ci pomiedzy nimi miaty
miejsce jedynie w okresach kryzysow gazowych wystepujacych co jakis czas
w skomplikowanych stosunkach istniejgcych pomiedzy Rosja i Ukraing.
Na ogol jednak (zwlaszcza w pierwszych latach po odzyskaniu suwerenno-

8 Na temat sytuacji energetycznej tych panistw szerzej patrz: A. Druszcz, Bezpieczeristwo

Europy S"rodkowo-Wschodniej w kontekscie polityki energetycznej, Federacji Rosyjskiej
[w:] Bezpieczenistwo energetyczne Europy Srodkowej, red. P. Mickiewicz, P. Sokolowska,
Wydawnictwo Adam Marszalek, Torun 2010, s. 119-121.

Wynika to przede wszystkim z posiadania najwiekszych na globie z16z tego surowca (kté-
rego zasoby prawdopodobnie zwigkszg si¢ po uzyskaniu dostepu do eksploatacji obszaréw
arktycznych) oraz stosunkowo konkurencyjnej ceny oferowanej przez tamtejszych dostaw-
cow na $§wiatowym rynku, a takze relatywnie stabilnych warunkach politycznych i eko-
nomicznych panujacych w tym kraju. Por. np. K. Rokicinski, T. Szubrych, Gazociagi pod-
morskie w polityce bezpieczeristwa energetycznego pdlnocnej czesci Europy Srodkowej
[w:] Bezpieczenistwo energetyczne Europy Srodkowej, red. P. Mickiewicz, P. Sokolowska,
Wydawnictwo Adam Marszalek, Torun 2010, s. 171.
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$ci) wladze krajéw naszego regionu koncentrowaly sie przede wszystkim
na zapewnieniu samowystarczalno$ci energetycznej. Podej$ciu takiemu
sprzyjaly niewatpliwie takie czynniki jak stabilno§é rynkéw energetycz-
nych, niskie ceny surowcéw, nie zawsze dobre do§wiadczenia ze wspélnej
przeszlosci, istniejace rozbieznos$ci aktualnych intereséw czy tez swoista
rywalizacja o uzyskanie cztonkostwa w Unii Europejskie;j.

Zrozumienie zarysowanych tutaj zalezno$ci powinno by¢ punktem wyj-
$cia do analizy przestanek zagrozenia bezpieczenistwa energetycznego oraz
konsekwencji 1 wnioskéw dla polityki energetycznej zaréwno samej UE, jak
ijej poszczegblnych czlonkéw, przy czym duze znaczenie ma zréznicowanie
tras i sposob6w dostaw. Kryzys energetyczny 2009 r. pokazal bowiem, ze
najwiekszych trudnosci do§wiadczyly kraje takie jak Bulgaria, Rumunia
czy Stlowacja, ktére nie tylko nie kupowaly gazu z réznych kierunkéw, ale
z uwagi na swoje poltozenie geograficzne byly ograniczane do jednej trasy
dostaw surowca z dominujgcego zrédta. Natomiast mniejsze ktopoty dotknetly
Polske czy Niemcy z uwagi na kupowanie gazu rosyjskiego dzieki tranzyto-
wi odbywajacemu sie zaré6wno przez terytorium Ukrainy, jak i Bialorusi®.

[Giznes Farenr ]

Cytowranie rerwalone
2 podaniem 2racika
BLOPYRIGHT BIZNESALERT.PL

OPAL

36 mld m? rocznie

Rys. 1. Przepustowo$é gazociagéw NORD STREAM oraz OPAL
Zrédto: W. Jakubik, Waszczykowski za szybko grzebie Nord Stream,
http://biznesalert.pl/jakobik-waszczykowski-szybko-grzebie-nord-stream-2/,
[dostep: 31.05.20171.

10 1 Bil, H. Nyga-Luczewska, Polityka energetyczna UE..., op. cit., s. 160.
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Oddany do uzytku w dniu 13 lipca 2011 r. i liczacy 470 km dlugosci oraz
posiadajacy przepustowosé rzedu 36 mld m szesciennych gazu rocznie (por.
rys. 1) rurociag OPAL! stanowi gléwne (wschodnie) ladowe przedluzenie
ulozonego na dnie Morza Baltyckiego gazociagu NORD STREAM, ktérego
otwarcie umozliwilo na przestrzeni ostatnich lat transportowanie rosyjskie-
go gazu przez Baltyk do Niemiec. Natomiast zachodnia odnoge Ostsee
Pipeline Anbindungs-Leitung stanowi przebiegajaca przez p6inocna czesé
Republiki Federalnej Niemiec kolejna magistrala tranzytowa w postaci
gazociggu NEL'2,

Punkt wejscia rurociggu OPAL 1 znajduje sie¢ nad Morzem Baltyckim
w miejscowosci Greifswald, a jego wyjscie jest umiejscowione na granicy
niemiecko-czeskiej w miejscowosci Brandov. Omawiana magistrala tran-
zytowa przebiega nastepnie na potudnie w kierunku do Czech i Stowacji,
gdzie z kolei ma sie polaczyé z czeskim gazociggiem GAZELA, ktérym
(jakkolwiek nie nalezy do Rosjan, to jednak jest skazany na tranzyt pocho-
dzacego z Rosji ,blekitnego paliwa”) planuje sie m.in. przesylaé rosyjski
gaz ziemny do Francji (a w dalszej kolejnosci takze do Belgii, Holandii
i Wielkiej Brytanii) poprzez wykorzystanie gazociggu MEGAL.

Znaczenie wybudowanego w okresie lat 2009-2011 rurociaggu OPAL
polega wiec przede wszystkim na polgczeniu tej inwestycji z istniejaca
na terenie Europy siecig infrastruktury gazowej (por. rys. 2) oraz posiadaniu
przez omawiang magistrale istotnych mozliwosci przesytowych, poniewaz
dzieki wykorzystaniu jej przepustowos$ci w okolice Berlina mozna w ciggu
roku transportowaé¢ 36,5 miliardow metréw szesciennych gazu ziemnego,
natomiast do Czech niewiele mniej, gdyz 32 miliardéw metréw szescien-
nych ,blekitnego paliwa” rocznie.

Zdaniem niektdérych ekspertéw znaczenie tej magistrali tranzytowe;j
ijej polaczenie z NORD STREAM polega w znacznej mierze na tym, ze jej
funkcjonowanie z czasem przyczyni sie do spadku znaczenia ladowego ga-
zociggu ,Braterstwo” w eksporcie rosyjskiego gazu do krajéw zachodnioeu-
ropejskich. Ponadto istnienie i funkcjonowanie gazociggu OPAL stwarza
w praktyce mozliwo$¢é przekierowywania przesytu rosyjskiego gazu z punktu
potozonego na granicy czesko-stowackiej w okolicy morawskiego miasta
LanZhot do Olberhau w Niemczech'®.

11 Pelna nazwa niemiecka tej magistrali tranzytowej brzmi: Ostsee Pipeline Anbindungs-

Leitung — dostownie: baltycki rurociag taczacy). Nalezy ona w 80% do spéotki WIGA (WIGA
Transport Beteiligungs-GmbH & Co — ktérej wspétwlascicielami sg koncerny: niemiecki
Wintershall oraz rosyjski Gazprom), za§ w 20 % do zaleznej od niemieckiego koncernu
E.ON. spétki Lubmin-Brandov Gastransport GmbH.

Jest to skrét od Nordeuropiische Erdgasleitung — wezeéniej wspomniany ,tacznik” infra-
strukturalny wystepowal pod nazwg Norddeutsche Erdgasleitung.

13 T, Kubarczyk, M. Zyla, Bezpieczeristwo Energetyczne Europy Srodkowej i Wschodniej

12
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DANEMARK
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Rys. 2. Gazocigg OPAL na tle europejskiej sieci gazociagéow
Zrédto: D. Malinowski, Gazociag Opal — rosyjska macka w Europie,
http:// gazownictwo.wnp.pl/gazociag-opal-rosyjska-macka-w-europie,

[dostep: 10.06.2017].

Dzieki wspomnianym potgczeniom infrastrukturalnym i uzyskaniu
dostepu do sieci europejskich rurociaggéw Gazprom jest w stanie uzyskaé
dostep wlasciwie do wszystkich wazniejszych rynkéw energetycznych
na naszym kontynencie. W strategii rosyjskiego koncernu OPAL wydaje
sie odgrywacé szczegélnie istotng role, gdyz wykorzystanie jego przepusto-
wosci umozliwia przesylanie zasobéw gazu ziemnego zwlaszcza niemieckim
oraz czeskim i stowackim odbiorcom. Oznacza to w praktyce zwigkszenie
tranzytowej roli niektérych graczy na europejskim rynku energetycznym
(zwlaszcza Czech i Niemiec) kosztem dotychczasowych potentatow w tej
mierze (to znaczy przede wszystkim Polski oraz Ukrainy).

Tak wiec budowa gazociggu OPAL oraz decyzja Komisji Europejskiej
o oddaniu go we wladanie rosyjskiemu koncernowi Gazprom stanowig
ogromny problem dla utrzymania suwerenno$ci energetycznej panstw na-
szego regionu. W praktyce te fakty i rozstrzygniecia nie tylko nie stuzg
budowie wschodnioeuropejskiego bezpieczenstwa energetycznego, lecz prze-

[w:] Wspdtczesne bezpieczeristwo ekonomiczne. Wymiar miedzynarodowy, red. M. Gebska,
M. Kubiak, Akademia Sztuki Wojennej, Warszawa 2016, s. 118.
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ciwnie — oznaczaja powiekszenie i utrwalenie stanu zaleznosci surowcowej
od naszego poteznego wschodniego sasiada.

Jednakze wbrew dotychczasowej polityce wladz panstw dawnego bloku
socjalistycznego (utrwalajacej w konsekwencji opisywana sytuacje) nie-
spodziewanie decyzja KE doprowadzila do podjecia préb zahamowania
ekspansji Gazpromu na drodze podjecia wsp6lnych, solidarnych dziatan
ze strony krajow naszego regionu, co szerzej zostanie oméwione w dalszej
czesdci niniejszego artykutu.

Proby powstrzymania ofensywy Gazpromu
ze strony krajow wschodnioeuropejskich

Niewatpliwie wspomniane wyzwania strategiczne dotycza w szczeg6l-
nie istotnym stopniu zaré6wno Polski, krajéw nadbaltyckich, jak i Ukrainy,
ktora jakkolwiek nie jest czlonkiem Unii Europejskiej, to jednak jest
panstwem stowarzyszonym z tg organizacja. Godnym podkreslenia jest
przy tym, ze niezaleznie od posiadanej wagi geopolitycznej nasz wschodni
sgsiad z uwagi na swoje polozenie geograficzne oraz przebiegajaca przez
jego terytorium sieé infrastrukturalng od wielu lat odgrywa na naszym
kontynencie wazna role kraju tranzytowego w odniesieniu do transportu
surowc6éw energetycznych (czerpigc z tego istotne dla jego budzetu pan-
stwowego wplywy finansowe). Podobnie zreszta dzieje sie w przypadku na-
szego kraju, ktéry niezaleznie od kwestii dotyczacych wtasnego bezpieczen-
stwa energetycznego réwniez posiada ciggle status panstwa tranzytowego
w stosunku do eksportowanych przez Federacje Rosyjska surowcéw ener-
getycznych oraz od szeregu lat pozyskuje z tego tytutu niebagatelne wplywy
do swego budzetu parnstwowego'®. Dlatego tez strona polska niemalze
od razu po decyzji KE z dnia 28 paZdziernika 2016 r. podjeta na arenie
dyplomatycznej oraz sadowej szeroko zakrojone dzialania zmierzajace
do powstrzymania ekspans;ji rosyjskiego koncernu Gazprom réwniez w od-
niesieniu do okresleniu zasad dostepu do gazociggu OPAL.

Co ciekawe, inicjatorem tych dzialan sg wtadze Polskiego Goérnictwa
Naftowego i Gazownictwa (PGNiG), ktére z uwagi na rywalizacje z Gaz-
promem o rynek sprzedazy gazu ziemnego w naszym regionie potencjalnie
jest szczegblnie zagrozone na negatywne skutki ekonomiczne wynikajgce

4 Nalezy wskazaé, iz juz wiele lat temu przesyl gazu przebiegajacym przez terytorium Pol-
ski Rurociggiem Jamalskim przyniést w 2004 r. kwote rzedu 1331,8 mln PLN (zysk netto
wynidst zatem 917,6 mln PLN). Por. K. Rokiciniski, T. Szubrych, Gazociggi podmorskie
w polityce..., op. cit., s. 172.
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z omawianego rozstrzygniecia KE. Przejawem tej strategii jest zlozenie
juz w grudniu 2016 roku pozwu przed unijnymi i niemieckimi organami
sgdowymi przez reprezentujgce polska firme kancelarie prawnicze skargi
na decyzje Komisji Europejskiej o udostepnieniu rosyjskiemu konglomera-
towi energetycznemu korzystania z rurociagu OPAL w wymiarze wlasci-
wie monopolistycznym z uwagi na zwolnienie z obowigzku stosowania
dostepu strony trzeciej. Zostala ona jednoczeénie zaskarzona do Trybunatu
Sprawiedliwosci Unii Europejskiej w Luksemburgu (TSUE)™ oraz (w sto-
sunku rozstrzygnie¢ Bundesnetzagentur)'® do niemieckiego Wyz-szego Sadu
Krajowego w Dusseldorfie, ktéry juz w dniu 16 grudnia 2016 r. zakazatl
wykonywania decyzji KE o zwiekszeniu dostepu Gazpromu do niemieckiej
infrastruktury gazowej'’. W rezultacie Niemcy nie moga organizowaé no-
wych aukcji na przepustowo$é odprowadzajacego gaz rosyjski z NORD
STREAM gazociagu OPAL.

Ponadto w dniu 16 grudnia 2016 r. rzad RP skierowal do TSUE wtasng
skarge, w ktorej rowniez sformutowano tacznie 14 zarzutéw wobec Komisji
Europejskiej. Jak wskazano w argumentacji polskich wtadz, decyzja tego
organu odno$nie magistrali OPAL z dnia 26 paZdziernika 2016 r. wzmacnia
pozycje Gazpromu i prowadzi do uzaleznienia sie od jednego (pochodzacego
z Rosji) Zzrodla dostaw. Pozostaje to w ,,oczywistej sprzecznosci” z zasada
dywersyfikacji badz z postanowieniami unijnej dyrektywy dotyczacej wspol-
nego rynku gazu. W konsekwencji rodzi to okre§lone zagrozenia dla funk-
cjonowanie europejskiej solidarno$ci energetycznej oraz dla bezpieczehstwa
dostaw gazu w UE (a w szczegdlnoéci w regionie Europy Srodkowej)®.
Ponadto, liczac na zwiekszenie szans na korzystne dla Polski rozstrzygniecie
sporu z Komisja, polskie wladze chcialy podkresli¢, ze sprawa magistrali
OPAL ma istotne znaczenie réwniez dla innych panistw Europy Srodkowej.
Dlatego tez Ministerstwo Spraw Zagranicznych podjelo ofensywe dy-
plomatyczng, w wyniku ktérej pod koniec marca biezgcego roku réwniez
rzady Litwy i Lotwy przylaczyly sie do wspomnianej skargi na decyzje tego
organu®.

15 7Zob. strone PGNiG: http://www.pgnig.pl/aktualnosci/-/news-list/id/pgnig-14-zarzutow-

wobec-komisji-europejskiej-w-sprawie-opal/mnewsGroupld/10184?changeYear=2016&cur-

rentPage=1, [dostep: 10.06.2017].

Chodzi tu o porozumienie z maja 2016 r. zawarte pomiedzy BNetzA, Gazpromem,

Gazpromem Export i operatorem gazociaggu (OPAL Gastransport) w sprawie zwolnienia

z za-sady dostepu stron trzecich do przepustowosci gazociggu.

Por. szerzej S. Zareba, Aktualna sytuacja prawna gazociagu OPAL, ,Biuletyn PISM”,

nr 9 (1451), 26 stycznia 2017 r.

18 Polski rzad zaskarzyl do Trybunatu UE decyzje KE ws. OPAL: http://www.radiomary-
ja.pl/informacje/polska-informacje/polski-rzad-zaskarzyl-trybunalu-ue-decyzje-ke-ws-opa-
lw/, [dostep: 08.06.2017].
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Wymaga ponadto zaznaczenia, ze juz od wielu miesiecy panstwa Europy
Srodkowo-Wschodniej oficjalnie protestuja przeciwko projektowi budowy
drugiej nitki Gazociagu Pétnocnego®, wskazujac na jego sprzecznosé z plana-
mi stworzenia unii energetycznej oraz strategia bezpieczenstwa energetycz-
nego UE. Wspomniane zalozenia strategiczne i dokumenty programowe
zakladaja bowiem podjecie dziatan docelowo zmierzajacych do ograni-
czenia zalezno$ci Europy od wykorzystywania rosyjskiej energii oraz za-
kladajg zwiekszenie pochodzacych z alternatywnych Zrédet dostaw gazu
ziemnego?®.

Bojaca sie utraci¢ status kraju tranzytowego i dazaca do obrony wta-
snych intereséw ekonomicznych i energetycznych Ukraina w podejmowa-
nych przez siebie dzialaniach na arenie miedzynarodowej réwniez stara
sie blokowa¢ wszystkie nowe, tworzone przez rosyjski koncern energetyczny
Gazprom, szlaki transportowe, ktére omijaja jej terytorium. Dlatego tez
w marcu 2017 roku koncern Naftohaz (ukrainski narodowy operator ener-
getyczny) jako podmiot posiadajacy status osoby prawnej ztozyt do Trybu-
nalu Sprawiedliwosci w Luksemburgu pozew przeciwko Komisji Europej-
skiej z odwotaniem sie do wcze$niejszego orzecznictwa Trybunatu i wska-
zaniem potencjalnych negatywnych nastepstw dla tego przedsiebiorstwa,
ktére majg wynikaé z decyzji KE z dnia 28 pazdziernika 2016 r??. Celem
przy$wiecajacym podmiotowi skarzgcemu jest anulowanie decyzji w prak-
tyce umozliwiajacej Gazpromowi znaczne zwigkszenie przychodéw osia-
ganych ze sprzedazy rosyjskiego gazu za posrednictwem gazociggu OPAL
oraz rurociggu NORD STREAM. Jak wskazuje podmiot skarzacy, chodzi
tutaj przede wszystkim o spadek tranzytu ,btekitnego paliwa” przez tery-
torium Ukrainy, ktory zagraza stabilnosci dostaw gazu do tego kraju.
Ponadto moze on zagrazaé¢ w znaczny sposéb i pogorszy¢ pozycje konkuren-
cyjna Naftohazu — choéby z powodu nieoczekiwanej zmiany warunkéw re-
gulacyjnych i rynkowych wyznaczajacych pole dziatania tejze firmy?. Strona
ukrainska, kwestionujac zasadno$§é wydanej decyzji, w ztozonej skardze

19 http://www.pap.pl/aktualnosci/news,882399,litwa-i-lotwa-przylaczyly-sie-do-polskiej-skar-
gi-do-tsue-ws-opalu-.html, [dostep: 01.06.2017].

Poprzednio czynily to (razem z pewnym udzialem panstw skandynawskich) bezskutecz-
nie wobec funkcjonujgcego obecnie rurociggu NORD STREAM.

A. Kublik, Gazprom bierze Polske w dwa ognie, ,Gazeta Wyborcza” z dnia 10 stycznia 2017 r.
Zob. argumentacje zamieszczong na oficjalnej stronie internetowej Naftohazu: http://
www.naftogaz.com/www/3/nakweben.nsf/0/FFS8BE665665F161CC22580D600655C50?
OpenDocument&year=2017&month=03&nt=News&, [dostep: 05.06.2017]. Wladze tego
koncernu przyznaja, ze jest to dzialanie podjete w §lad za inicjatywa przejawiona w tej
sprawie przez PGNIiG, za$ uzyskanie dostepu do toczacego sie sporu zmierza do przedsta-
wienia dodatkowych argumentéw ze strony ukrainskie;j.

23 Ibidem.
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zarzuca Komisji Europejskiej podjecie jej bez konsultacji z Ukraing wraz
z jednoczesnym naruszeniem art. 274 zawartej pomiedzy Ukraing a Unig
Europejska umowy stowarzyszeniowej?*, ktory przewiduje wzajemne
uwzglednianie przez strony mozliwosci i potencjatu infrastruktury energe-
tycznej. W dodatku Komisja Europejska miala nie posiadaé odpowiednich
pelnomocnictw i kompetencji do podjecia kwestionowanej decyzji, ktorej
wydanie odbylo sie kosztem naruszenia bezpieczenstwa energetycznego
Ukrainy i innych panstw Europy Srodkowo-Wschodniej i ktéra wzmacnia
w praktyce dominacje Gazpromu oraz powigzanych z tym koncernem firm.
Szacowane przez strone ukrainiskg jej roczne straty z tego tytutlu z uwagi
na utrate roczng 10-11 miliardéw metréw sze$ciennych gazu rosyjskiego
w tranzycie maja wynie$¢ réwnowartosé rzedu 290-320 mln dolaréw rocz-
nych wplywéw do budzetu®.

W opinii skarzacego zgoda na zwiekszenie przepustowosci gazociggu
OPAL na korzy$¢ Gazpromu ma byé ztamaniem umowy o Karcie Energe-
tycznej?® oraz o powotaniu Wspélnoty Energetycznej. Naftohaz uznaje
takze, ze utrudnia ona skuteczne funkcjonowanie rynku wewnetrznego Unii
Europejskiej oraz Wspélnoty Energetycznej. W uzasadnieniu strona skar-
zgca podnosi ponadto, ze dopuszczenie Gazpromu do 80% ladowego przed-
huzenia Nord Stream zaprzecza postanowieniom dyrektywy Parlamentu
Europejskiego i Rady Europy z dnia 13 lipca 2009 r. 2009/7/WE dotyczacej
wspdlnych zasad rynku wewnetrznego gazu ziemnego oraz uchylajacej dy-
rektywe 2003/55/WE?", ktéra traktuje o warunkach konkurencji na unij-

nym rynku gazu®.

24 Uklad o stowarzyszeniu miedzy Unia Europejska i Europejska Wspélnota Energii Ato-
mowej oraz ich panstwami czlonkowskimi z jednej strony, a Ukraing z drugiej strony
(Dz.U. L 161 z 29.5.2014).

I. Trusewicz, Ukraina pozywa Unie za OPAL, ,Rzeczpospolita” z dnia 30 marca 2017 r.
Z kolei L.. Wojcieszak (Polska, Ukraina, Bialorus wobec problemu dostaw i tranzytu rosyj-
skiego gazu, Wyzsza Szkola Administracji, Bielsko-Biata 2013, s. 172) podkresla, ze
w chwili obecnej wieksza czes§é eksportowanego do Europy ,blekitnego paliwa” jest prze-
sylana za pos$rednictwem ukraifiskich magistrali energetycznych (w 2010 r. bylo to prze-
szto 100 miliardéw metréw szesciennych gazu).

Traktat Karty Energetycznej oraz Protokét Karty Energetycznej dotyczacy efektywnosci
energetycznej i odno$nych aspektéw ochrony §rodowiska, sporzadzone w Lizbonie dnia
17 grudnia 1994 r. (Dz.U. 2003 Nr 105, poz. 985). Traktat (ratyfikowany przez Polske
jeszcze w 1994 r., przez Ukraine za§ w 2010 r.) mial sluzyé zintegrowaniu na naszym
kontynencie rynku energii; ustanowil ramy prawne dotyczace przede wszystkim handlu
energia, przesyhu i tranzytu czy tez ustanowieniu warunkéw konkurencji w dziedzinie
energii.

25

26

27 Dz.U. C 211/94 z 14.8.2009. Wydanie tej dyrektywy stanowi element szerszego procesu

regulacyjnego zmierzajacego do liberalizacji wsp6lnego rynku energii elektrycznej i gazu.
Warto tu zwlaszcza wskazaé na postanowienia dyrektywy dotyczacej wspélnych zasad
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Warto wskazaé¢, ze wspomniane regulacje prawne przewiduja miedzy
innymi swobodny dostep podmiotéw gospodarczych do sieci dystrybucyjnych,
ktére nie stanowiag przedmiotu ich wtasnosci. Realizacji tej zasady ma shu-
zy¢ nalozenie na operatoréw systemow przesylowych energii elektrycznej
i gazu (OSP) obowigzku zapewnienia przedsiebiorstwom energetycznym
niedyskryminacyjnego dostepu do posiadanej przez siebie infrastruktury.
Ponadto podmioty tego typu powinny oferowaé ten sam zakres uslug roz-
nym uzytkownikom przy zachowaniu identycznych warunkéw umownych?.

Podsumowanie

Uruchomienie gazociggu NORD STREAM, a nastepnie jego tacznika
energetycznego w postaci rurociggu OPAL wraz z tres$cia decyzji Komisji
Europejskiej z dnia 28 pazdziernika 2016 r. stato sie powaznym wyzwaniem
dla bezpieczenistwa energetycznego panstw Europy Srodkowej i Wschod-
niej. Stalo sie tak przede wszystkim ze wzgledu na poglebienie energetycz-
nego uzaleznienia tychze odbiorcéw od dostaw rosyjskiego gazu. Dysponu-
jaca zaréwno znacznymi zasobami surowcowymi, jak i odpowiednimi
mocami przesylowymi Rosja staje sie tym samym gléwnym dostawcag gazo-
wym do krajoéw zachodnioeuropejskich. Jego znaczenie polega na uzyskaniu
bezposredniego polgczenia z tamtejszymi rynkami energetycznymi, jak
réwniez na uzyskaniu potencjalnej mozliwosci manipulowania trasami
przesyhu ,blekitnego paliwa”.

Uznawana za jedno z najwazniejszych aktywéw w grze geopolityczne;j
przestrzen tranzytowa z uwagi na charakter wspomnianych dziatan i de-
cyzji moze przestaé¢ byé dotychczasowym atutem i swoistg karta przetar-
gowg w stosunkach najwigekszych krajéw regionu wschodnioeuropejskiego,
jakimi sa Polska i Ukraina, z Federacja Rosyjska. Znajdujac sie na styku
wielkich obszaréw cywilizacyjnych (to jest euroazjatyckim i euroatlantyckim),

funkcjonowania rynku wewnetrznego gazu ziemnego 98/30/EC Parlamentu Europejskiego
i Rady Europy z dnia 22 czerwca 1998 r. (Dz.U. L 176 z 15.7.2003), w ktérej (recital 11)
jest mowa o potrzebie wykluczenia wszelakich form dyskryminacji, ktére zagrazalyby
przedsiebiorstwom dzialajacym w sektorze gazu ziemnego.

28 1. Trusewicz, Ukraina pozywa..., op. cit.

29 Por. zwlaszcza odpowiednig strone Komisji Europejskiej: https:/ec.europa.eu/energy/en/

topics/markets-and-consumers/wholesale-market/access-infrastructure-and-exemptions,
[dostep: 11.06.2017] oraz w szczeg6lnosci A. Kotlowski, Third-Party Access Rights in the
Energy Sector: A Competition Law Perspective, “Utilities Law Review”, 2007, Vol. 16, No. 3,
s. 101 i n. czy tez L. Olejarz, Trzeci Pakiet Energetyczny: szansa na unikniecie kolejnego
kryzysu gazowego?, Czesé 1, ,Przeglad Prawno-Ekonomiczny” 2011, nr 1, s. 75-83 oraz
Czesé 2, ,Przeglad Prawno-Ekonomiczny” 2011, nr 3, s. 93-105.
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a takze w sgsiedztwie olbrzymich rynkéw konsumpcji gazu ziemnego, kraje
te poczatkowo okazaly sie zbyt stabymi graczami, aby sprzeciwié sie nie-
korzystnym decyzjom ze strony unijnych i niemieckich organéw regulacyj-
nych w sferze bezpieczenstwa energetycznego. Jednakze wladze panhstwo-
we i narodowe koncerny energetyczne podjely dzialania na ptaszczyznie
prawnej, ktére zmierzaja do przeciwdziatania w kwestii oddania Gazpro-
mowi nadzorou nad majgcym strategiczne znaczenie ladowym przedtuze-
niem gazociggu NORD STREAM w postaci magistrali OPAL.

Nie jest wiadome, czy TSUE podzieli opinie skarzgcych podmiotéw
0 naruszeniu unijnych regulacji, jakkolwiek zaréwno jego sedziowie, po-
dobnie jak i Sad Krajowy w Dusseldorfie, na razie zdecydowali o wstrzy-
maniu wykonania decyzji KE.

Niewatpliwie Polska powinna rozwazy¢ zasygnalizowanie Komisji Euro-
pejskiej, ze konieczne sg dzialania w celu wyegzekwowania od wladz nie-
mieckich poszanowania postanowienia TSUE. W dalszej perspektywie
niezbedne wydaje sie jednak podjecie szerszych dzialan zmierzajgcych
do tworzenia instytucjonalnych zabezpieczen suwerenno$ci energetycznej
w postaci budowy miedzynarodowych tacznikéw przesylowych czy posze-
rzaniu mozliwosci zakupu gazu skroplonego badz tez poprzez zwiekszanie
wydobycia gazu ze zrédet krajowych.
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THE DISPUTE ABOUT THE GAS PIPELINE OPAL
AND EUROPEAN ENERGY SECURITY

Keywords: energy security, Russia, Central and Eastern Europe, European
Union, gas pipeline.

Summary

The article addresses energy security issues of Central and Eastern Euro-
pean countries concerning operation of Opal gas pipeline which runs along
the Polish-German border. According to the European Commission’s decision
of 2016 and as a consequence of actions undertaken by the German authori-
ties, the factual control over the operation of the pipeline was handed over
to the Russian Gazprom energy company. This fact leads to new concerns from
the scope of the energy security of Poland and other countries in the region.
It is therefore advisable to conduct an analysis of the existing situation.

The article attempts to present considerations on the legal, institutional
and theoretical issues along with an analysis of the influence of contemporary
events on the functioning of energy security.

The importance and shape of EU legislation as well as the decisions of the
administrative or judicial bodies operating at the community and national
level were also given a consideration.
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Roman MARZEC

OCHRONA INFORMACII,
W TYM NIEJAWNYCH, W KONTEKSCIE
ZAPOBIEGANIA NARUSZENIOM PRAWA
NA PRZYKLADZIE SPOLEK
SKARBU PANSTWA

Slowa kluczowe: bezpieczeristwo, ochrona informacji niejawnych, ochrona
informacji stanowigcych tajemnice przedsiebiorstwa.

STRESZCZENIE

Ponizszy artykul zawiera podstawowe informacje na temat ochrony
informacji niejawnych i innych, a takze naruszen prawa w tym obszarze
na przykladzie spétek Skarbu Panstwa ze szczegélnym uwzglednieniem
Grupy LOTOS S.A. Zwr6cono w nim takze uwage na podstawy prawne funk-
cjonowania ochrony tychze danych oraz zaproponowano rozwigzania stu-
zace zapobieganiu ujawnianiu wiadomosci szczegélnie wrazliwych osobom
nieuprawnionym.

Wprowadzenie

Rozwdj technologiczny, ciggle narastajace zagrozenia oraz pojawianie
sie nowych, dotychczas nieznanych zagrozen, skutkuja koniecznos$cig roz-
wijania systemu zabezpieczen; wcigz generowane sg pomysty i rozwia-
zania shuzgce polepszeniu obecnego systemu ochrony wielu aspektéw
funkcjonowania panstwa. Niniejszy artykul stawia teze, ze jednym z naj-
wazniejszych jest ochrona informacji niejawnych, ktéra w wielu przypad-
kach ma kluczowe znaczenie.

Wspétczesny §wiat charakteryzuje si¢ nieustannym dgzeniem do uzyska-
nia odpowiednich wiadomos§ci w odpowiednim czasie, poniewaz to wtasnie
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czas w pewnym stopniu determinuje range informacji. Otrzymanie jej
w dogodnym momencie moze umozliwié, zaleznie od rodzaju informacji,
zdobycie pieniedzy, wtadzy lub nawet doprowadzié¢ do kryzysu politycznego
w jakim§ panstwie, a nawet spowodowac rewolucje.

Z tych wlagnie powodéw na przestrzeni lat zaczeto docenia¢ znaczenie
pewnych wiadomosci i to spowodowalo zainteresowanie nimi, a takze
zaowocowalo wprowadzeniem przepis6w umozliwiajacych ich prawna
ochrone. W tym celu powolywano nawet specjalne stuzby i instytucje, ktére
stawaly sie wyspecjalizowanymi jednostkami o dokladnie okre§lonych
zadaniach.

Takie rozwigzanie jest konsekwencja posiadania przez kazde panstwo
czy organizacje informacji, ktore ze wzgledu na szczegélnie istotny charak-
ter utrzymywane sg w tajemnicy przed nieuprawnionymi odbiorcami.

Dla ochrony bezpieczehstwa panstwa i obywateli oraz interes6w naro-
dowych RP informacje niejawne podlegajg prawnej ochronie, a przedsta-
wione podstawowe aspekty oraz cele funkcjonowania systemu ochrony
informacji niejawnych zgodne sa z ustawg o ochronie informacji niejaw-
nych z 5 sierpnia 2010 r.

Podstawy prawne ochrony informacji niejawnych
w Polsce

W tym miejscu nalezy zdefiniowaé pojecie informacji niejawnych czy
wrecz tajemnicy w ogoéle. Bezsprzecznie uznaé nalezy, iz informacja taka
jest przeznaczona jedynie dla konkretnego odbiorcy, a nie do wiadomosci
publicznej. Poza tym dostep do niej jest odpowiednio zabezpieczony przez
normy prawne. Dla przykladu: definiujac jaka$ informacje jako tajna, au-
tomatycznie umieszczamy jag w dziedzinie wiedzy, do ktérej dostep majg
tylko wtajemniczeni. Ustawa z dnia 5 sierpnia 2010 roku o ochronie infor-
macji niejawnych stanowi, iz informacjg niejawna jest taka, ktérej nieupraw-
nione ujawnienie spowodowatoby lub mogtoby spowodowaé szkody dla Rze-
czypospolitej Polskiej albo byloby z punktu widzenia jej interesé6w nieko-
rzystne, takze w trakcie ich opracowywania niezaleznie od formy i sposobu
ich wyrazania®. Istotne jest takze, ze nie ma znaczenia stadium jej powsta-
wania, co sprowadza sie do stwierdzenia, ze juz od poczatku jej tworzenia
posiada tego rodzaju wlasciwosci.

Wyrazenie informacji niejawnych moze nastapi¢ w dokumencie (doku-
mentem jest kazdy przedmiot lub inny zapisany no$nik informacji, z ktérym

T oArt.1 Ustawy o ochronie informacji niejawnych, Dz.U. 2010.182.1228 z dnia 01.10.2010.
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zwigzane jest okreslone prawo albo, ktory ze wzgledu na zawartg w nim
tresé stanowi dowdd prawa, stosunku prawnego lub okoliczno$ci majacej
znaczenie prawne?), jak i w materiale. Za material w rozumieniu ustawy
uchodzi dokument i przedmiot, a takze dowolny element bedacy ich czescia,
podlegajace ochronie jako informacja niejawna. W przypadku dokumentéw
decydujacym czynnikiem uznajgcym je za materiat jest tre$¢ ich przekazu.
Jesli chodzi o urzadzenia, wyposazenie, przedmioty, bron i sktadniki uzyte
do ich wyprodukowania, to spetnienie kryteriéw uznania za informacje nie-
jawne jest czynnikiem decydujgcym o uznaniu ich za materiat. Definicja
materiatlu jest bardzo szeroka i zawiera w sobie wiele odniesien, co czyni ja
przydatna dla zabiegéw ochrony informacji niejawnych®. Nalezy pamietaé,
iz ochronie nie podlega jedynie przedmiot lub noénik, a przede wszystkim
informacja w nim lub na nim zawarta.

Gléwna zasadg zapewnienia bezpieczenstwa informacji niejawnych jest
ochrona ich przed dostepem 0séb nieuprawnionych, zniszczeniem lub ujaw-
nieniem. Dla gwarancji stalego poziomu bezpieczenstwa, praktyki ochrony
powinny odbywac sie zgodnie z zasadami poufnosci. Majg one na celu ogra-
niczenie zaréwno rozpowszechniania informacji niejawnych, jak i dostep-
no$ci do nich. Jedynie osoby posiadajgce poswiadczenie bezpieczehstwa
wlasciwe do klauzuli tajno$ci moga sie z nimi zapoznawaé. W przeciwnym
wypadku utrata poufnosci moze nastgpié wskutek celowej lub przypadko-
wej dziatalno$ci czltowieka, a takze poprzez czynniki niezalezne od niego,
jak np. sity natury.

Stosownie do sformulowania zawartego w publikacji Krzysztofa Lider-
mana Bezpieczenstwo informacyjne mozna uznaé, ze znaczenie bezpieczen-
stwa informacyjnego drastycznie wzrasta®*.

Obecnie, w dobie ogélnodostepnego internetu i statego rozwoju techniki,
najwieksze zagrozenia pochodza wlasnie z sieci. Do pewnego momentu
ludzie funkcjonowali w trzech ptaszczyznach, a mianowicie w powietrzu,
wodzie oraz na ziemi. Natomiast rozw¢j techniki doprowadzil do pojawienia
sie czwartego obszaru, cyberprzestrzeni. W tym miejscu zasadna wydaje
sie préba zdefiniowania tej plaszczyzny: jest to przestrzen przetwarzania
1 wymiany informacji tworzona przez systemy teleinformatyczne (zespoly
wspoélpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajace przetwarzanie, przechowywanie, a takze przesylanie i odbie-
ranie danych przez sieci telekomunikacyjne za pomocag wtasciwego dla

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. Nr 88, poz. 533 ze zm.).
S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, LexisNexis, Warszawa
2010, s. 78.

K. Liderman, Bezpieczeristwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2012, s. 11.
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danego rodzaju sieci telekomunikacyjnej urzadzenia koncowego przezna-
czonego do podlaczenia bezposrednio lub posrednio do zakoniczen sieci) wraz
z powigzaniami miedzy nimi oraz relacjami miedzy uzytkownikami®.

Wspomniany postep doprowadzil do powstania takze nowego rodzaju
informacji — jej elektronicznej postaci, ktérg mozna niezwykle szybko i sto-
sunkowo tatwo przetworzyé oraz przesylaé dalej, a takze przechwycié. Sieé
internetowa nie posiada granic, a zasieg internetu obejmuje niemalze caly
$wiat oraz zawiera niezliczona ilo§¢ danych. Wyselekcjonowanie z tak ogrom-
nej bazy informacji tych wlasciwych, w odpowiednim czasie, moze da¢ nie-
wyobrazalng przewage w pogoni za pozycja spoteczna, wtadza i pieniedz-
mi. Kazdego dnia staje sie to coraz tatwiejsze, poniewaz urzgdzenia, ktére
umozliwiaja dostep do wymienionej bazy sg coraz to bardziej powszechne
i dostepne. Postep technologiczny uczynil z informacji jedng z najbardziej
pozadanych rzeczy na §wiecie. Posiadajgc ja, mozna mieé istotny wplyw
na organizacje czy tez nawet na funkcjonowanie catego panstwa. W tym
miejscu warto réwniez wspomnie¢ o wojnie informacyjnej w sensie militar-
nym. Obecnie wywiad ma bardzo istotne znaczenie. Przechwytywanie in-
formagji i infiltrowanie réznych organizacji moze wyposazy¢ zainteresowa-
nych w potezny orez. Posiadajac odpowiednie wiadomosci dotyczace kluczo-
wych aspektéw funkcjonowania panstwa czy tez prowadzonych operacji,
mozna je wykorzysta¢ w celu umocnienia wlasnej pozycji na arenie mig-
dzynarodowej lub nawet do obalenia rzagdéw. Swiat jest §wiadomy takiego
zagrozenia, dlatego panstwa tworza specjalne jednostki, ktére majg staé
na strazy najwazniejszych informacji. Unia Europejska oraz poszczegélne
kraje starajg sie w jak najwiekszym stopniu zabezpieczaé i kontrolowac
obieg informacji. W Polsce taka role pelni Agencja Bezpieczeristwa Wew-
netrznego oraz Shuzba Kontrwywiadu Wojskowego. Wazno$é informacji
doskonale wyjasnia Krzysztof Liderman w swojej ksiazce Bezpieczenstwo
informacyjne, stwierdzajgc: ,od zarania dziejéw ci, ktérzy dysponowali
wlasdciwg informacja we wlasciwym czasie, wygrywali wojny oraz osiagali
sukcesy rynkowe. Dlatego wspélczes$nie, podobnie jak rudy uranu czy nowe
technologie, informacja jest towarem, ktéry mozna kupié, dzieki ktéremu
mozna osiggnac okreslone korzysci i ktory trzeba chroni¢, majac na wzgle-
dzie wlasne interesy”®. Poprawny obieg informacji jest niezbedny do utrzy-
mania rownowagi w panstwie.

Podstawe prawng ochrony informacji niejawnych w Polsce stanowi
ustawa z dnia 5 sierpnia 2010 roku, gdzie zostaly okres§lone wszelkie zasa-
dy funkcjonowania systemu zabezpieczania danych. Regulacje te normuja

Doktryna cyberbezpieczeristwa RP, Rzadowe Centrum Bezpieczenistwa, Warszawa 2015.

6 K. Liderman, Bezpieczenstwo... op. cit., s. 17.
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sposoby ochrony informacji niejawnych, ktére moga byé tajemnica pan-
stwowa i stanowig strategiczny punkt funkcjonowania panstwa demokra-
tycznego’. Kazdy czlowiek, ktéry zajmuje stanowisko badz wykonuje prace
powigzane z dostepem do wiadomosci niejawnych, jest zobowiazany do
zachowania kompletnej tajemnicy stuzbowej i panstwowej. Ograniczenie
ilosci 0s6b majacych dostep do pewnych danych skutkuje zmnigjszeniem
ryzyka wydostania sie informacji poza grono odbiorcé6w upowaznionych
do jej posiadania.

Dzialanie calej tej struktury w Polsce zostalo podporzadkowane kilku
zasadom. Pierwsza z nich to zasada ograniczonego dostepu obowigzujaca
w catej strukturze NATO. Kazdy kto chce go uzyskaé, jest poddawany po-
stepowaniu weryfikacyjnemu, ktére ma na celu zapewnienie za§wiadczenia
bezpieczenstwa, dzieki ktéremu istnieje mozliwosé wgladu do informacji
niejawnych. Po przej$ciu calego procesu otrzymuje sie jedynie dostep do tej
czes$ci wiadomosci, ktére sa niezbedne danej osobie do wykonywania czyn-
nosci shuzbowych.

Druga regula jest proporcjonalne stosowanie metod i §rodk6w ochrony
do stopnia tajnosci danej informacji. Ma ona na celu zapewnienie bezpie-
czehstwa konkretnych wiadomosci. Tg zasade doskonale opisuja slowa:
,Klauzula cechujaca informacje wyznacza zasiegi i §rodki jej ochrony — kon-
sekwencjg sklasyfikowania informacji niejawnej w sposéb zgodny z przepi-
sami jest konieczno$¢ zapewnienia wymaganego poziomu ochrony, z uzyciem
§rodkéw i procedur odpowiednich dla danej klauzuli tajnosci”®. Wprowadzo-
ne sposoby ochrony maja za zadanie wykryé wszelkie zagrozenia i niepoza-
dane dziatania ze strony oséb, ktére maja styczno$é z informacjg lub chcag
uzyskaé do niej bezprawny dostep.

Kolejnym kanonem jest jawno$é wszystkich zasad, ktére normujg ochrone
tajemnicy. Wszyscy obywatele moga zaznajomi¢ sie ze standardami obo-
wigzujgcych procedur zwigzanych z uzyskaniem dostepu do tajemnicy. Moga
oni réwniez zapozna¢ sie z tym, jakie informacje sg uznawane za niejawne
i ktére sg prawnie chronione.

Nastepna jest zasada praworzadnosci, ktora stanowi, ze podstawa wszel-
kich dziatan organéw panstwowych jest unormowana w odpowiednich prze-
pisach prawnych.

Pigty kanon dotyczy obiektywizmu i bezstronnosci. Wszystkie stuzby
ochrony panstwa sg zobowigzane do uwzglednienia wszystkich przestanek,
zaréwno tych przemawiajacych na korzysé, jak i na niekorzysé sprawdza-
nej osoby.

Ustawa z dnia 05.08.2010 r. o ochronie informacji nigjawnych, rozdz. I, art. 1.
8w, Drogon, D. Magka, M. Skawna, Jak chronié¢ tajemnice?, Bellona, Warszawa 2004, s.20.
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Ostatnia zasada to sprawne dzialanie. Méwi ona o regulacji ilosci czasu,
sit i §rodkéw potrzebnych do postepowan sprawdzajacych. Okreslone po-
winny by¢ terminy kazdej wykonywanej czynnosci.

y,nformacja” nalezy do pojeé abstrakcyjnych. Aby mozna byto ja chro-
ni¢, konieczne jest stworzenie jej fizycznego odpowiednika. Zalozenie to jest
zasadg powstawania niemalze wszystkich struktur zabezpieczania wiado-
mosci. W takiej sytuacji nie mozna zapominaé o bezpieczenstwie tworcy
danej tajemnicy, o ktérym mozna powiedzieé, ze sam jest fizyczng formag
chronionych danych, poniewaz to on je stworzyl. Konieczne jest réwniez
zapewnienie odpowiedniego poziomu bezpieczenstwa jednostce organiza-
cyjnej, ktéra archiwizuje dang informacje.

Prawidlowo stworzony i wdrozony system zabezpieczania wiadomosci
musi by¢ gwarantem bezpieczenstwa dla danej jednostki zajmujacej sie
przetwarzaniem informacji poufnych. Ponadto powinien on zagwarantowag,
ze przechowywane w nim tajemnice sg prawdziwe, a przesylanie ich jest
poprawne i wolne od manipulacji.

Wazne jest réwniez, aby dostep do bazy danych miaty tylko osoby, ktére
pelnig odpowiednie funkcje oraz sg do tego upowaznione. Stworzenie
dobrego systemu skutkuje lepszym wykonywaniem zadan instytucji oraz
pozwala na odpowiednie zarzadzanie pracg jednostki przy racjonalnym unor-
mowaniu kosztéw funkcjonowania. Kazdy projekt dla danej instytucji musi
byé oparty o regulamin organizacyjny, a takze o instrukcje kancelaryjna,
ktéra obejmuje dokumenty zaréwno jawne, jak i niejawne w wersji elektro-
nicznej oraz papierowe;j.

Klauzule tajnosci

Dla wlasciwego zrozumienia catej idei ustalania klauzul tajnosci trzeba
zaczaé od sposobu klasyfikowania dokumentéw’. Kazda osoba upowazniona
do podpisywania dokumentu, zobowigzana jest do oznaczenia go gryfem
tajnosci. Caly proces jest przejrzysty, kiedy mamy do czynienia z podmio-
tami, do ktérych odnosi sie ustawa o ochronie informacji niejawnych.
W pozostalych przypadkach brak jest formalnego okreslenia tych zasad,
jak chociazby problematyka tajemnicy przedsiebiorstwa.

Wedlug wspomnianej ustawy dotyczy ona organéw wiladzy publicznej,
w sklad ktérych wchodzg Sejm i Senat, Prezydent, sady i trybunaly, organy
administracji rzadowej, organy jednostek samorzgadu terytorialnego oraz
organy kontroli panstwowej i ochrony prawa. Ochronie podlegaja réwniez

9 Ibidem.
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Sity Zbrojne RP wraz z ich jednostkami organizacyjnymi, Narodowy Bank
Polski i panistwowe banki oraz jednostki naukowe i wszyscy przedsiebiorcy,
ktore/ktorzy ubiegaja sie badz juz wykonujg zadania powigzane z wgladem
do tajemnic lub tez dzialajg na rzecz bezpieczenistwa panstwa i obronnosci.
Zgodnie z zapisami ustawy wyroéznia sie kilka rodzajéw klauzul, chro-
nigcych dokumenty wg kryterium wazno$ci zawartych w nim danych.
Pierwszg z nich jest klauzula ,Scis§le tajne”. Informacjom niejawnym
nadaje sie te klauzule, jezeli ich nieuprawnione ujawnienie spowoduje
wyjatkowo powazng szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) zagrozi niepodleglto$ci, suwerennos$ci lub integralnosci terytorialnej
Rzeczypospolitej Polskiej;

2) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjne-
mu Rzeczypospolitej Polskiej;

3) zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Polskiej;

4) oslabi gotowos$é obronna Rzeczypospolitej Polskiej;

5) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zot-
nierzy lub pracownikéw stuzb odpowiedzialnych za realizacje zadan
wywiadu lub kontrwywiadu, ktérzy wykonuja czynnosci operacyjno-roz-
poznawecze, jezeli zagrozi to bezpieczenstwu wykonywanych czynno$ci
lub moze doprowadzié¢ do identyfikacji oséb udzielajacych im pomocy
w tym zakresie;

6) zagrozi lub moze zagrozié zyciu lub zdrowiu funkcjonariuszy, zolnierzy
lub pracownikéw, ktérzy wykonujg czynnos$ci operacyjno-rozpoznawcze,
lub 0s6b udzielajacych im pomocy w tym zakresie;

7) zagrozi lub moze zagrozié zyciu lub zdrowiu §wiadkéw koronnych lub
os6b dla nich najblizszych, oséb, ktérym udzielono §rodkéw ochrony
i pomocy przewidzianych w ustawie z dnia 28 listopada 2014 r. o ochro-
nie i pomocy dla pokrzywdzonego i §wiadka (Dz.U. z 2015 r. poz. 21),
albo §wiadkéw, o ktérych mowa w art. 184 ustawy z dnia 6 czerwca
1997 r. — Kodeks postepowania karnego, lub oséb dla nich najblizszych.

W zalgczniku pierwszym do ustawy jest wymienionych 30 rodzajow ta-
kich informacji.

Kolejna klauzula nosi nazwe ,tajne”. Informacjom niejawnym nadaje
sie te klauzule, jezeli ich nieuprawnione ujawnienie spowoduje powazng
szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) uniemozliwi realizacje zadan zwiazanych z ochrong suwerennosci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej;

2) pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami miedzynarodowymi;

3) zakléci przygotowania obronne panstwa lub funkcjonowanie Sit Zbroj-
nych Rzeczypospolitej Polskiej;
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4) utrudni wykonywanie czynno$ci operacyjno-rozpoznawczych prowadzo-
nych w celu zapewnienia bezpieczenistwa panstwa lub §cigania spraw-
céw zbrodni przez stuzby lub instytucje do tego uprawnione;

5) w istotny sposéb zakléci funkcjonowanie organéw $cigania i wymiaru
sprawiedliwosci;

6) przyniesie strate znacznych rozmiaréw w interesach ekonomicznych
Rzeczypospolitej Polskie;j.

W pierwszym zalgczniku do ustawy jest wyréznionych 66 takich rodza-
jow informacji.

Nastepna z nich nosi nazwe ,poufne”. Informacjom niejawnym nadaje
sie taka klauzule, jezeli ich nieuprawnione ujawnienie spowoduje szkode
dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej
Polskiej;

2) utrudni realizacje przedsiewzieé obronnych lub negatywnie wplynie
na zdolnosé bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

3) zakléci porzadek publiczny lub zagrozi bezpieczenistwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone bezpieczenstwa lub podstawowych intereséw Rzeczypospoli-
tej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone porzadku publicznego, bezpieczenstwa obywateli lub Sci-
ganie sprawcéw przestepstw i przestepstw skarbowych oraz organom
wymiaru sprawiedliwo$ci;

6) zagrozi stabilno§ci systemu finansowego Rzeczypospolitej Polskiej;

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowej.

Ostatnia z klauzul tajnosci jest oznaczana jako ,zastrzezone”. Informa-
cjom niejawnym nadaje sie te klauzule, jezeli nie nadano im wyzszej klau-
zuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw
na wykonywanie przez organy wtadzy publicznej lub inne jednostki organi-
zacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpie-
czenstwa publicznego, przestrzegania praw i wolnos$ci obywateli, wymiaru
sprawiedliwo$ci albo intereséw ekonomicznych Rzeczypospolitej Polskiej ’.

Wszystkie osoby tworzgce informacje niejawne, a niewspétpracujgce
z budzetem panstwa, nie moga otwarcie korzystaé z przywilejéow okreslo-
nych w ustawie. W doktrynie przyjeto sie twierdzenie, ze nic nie stoi na
przeszkodzie, aby z niej skorzysta¢ w ograniczonym zakresie. Mianowicie,
na potrzeby przedsiebiorstwa w sferze wewnetrznej i zewnetrznej mozna

0 Art. 5 Ustawy z dnia 05 sierpnia 2010 roku o ochronie informacji niejawnych.
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przyjaé pewne zasady, na ktorych opiera sie ustawa. W tym celu mozna
stworzyé dwie kategorie klauzul tajnosci' .

Pierwsza z nich moze byé, wspomniana juz wyzej ,tajemnica przedsie-
biorstwa”, ktérej ujawnienie moze skutkowaé duzymi stratami dla firmy
badz tez nawet doprowadzi¢ do upadku przedsiebiorstwa.

Druga klauzula miataby nosié¢ nazwe ,,do uzytku stuzbowego”. Dotyczy
wszelkich materialéw i informacji objetych ochrong, ktérych ujawnienie
byloby wielce niekorzystne i mogloby znaczaco wplynaé na interesy firmy.

Ustawa o ochronie informacji niejawnych jasno okresla, jakie wiadomo-
$ci moga by¢ sklasyfikowane jako ,$cisle tajne”, ,tajne” oraz ,poufne”, na-
tomiast kategoria ,zastrzezone” jest opisana jedynie ogélnie'?. Wprowa-
dzona nowelizacja ustawy o ochronie informacji niejawnych zlikwidowata
podzial na tajemnice panstwowg i stuzbowsg, co w pewnej mierze utrudnia
wlasciwe zastosowanie odpowiedniej klauzuli, gdyz decyzja o ich oznacze-
niu nalezy do osoby, ktéra te informacje wytworzyta. Zaistniala sytuacja
stwarza istotny problem z przyjeciem jednolitych kryteriéw ochrony infor-
macji zaré6wno dla réznych instytucji panstwowych, jak i r6znych biur
w danej instytucji.

W celu optymalizacji zabezpieczania tajemnic powinno sie niezwlocznie
przyja¢ w ramach danej instytucji pewne wytyczne, ktére doktadnie precy-
zuja, jakiego rodzaju wiadomosci powinny by¢ klasyfikowane pod klauzulg
spoufne” oraz ,zastrzezone”. Zabieg ten jest bardzo istotny z punktu widze-
nia interes6w jednostki organizacyjnej, poniewaz ujawnienie waznych
informacji moze skutkowaé kolosalnymi stratami dla przedsiebiorstwa
lub tez nawet doprowadzié do jego upadku. Nalezy réwniez pamietac,
ze informacja niezwykle istotna dla malego przedsiebiorstwa moze byé
praktycznie niewazna dla wigkszej firmy, dlatego osoby decyzyjne powinny
sprecyzowad, jakie wiadomosci objaé ochrona.

Warto r6wniez wspomnie¢ o tym, ze osoba przyznajaca stopieh tajnosci
ponosi za to caltkowita odpowiedzialnos$é i bez jej zgody (badz jej przelozo-
nego), klauzula nie moze byé zniesiona badZ obnizona. Przyznanie kon-
kretnego stopnia tajnosci powinno by¢ uzasadnione wylacznie zawartoscig
dokumentu. Prawnie zakazane jest sztuczne zawyzanie i zanizanie klau-
zuli, poniewaz moze to doprowadzié do zamieszania. Przyznanie zbyt
niskiego stopnia tajnosci moze spowodowaé, ze wazna informacja trafi
w niepowolane rece. Z kolei oznaczenie dokumentu zbyt wysoka klauzulg
spowoduje wzrost kosztéw zabezpieczenia oraz niepotrzebne utrudnienia
w obiegu informacji, a takze zmniejszenie uwagi odbiorcéw skupionej

1w, Drogon, D. Mgka, M. Skawna, op. cit., s. 46.
12 Art. 5 Ustawy z dnia 05.07.2010 r. o ochronie informacji niejawnych.

165

T

|



N

|

Roman Marzec: Ochrona informacji, w tym niejawnych, w kontekscie zapobiegania...

na danej informacji, poniewaz beda oni poréwnywaé wartosé tresci z oceng
jej tworcy. Waznym aspektem podczas klasyfikowania dokumentéw sa tre-
$ci jawne, ktére w polgczeniu z innymi danymi odnoszgcymi sie do nich,
moga stworzy¢ kontekst nigjawny. W przypadku, gdy na dokument sktada
sie zbior elementéw, nalezy przyznaé stopien odpowiadajacy najwyzszej
z klauzul, ktéry zostal weze$niej przyznany jednemu z elementéw. Wazne
jest réwniez, aby przy tworzeniu takiego zbiorowego dokumentu dokonaé
analizy calej tresci w celu weryfikacji i ocenié, czy cato$éé¢ dokumentu zastu-
guje na wyzsza kategorie ochrony niz poszczegélne jego czesci. W momencie,
kiedy odbiorca danego dokumentu uzna wyrazne zawyzenie lub zanizenie
przyznanej klauzuli, jest on wtedy zobligowany do niezwlocznego powiado-
mienia o tym wykonawcy dokumentu.

Gdy nastapi korekcja stopnia tajnosci, wowczas nalezy poinformowaé
o tym wszystkich innych odbiorcéw. W calym procesie przyznawania i zmie-
niania klauzul tajnosci istotnym faktem jest nieustannie zmieniajgca sie
sytuacja gospodarcza, obronna i polityczna panstwa, wlaczajac w to takze
instytucje i przedsigbiorstwa, w zwigzku z tym cze$¢ dokumentéw z czasem
zmienia swoja warto§é'®. Oznacza to, ze nalezy cyklicznie dokonywaé aktu-
alizacji przyznanych juz stopni tajnosci i w miare mozliwo$ci obnizaé je.

Takie dzialanie pozwala na skoncentrowanie sie systemu bezpieczen-
stwa dokumentéw wylgcznie na treSciach waznych oraz na uniknigcie nic
niewartej ,makulatury informacyjnej”. Kazdy z adresatéw, ktéry zezwolil na
dalszy obieg wiadomosci, zobligowany jest do powiadomienia posiadaczy
kopii o zmianie klauzuli. Wszyscy posiadacze dokumentéw i ich kopii zobo-
wigzani sg do natychmiastowego dokonania poprawy oznaczen stopnia taj-
nosci, w przypadku jego zmiany. Dodatkowo autor dokumentu, ktéry za-
wiera informacje niejawne stanowigce tajemnice stluzbowa, moze dokonaé
adnotacji, w ktérej zawarty bedzie termin, po ktérym klauzula tajnosci ulega
automatycznemu obnizeniu badz tez dokument staje sie catkowicie jawny ™.

Informacje niejawne, ktére sa przekazywane przez organizacje miedzy-
narodowe lub inne pahstwa na podstawie uméw miedzynarodowych, ozna-
cza sie polskim odpowiednikiem posiadanej klauzuli tajnosci.

Standardy ochrony informacji niejawnych w NATO stanowig minimalne
wymagania dla tworzenia krajowego prawa ochrony informacji niejawnych
w panstwach czlonkowskich, a takze sg podstawami dla uméw miedzyna-
rodowych panstw czlonkowskich, regulujacych zasady wymiany i ochrony
informacji niejawnych. Kazde panstwo przystepujac do Sojuszu zobowig-
zuje sie chroni¢ informacje niejawne zgodnie z obowiazujacymi zasadami

13w, Drogon, D. Mgka, M. Skawna, op.cit., s. 47.
4 Ibidem.
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i standardami bezpieczehstwa. Podstawowym dokumentem regulujacym
te kwestie jest Security within the North Atlantic Treaty Organisation®.
Stanowi on o charakterze wsp6lnego porozumienia panstw czlonkowskich,
ktére zobowiazuja sie przestrzegaé kluczowych zasad bezpieczenstwa

w NATO. Z przyjetych zobowigzan wynika, ze strony zobligowaly sie
do utrzymania klauzul tajnosci informacji, odpowiedniego ich zabezpie-
czenia, wykorzystywania tylko w celach przyjetych w Traktacie P6lnocno-
atlantyckim oraz nieujawniania informacji niejawnych stronom trzecim.
Przystapienie do Sojuszu wymagato utworzenie krajowej wtadzy bezpie-
czehstwa, ktérg w Rzeczypospolitej Polskiej sprawuje Szef ABW (w sferze
wojskowej za posrednictwem Szefa SKW). Krajowa wladza bezpieczenstwa
odpowiedzialna jest za przetwarzanie informacji niejawnych miedzynaro-
dowych oraz stworzenie i wprowadzenie w zycie standardéw bezpieczen-
stwa, ktére zapewnig jednakowy stopiefi ochrony informacji niejawnych
dla stron Sojuszu. System ochrony informacji niejawnych w NATO jest bar-
dzo podobny do systemu obowigzujgcego w Polsce, gdyz byt fundamentem
jego ustanowienia’®.

Dostep do informacji niejawnych NATO i Unii Europejskiej oznaczonych
klauzulg ,RESTRICTED” w zakresie wiedzy koniecznej moga uzyskacé je-
dynie osoby, ktére posiadaja odpowiednie po§wiadczenie bezpieczenistwa
lub pisemne upowaznienie kierownika jednostki oraz udokumentowane
odbycie szkolenia w zakresie ochrony informacji niejawnych. Warunkiem
dostepu do informacji NATO i UE o klauzuli ,CONFIDENTIAL” lub wyz-
szej jest posiadanie po§wiadczenia bezpieczenstwa NATO/ UE wydanego
przez wtasciwy organ (ABW lub SKW) oraz przeszkolenie w zakresie ochrony
informacji niejawnych NATO/ UE".

Odpowiedzialno$¢ karna za ujawnienie informacji
na przyktadzie wybranych czynow

Odpowiedzialno$¢ karna zgodnie z art. 1 Ustawy Kodeks karny ponosi
ten tylko, kto popelnia czyn zabroniony pod grozba kary przez ustawe
obowigzujaca w czasie jego popelnienia'®. Rozwijajac to pojecie na zakres
ochrony informacji niejawnych mozna stwierdzi¢, ze takg odpowiedzialno§é

15 Jawnoséijej ograniczenia. Struktura tajemnic, red. G. Szpor, C.H. Beck, Warszawa 2014,
s. 81-82.

16 Ibidem, s. 91-92.
17" Ibidem, s. 86.
18 Art.1 Ustawy z dnia 6 czerwca 1997 roku Kodeks karny Dz.U. 2016.1137 z dnia 29.07.2016.
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poniesie osoba, ktéra naruszyla przepisy dotyczgce ochrony informacji nie-
jawnych w taki sposéb, ze jej czyn wypelnia jednocze$nie znamiona prze-
stepstwa okreslonego w Ustawie Kodeks karny®.

Kodeks karny zawarl szereg przepiséw dotyczacych prezentowanego
zagadnienia w rozdziale XXXIII, w przestepstwach stypizowanych w art.
265-269b, zatytulowanym ,Przestepstwa przeciwko ochronie informacji”.

Pierwszym takim czynem jest przestepstwo okreslone w art. 265 Ko-
deksu karnego, nazywane ,Ujawnianiem lub wykorzystaniem tajemnicy
panstwowej”. Jest to pewnego rodzaju relikt obowigzywania poprzedniej
ustawy o ochronie informacji niejawnych z 1999 roku.

Stanowi on, ze:

»$ 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje
niejawne o klauzuli ,tajne” lub ,Scisle tajne”, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

§ 2. Jezeli informacje okre§long w § 1 ujawniono osobie dzialtajacej
w imieniu lub na rzecz podmiotu zagranicznego, sprawca podlega karze
pozbawienia wolno$ci od 6 miesiecy do lat 8.

§ 3. Kto nieumyslnie ujawnia informacje okres§long w § 1, z ktéra zapo-
znal sie w zwigzku z pelnieniem funkcji publicznej lub otrzymanym upo-
waznieniem, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do roku”.

7 zapisow dyspozycji tego artykulu w § 11 2 wynika, iz podmiotem tego
przestepstwa moze byé kazdy — zaimek ,kto” o tym stanowi — czyli podmiot
powszechny — kazdy moze by¢ sprawca tego czynu. Natomiast § 3 stanowi,
iz podmiotem tego czynu moze by¢ osoba, ktéra zapoznata sie z informacja
w zwigzku z pelnieniem funkcji publicznej lub otrzymanym upowaznieniem,
czyli podmiot indywidualny. Z kolei strona podmiotowa to umy§lnosé w za-
miarze bezposrednim co do § 11 2 oraz nieumys$lnosé § 3. Natomiast strona
przedmiotowa to ujawnienie informacji o wskazanych klauzulach badz wy-
korzystanie ich wbrew przepisom ustawy oraz przekazanie tych informacji
osobie dziatajgcej w imieniu lub na rzecz podmiotu zagranicznego. Przestep-
stwo to posiada typy kwalifikowany i uprzywilejowany. Pierwszy podwyz-
sza sankcje do lat 8, natomiast drugi obniza ja do pozbawienia wolnosci
do roku.

Kolejne przestepstwo to czyn okre§lony w art. 266 Kodeksu karnego
nazywany ,Ujawnieniem tajemnicy stuzbowej”. Podobnie jak wyzej jest
to pozostato$é z okresu obowiazywania poprzedniej ustawy.

»$ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigza-
niu, yjawnia lub wykorzystuje informacje, z ktérg zapoznat sie w zwiazku

9 Ochrona informacji niejawnych — materialy szkoleniowe ABW.
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z pelniong funkcja, wykonywana praca, dzialalno$cia publiczna, spotecznag,
gospodarcza lub naukowa, podlega grzywnie, karze ograniczenia wolnos$ci
albo pozbawienia wolno$ci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej in-
formacje niejawng o klauzuli ,zastrzezone” lub ,poufne” lub informacje,
ktora uzyskal w zwigzku z wykonywaniem czynno$ci stuzbowych, a ktorej
ujawnienie moze narazié¢ na szkode prawnie chroniony interes, podlega karze
pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek
pokrzywdzonego”.

W tym przypadku z zapiséw dyspozycji artykulu w § 1 i 2 wynika,
iz podmiotem tego przestepstwa moze byé osoba, na ktérej cigzy ustawowy
obowigzek nieujawniania lub niewykorzystywania uzyskanych informacji,
badz osoba, ktéra taki obowigzek na siebie przyjeta — dotyczy to podmiotu
okreslonego w § 1. Z kolei w § 2 mamy do czynienia z funkcjonariuszem
publicznym, co jednoznacznie okre§la, ze czyn ten dotyczy podmiotu indy-
widualnego. Z kolei strona podmiotowa to umy§lno$§é w zamiarze bezpo-
$rednim. Natomiast strona przedmiotowa to w § 1 ujawnienie lub wykorzy-
stanie — wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu —
informacji, z ktérg sprawca zapoznal sie¢ w zwigzku z pelniong funkcja,
wykonywang praca, dziatalnoscig publiczna, spoleczna, gospodarczg lub
naukowa, badZz w § 2 ujawnienie osobie nieuprawnionej informacji niejaw-
nej o klauzuli ,zastrzezone” lub ,poufne” lub informacji, uzyskanej w zwiazku
z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazié
na szkode prawnie chroniony interes. Przestepstwo to jest przestepstwem
publicznoskargowym w przypadku czynu opisanego w § 2 oraz wniosko-
wym w przypadku zachowania stypizowanego w § 1.

Nastepny czyn zostat okres§lony w art. 267 Kodeksu karnego, nazywany
,Bezprawnym uzyskaniem informacji”. Czytamy tu:

»,$ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie-
przeznaczonej, otwierajgc zamkniete pismo, podtaczajac sie do sieci teleko-
munikacyjnej lub przelamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegélne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep
do calo$ci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej
nie jest uprawniony, zaklada lub postuguje sie urzadzeniem podstuchowym,
wizualnym albo innym urzgdzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w spos6b okreslo-
ny w § 1-3 ujawnia innej osobie.
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§ 5. Sciganie przestepstwa okre§lonego w § 1-4 nastepuje na wniosek
pokrzywdzonego”.

W tym przypadku z zapiséw dyspozycji tego artykulu wynika, iz pod-
miotem tego przestepstwa moze byé kazdy, czyli mamy do czynienia z pod-
miotem powszechnym. Z kolei strona podmiotowa to umys§lno$é w zamia-
rze bezpo$rednim. Natomiast strona przedmiotowa to w § 1 bezprawne
uzyskanie dostepu do informacji poprzez: otwarcie zamknietego pisma,
podiaczenie sie do sieci telekomunikacyjnej lub przelamanie albo ominie-
cie elektronicznego, magnetycznego, informatycznego lub innego szczegdl-
nego jej zabezpieczenia, badZz w § 3 bezprawne zapoznanie sie z trescig
informacji poprzez zakladanie lub postugiwanie sie urzadzeniem podstu-
chowym, wizualnym albo innym urzadzeniem specjalnym. Przestepstwo
to jest przestepstwem wnioskowym.

Z.akonczenie

7 uwagi na rozwdj technologiczny mozna zauwazy¢ coraz wieksze zain-
teresowanie ochrong tajemnic, poniewaz tenze postep zmusza panstwo
do nieustannego ulepszania zabezpieczeni. Dlatego tak wazne jest cykliczne
szkolenie pracownikéw oraz funkcjonariuszy i informowanie ich o kolej-
nych zagrozeniach, zwigzanych z mozliwo$ciami utraty informacji prawnie
chronionych i tych bedacych wrazliwymi z punktu widzenia funkcjonowa-
nia przedsiebiorstwa. Czasami nawet chwilowa nieuwaga, lekkomy§lno§é
czy niedbalstwo moze doprowadzi¢ do katastrofalnych skutkéw w przy-
padku, gdy wiadomo$¢ zostanie w podstepny sposéb wykradziona badz bez-
prawnie ujawniona.

Istotnym zagadnieniem jest réwniez odpowiednie klasyfikowanie doku-
mentéw w celu objecia ich nalezyta ochrong. System ochrony informacji
niejawnych funkcjonuje na podstawie ustawy o ochronie informacji niejaw-
nych z dnia 5 sierpnia 2010 r., ktéra zastgpita starg ustawe z 22 stycznia
1999 r. Rozwigzania wprowadzone przez nowg ustawe mialy zapewnié lepsza
ochrone informacjom najbardziej strzezonym przez ograniczenie liczby
informacji o najwyzszych klauzulach tajnosci. Zachowano dotychczasowe
klauzule, jednakze ulegly zmianie kryteria nadawania danej informacji
konkretnej klauzuli. Najbardziej widoczng zmiana jest zniesienie podziatu
na tajemnice sluzbowa i panstwowa. Wskutek zmian tajemnice stuzbowe
utracily ochrone przewidziana dla informacji niejawnych i podlegaja ochro-
nie tylko na podstawie ustaw szczegélnych. W konsekwencji zniesienie tego
podziatu budzi réwniez watpliwosci w aspekcie odpowiedzialno$ci karnej
za ujawnienie informacji niejawnych.
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Celem funkcjonowania systemu jest ochrona informacji, ktére w przy-
padku nieupowaznionego dostepu moglyby spowodowaé straty, szkody
lub szkodzi¢ interesom narodowym Rzeczypospolitej Polskiej oraz jej oby-
wateli, a takze ostabié¢ ktorykolwiek z sojuszy, ktorego Polska jest strong.
Za bezpieczng wymiane informacji na arenie miedzynarodowej odpowiada
krajowa wladza bezpieczenstwa, ktéra sprawuje Szef Agencji Bezpieczen-
stwa Wewnetrznego w sferze cywilnej, za§ w sferze wojskowej sprawuje ja
za posrednictwem Szefa Stuzby Kontrwywiadu Wojskowego. Za prawidto-
we przetwarzanie informacji niejawnych w kazdej jednostce organizacyj-
nej odpowiada jej kierownik oraz pracownicy pionu ochrony, ktérym powie-
rzyl wykonywanie zadan ochrony. Nadzér i kontrole nad przestrzeganiem
przepis6w ochrony w uprawnionych do przetwarzania informacji niejaw-
nych jednostkach, sprawuje ABW (w sferze cywilnej) oraz SKW (wobec pod-
miotéw sfery wojskowej). Informacje przetwarzane sa nie tylko w postaci
dokumentéw papierowych, lecz takze materialéw w sieciach teleinforma-
tycznych, dlatego bardzo wazne jest zastosowanie odpowiednich §rodkéw
ochrony fizycznej i teleinformatycznej. Kolejnym elementem skladowym
ochrony jest czlowiek, najstabsze ogniwo catego systemu. Dlatego dostep
do informacji nigjawnych majg wylacznie osoby, ktére swoich zachowaniem
daja rekojmie zachowania tajemnicy, a dostep uzyskuja jedynie w zakresie
wiedzy koniecznej do wykonywania obowigzkéw stuzbowych.

Ochrona informacji niegjawnych ma na celu zagwarantowanie stabilnego
rozwoju panstwa i obywateli oraz utrzymania stabilnej pozycji na arenie
miedzynarodowej, poprzez zachowanie w tajemnicy informacji najbardziej
newralgicznych z punktu widzenia panstwa i ochrony jego obywateli.
Uzyskanie dostepu do informacji niejawnych przez stuzby wywiadowcze
obcych panstw mogloby mieé¢ dalekosiezne negatywne skutki oraz dopro-
wadzi¢ do szantazu i manipulacji oséb kierujacych polityka narodowa.

Na zakoniczenie nasuwajg sie pewne spostrzezenia. Przede wszystkim
fakt do§é skomplikowanego i zlozonego systemu ochrony informacji nie-
jawnych. Mimo tego przy zachowaniu standardowych zasad bezpieczen-
stwa, ktérych nalezy sie trzymaé, mozna zapewnié¢ ochrone nie tylko sobie
czy przedsiebiorstwu, ale réwniez tajemnicy, w posiadaniu ktérej osoba sie
znajduje badz z udziatem ktoérej jest ona przetwarzana.

W tym miejscu w sposéb obrazowy, przedstawiony na ponizszym rysun-
ku, zaprezentowano wszelkie informacje stuzbowe przetwarzane w przed-
siebiorstwach.
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Informacje stuzbowe
(wszystkie informacje przedsigbiorstwa)

AT, o N

Informacije publiczne Dane osobowe

Vv A W

Tajemnice przedsiebiorstwa

Informacje niejawne Informacje poufne (gieldowe)

- - informacje prawnie chronione

Rys. 1 Informacje sluzbowe przetwarzane w Grupie LOTOS S.A.
Zrédto: Procedura Zasady ochrony informacji w Grupie LOTOS S.A.
Dokumenty Grupy LOTOS S.A,, s. 4.

Warto takze wspomnieé, iz wtasciwie zabezpieczone informacje, w posz-
czegblnych spétkach Skarbu Panstwa, w tym Grupie LOTOS S.A., wyma-
gaja stworzenia, wdrozenia i przestrzegania stosownych procedur w tym
zakresie. Jednym z warunkéw funkcjonowania takiej procedury jest zapre-
zentowanie pracownikom podstawowych definicji, aby utwierdzié¢ wszyst-
kich w przekonaniu, Ze te dane sg istotne z punktu widzenia przedsiebior-
stwa, a ich ochrona jest zadaniem kazdego pracownika.

Przede wszystkim nalezy dokonaé rozréznienia informacji, aby pracow-
nicy mieli Swiadomo$é z jakimi danymi mogg sie spotykaé. Pierwsza grupa
beda informacje publiczne, ktére mozna sprowadzié¢ do sformulowania,
iz sa to wszelkie informacje stuzbowe, wzgledem ktérych podjeto decyzje
o powszechnym udostepnieniu, jak np. informacje dla prasy, jakie$ biule-
tyny itp.

Kolejng grupe winny stanowié informacje prawnie chronione, czyli pod-
zbiory informacji stuzbowych, ktérych nieuprawnione ujawnienie ze wzgledu
na przedmiot tresci (np. dane osobowe), warto$¢ gospodarcza (np. tajemnica
przedsiebiorstwa) lub przewidywany skutek ujawnienia (np. informacje
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niejawne, poufne informacje gieldowe), moze spowodowaé naruszenie prze-
piséw prawa. W ramach tych informacji wyja$nienia takze wymaga dopre-
cyzowanie, czym sg poufne informacje gieldowe, czyli takie, ktére w sposéb
precyzyjny dotycza danej spotki Skarbu Panistwa lub spétek jej grupy kapi-
talowej albo jednego lub kilku instrumentéw finansowych, a takze ich na-
bywania i zbywania oraz nie zostaly przekazane do publicznej wiadomosci.
Wazne jest takze to, czy ewentualne przekazanie takiej informacji nie wply-
nie w sposéb istotny na cene tychze instrumentéw finansowych lub powig-
zanych z nimi instrumentéw finansowych?.

Poza tym nalezy wskazaé na pozostale informacje stuzbowe (niezaklasy-
fikowane wczes$niej jako informacje poufne lub informacje niejawne) stano-
wigce nieujawnione do wiadomosci publicznej informacje techniczne, tech-
nologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiada-
jace warto$¢ gospodarcza, co do ktérych przedsiebiorca podjat niezbedne
dziatania w celu zachowania ich poufnosci. Warunkiem koniecznym do trak-
towania informacji jako tajemnicy przedsiebiorstwa jest jej §wiadome
zaklasyfikowanie i udokumentowanie tego poprzez umieszczenie klauzuli
»lajemnica przedsiebiorstwa”, w rozumieniu przepiséw ustawy o zwalcza-
niu nieuczciwej konkurencji®’.

Wydaje sie takze zasadnym wprowadzenie swoistej matrycy zasad
ochrony informacji na réznych etapach przetwarzania dla informacji
publicznych, stuzbowych (niezaklasyfikowanych do innych podzbioréw)
oraz tajemnic przedsiebiorstwa, dzieki czemu w sposéb tabelaryczny be-
dzie mozna zaprezentowaé¢ kategorie informacji, konieczno$é oznakowania
jej klauzulg, wytyczne klasyfikacyjne, tre$é tej klauzuli oraz opis postepo-
wania w przypadku ochrony takiej informacji.

Reasumujgc warto podkreslié, iz konieczne jest istnienie instytucji czy
komoérki stojacej na strazy wewnetrznego bezpieczenistwa kraju i sprawu-
jacego piecze nad prawidlowym obiegiem dokumentéw w przedsiebiorstwach
badz tez jednostkach organizacyjnych. Oprécz takiej komoérki wazniejsze
jest, jak wspomniano, posiadanie stosownych rozwigzan proceduralnych
dotyczacych obiegu informacji stanowiacych tajemnice przedsiebiorstwa,
opartych na przepisach ustawy o ochronie informacji niejawnych, ale naj-
wazniejszym aspektem jest mentalnos$é i odpowiedzialno$é oséb te infor-
macje tworzgcych i przetwarzajacych. We wszystkich, nawet najlepszych
procedurach, najstabszym ogniwem pozostaje cztowiek. Stad podstawowa

20 Art. 154 Ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (Dz.U.

z 2016 r. poz. 1636, 1948).
Art. 11 Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U.
1993 Nr 47, poz. 211 z p6dzn. zm.)
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zasadg tworzenia procedur winna by¢ ta okreslona w art. 4 Ustawy o ochronie
informacji niejawnych, a mianowicie: ,,Zasada ograniczonego dostepu”
— informacje niejawne moga by¢ udostepnione wylacznie osobie dajgce;j
rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do wykony-
wania przez nig pracy lub pelienia stuzby na zajmowanym stanowisku
albo wykonywania czynnosci zleconych.
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PROTECTION OF INFORMATION, INCLUDING
CLASSIFIED INFORMATION IN THE CONTEXT
OF PREVENTION OF INFRINGEMENTS
ON THE EXAMPLE OF STATE TREASURY
COMPANIES

Keywords: Security, protection of classified information, protection of business
secrets.

Summary

The following article provides basic information on the protection of classi-
fied information and others, as well as violations of law in this area, on the
example of State Treasury Companies, with special Lotos Group. It also drew
attention to the legal basis for the protection of these data and proposed so-
lutions to prevent the disclosure of sensitive information to unauthorized
persons.

Roman Marzec — doktor nauk spotecznych w zakresie bezpieczenstwa, przez
ponad 15 lat zwigzany z organami §cigania, w szczeg6lnosci w obszarze zwal-
czania przestepczosci finansowej, od kilku lat dydaktyk. Od 2005 roku naczel-
nik Wydzialu do Walki z Korupcja KWP w Gdansku, a nastepnie, w latach
2007-2010 — Naczelnik Wydzialu Operacyjno-Sledczego delegatury CBA
w Gdansku; w latach 2013-2015 wykladowca Akademii Marynarki Wojenne;j
oraz rektor i wyktadowca Europejskiej Szkoly Wyzszej w Sopocie, a od 2014
roku do chwili obecnej adiunkt w Wyzszej Szkole Administracji i Biznesu
w Gdyni. Uczestnik wielu konferencji miedzynarodowych i krajowych pos§wie-
conych tematyce bezpieczenstwa, autor artykuléw naukowych i popularnonau-
kowych. Od 2016 Pelnomocnik ds. Ochrony Infrastruktury Krytycznej, Pelno-
mocnik Ochrony Informacji Niejawnych i Dyrektor ds. Bezpieczehistwa Grupy
LOTOS S.A.
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Marek CHRABKOWSKI

ZAKRES OCHRONY DANYCH
TELEKOMUNIKACYJNYCH

Slowa kluczowe: tajemnica korespondencji, tajemnica komunikowania,
tajemnica telekomunikacyjna, dane billingowe, bezpieczeristwo panstwa,
obronnos$é panstwa, bezpieczenstwo i1 porzadek publiczny:.

STRESZCZENIE

Informacje generowane przez abonentéw sg bardzo atrakcyjnymi dany-
mi, ktére chetnie wykorzystywane sa przez rézne organy panstwa w dzia-
laniach na rzecz bezpieczenstwa i porzadku publicznego. Artykul pod-
sumowuje badania, ktére mialy na celu ustalenie zakresu ochrony danych
objetych tajemnica telekomunikacyjng. W ramach badan skupiono sie
na prawnych mozliwo$ciach legalnego pozyskiwania tych danych przez
organy panstwa w zwigzku z realizacjg czynno$ci operacyjno-rozpoznaw-
czych i dochodzeniowo-§ledczych. W artykule wskazano potencjalne Zrédta
zagrozen dla ochrony danych telekomunikacyjnych wynikajace z mozliwych
przekroczen granic dozwolonej ingerencji z uwagi na miejsce zdeponowa-
nia informacji chronionych tajemnica telekomunikacyjna. Spostrzezenia
przeprowadzone w trakcie badan moga byé pomocne przedstawicielom prakty-
ki i judykatury, a takze wykorzystane na potrzeby procesu dydaktycznego.

Wstep

Utrzymanie odpowiedniego stopnia bezpieczenstwa panstwa i jego oby-
wateli wymaga aktywnosci ze strony organéw odpowiedzialnych za dba-
lo$é o ten stan. Skuteczno$§é czynnosci podejmowanych przez podmioty
funkcjonujace w systemie bezpieczenstwa wiaze sie z konieczno$cia inge-
rencji w prawa i wolnosci obywateli. Jednym z tych débr prawnie chronio-
nych, ktoére cierpi na skutek ingerencji organéw panstwa, jest prywatnosé.
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Naruszenie prywatnosci nastepuje podczas réznych czynnosci podejmo-

wanych przez uprawnione podmioty. Ma miejsce podczas przestuchania,

przeszukania, ogledzin, a takze wystepuje podczas zbierania informacji

o cztowieku, ktére z uwagi na swdj charakter sg prawnie chronione réznego

rodzaju tajemnicami. Nalezg do nich miedzy innymi dane objete tajemnica

lekarska, bankowa, skarbowa czy wreszcie tajemnicg telekomunikacyjna.

Ta ostatnia kategoria informacji wydaje sie by¢ szczegélnie atrakcyjna

dla stuzb policyjnych i kontrwywiadowczych. Na ich podstawie mozna usta-

li¢ miedzy innymi:

¢ dane oséb zaliczanych do kregu towarzyskiego posiadacza telefonu,

e miejsca odwiedzane przez posiadacza telefonu,

¢ nazwy sieci systemu wi-fi, z ktérych korzystal posiadacz telefonu,

o czestotliwo§é prowadzenia rozméw i utrzymywania innych form kon-
taktu z okre§lonymi osobami.

Informacje generowane przez abonentéw moga by¢ wykorzystywane
przez organy panstwa w dzialaniach na rzecz bezpieczenstwa. Nie sg to juz
tylko dzialania zwigzane ze zwalczaniem przestepczosci, ale dostrzegalny
jest trend poszerzania dziedzin, w ktérych dochodzi do wykorzystywania
tych danych®. Nie wszystkie jednak zagadnienia zostaly doprecyzowane
w przepisach prawa. Kwestig problematyczng jest chociazby zakres ochrony
danych telekomunikacyjnych przechowywanych poza zasobami operatora
telekomunikacyjnego, np. zapisanych w pamieci aparatu telefonicznego.
W dziataniach operacyjnych i procesowych w sprawach dotyczacych prze-
stepstw organy panstwa z reguly siegaja po te dane, poniewaz na ich pod-
stawie mozna dokona¢ ustalen istotnych dla sprawy.

W jednej z naglo$nionych medialnie spraw w Stanach Zjednoczonych
powstal spér na linii Federalne Biuro Sledcze (FBI) a firmg Apple. W dniu
2 grudnia 2015 r. pochodzacy z Pakistanu Amerykanin Syed Rizwan Farook
ijego zona Tashfeen Malik otworzyli ogieti do 0séb przybytych na §wigteczne
przyjecie w o$rodku pomocy niepetnosprawnym Inland Regional Center
w kalifornijskim mie$cie San Bernardino. W wyniku ataku zgineto 14 oséb,
a 21 zostalo rannych. Oboje terrorysci zgineli w oblawie. Istniato uzasad-
nione podejrzenie, ze zamachowcy z San Bernardino nie dziatali sami, wiec
FBI postanowilo odczytaé informacje zapisane w telefonie zamachowca.
Dane w nalezacym do terrorysty iPhone’ie byly fabrycznie tak skutecznie
zabezpieczone, ze bez znajomosci hasta nie mozna bylo tego telefonu odblo-

1 W art. 20c ust. 1 ustawy o Policji, ktéry uprawnia do pozyskiwania danych chronionych

tajemnica telekomunikacyjna, wskazano obok dzialalno$ci polegajacej na zapobieganiu
lub wykrywaniu przestepstw réwniez takie cele jak: ratowanie zycia lub zdrowia ludzkie-
go, wsparcie dzialan poszukiwawczych oraz wsparcie dzialan ratowniczych.
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kowaé, a po dziesieciu nieudanych prébach wpisania hasta telefon automa-
tycznie uruchamia funkcje kasowania zapisanych w nim informacji. FBI
po uzyskaniu nakazu sadowego zazgdalto od firmy Apple odblokowania
telefonu terrorysty, a ta odméwita. W uzasadnieniu swojej decyzji firma
Apple oskarzyta rzad USA o bezprecedensowe dziatania uderzajace w bez-
pieczenstwo jej klientéw?. Pomimo braku wspéldzialania ze strony pro-
ducenta specjalistom Federalnego Biura Sledczego udalo sie przelamaé
zabezpieczenia iPhone’a i dostaé sie do pamieci tego urzadzenia®.

Celem badan, ktérych wyniki zostaly przedstawione w tej publikacji,
bylo udzielenie odpowiedzi na nastepujace pytanie badawcze:

Czy ochrona danych wchodzacych w zakres tajemnicy teleko-
munikacyjnej pozyskiwanych od przedsiebiorcéow telekomunika-
cyjnych i uzyskiwanych z innych zrédel (np. z pamieci aparatéow
telefonicznych) w zwiazku ze zwalczaniem przestepczosci jest iden-
tyczna?

W zwigzku z postawionym pytaniem badawczym przyjeto hipoteze, ze
ograniczenia ingerencji organéw panstwa w Polsce w dane chronione ta-
jemnica telekomunikacyjna, bez wzgledu na miejsce ich przechowywania,
sg tozsame.

Przyjeta hipoteza badawcza zdeterminowata strukture publikacji.
W artykule przedstawiono w odrebnych podrozdzialach zagadnienia do-
tyczgce:

o zakresu danych bedacych w dyspozycji przedsiebiorcy telekomunikacyj-
nego,

o zasad udostepniania danych bedacych w dyspozycji przedsiebiorcy tele-
komunikacyjnego,

o zasad dostepu do danych chronionych tajemnicg telekomunikacyjna
pozostajacych poza zasobami przedsiebiorcéw telekomunikacyjnych, np.
zapisanych w pamieci aparatu telefonicznego.

Badania przeprowadzono metodg monograficzng z wykorzystaniem
podstawowych metod badawczych w postaci: krytycznej analizy literatury,
badania prawa i analizy orzecznictwa sgdowego. Wnioski z przeprowadzo-
nych badan zostaly zawarte w zakonczeniu.

2 0. Szewczyk, FBI zada odblokowania iPhone islamisty, Apple odmawia, ,Polityka”,

18.02.2016, http://www.polityka.pl/tygodnikpolityka/swiat/1651420,1,fbi-zada-odblokowa-
nia-iphonea-islamisty-apple-odmawia-kto-ma-racje.read, [dostep: 26.01.2017].

D. Kosinski, Koniec klopotéw FBI i poczatek naszych — zabezpieczenia iPhone’a zostaty
wiasnie zlamane, Spider’sWeb, 29.03.2016, http:/www.spidersweb.pl/2016/03/fbi-zabez-
pieczenia-iphone-zlamane.html, [dostep: 26.01.2017].
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Zakres danych bedgcych w dyspozycji
przedsi¢biorcy telekomunikacyjnego

Zgodnie z definicja legalng zawarta w ustawie z 16 lipca 2004 r. Prawo
telekomunikacyjne*, zwanej dalej Prawem telekomunikacyjnym (Pr.tel.),
termin ,przedsiebiorca telekomunikacyjny” oznacza przedsiebiorce lub inny
podmiot uprawniony do wykonywania dzialalnos$ci gospodarczej na pod-
stawie odrebnych przepiséw, ktéry wykonuje dziatalno§é gospodarczg pole-
gajaca na dostarczaniu sieci telekomunikacyjnych, §wiadczeniu ustug
towarzyszacych lub §wiadczeniu ustug telekomunikacyjnych®. Jezeli jest
to przedsiebiorca telekomunikacyjny uprawniony do §wiadczenia ustug
telekomunikacyjnych, to w Prawie telekomunikacyjnym nazywany jest
,dostawcg ustug”®, natomiast podmiot uprawniony do dostarczania publicz-
nych sieci telekomunikacyjnych lub §wiadczenia ustug towarzyszacych,
zwany jest ,operatorem”’. Przedsiebiorcy telekomunikacyjni zobowigzani
sq do zachowania w tajemnicy danych dotyczacych §wiadczonych ustug,
a stanowiacych tajemnice komunikowania sie, za§ precyzyjniej rzecz uj-
mujgc — tajemnice korespondencji w sieciach telekomunikacyjnych, ktéra
w Prawie telekomunikacyjnym nazwana jest ,tajemnicg telekomunika-
cyjng”. Ta okreslona przez ustawodawce tajemnica stanowi szczeg6lng for-
me tajemnicy korespondencji®.

Tajemnica telekomunikacyjna jako element tajemnicy korespondencji
i tajemnicy komunikowania sie zaliczana jest do szeroko rozumianej ta-
jemnicy przedsiebiorstwa’, ktéra obok innych istotnych dla firmy danych
odnosi sie réwniez do danych prawnie chronionych odrebnymi tajemnica-
mi, np. tych wynikajacych z art. 109 ustawy z 29 sierpnia 1997 r. — Prawo
bankowe'. Do tej kategorii zalicza sie réwniez tajemnica telekomunikacyjna.
W Prawie telekomunikacyjnym nie zawarto definicji legalnej tej tajemnicy™.

Tj. Dz. U. z 2016 r. poz. 1489, ze zm.

Art. 1 ust. 1 pkt 27 Pr.tel.

Art. 1 ust. 1 pkt 27 lit. a Pr.tel.

Art. 1 ust. 1 pkt 27 lit. b Pr.tel.

R. Taradejna i M. Taradejna, Dostep do informacji publicznej a prawna ochrona informa-
¢ji dotyczacych dziatalnosci gospodarczej, spolecznej i zawodowej oraz zycia prywatnego,
Wydawnictwo Adam Marszatek, Torun 2003, s. 130.

A. Michalak, Ochrona tajemnicy przedsiebiorstwa. Zagadnienia cywilnoprawne, Kantor
Wydawniczy Zakamycze, Krakow 2006, s. 55.

10 Tj. Dz. U. z 2016 r. poz. 1988, ze zm.

1 3. Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych, Wydawnic-
two Uniwersytetu Opolskiego, Opole 2006, s. 265.
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Jej zakres zostal wskazany w formie katalogu w art. 159 ust. 1 Pr.tel.,

ktory obejmuje:

1) dane dotyczgce uzytkownika;

2) tresé indywidualnych komunikatéow;

3) dane transmisyjne, ktére oznaczajg dane przetwarzane dla celéw prze-
kazywania komunikatéw w sieciach telekomunikacyjnych lub nalicza-
nia oplat za ushlugi telekomunikacyjne, w tym dane lokalizacyjne, ktére
oznaczaja wszelkie dane przetwarzane w sieci telekomunikacyjnej lub
w ramach ustug telekomunikacyjnych wskazujace potozenie geograficz-
ne urzadzenia koncowego uzytkownika publicznie dostepnych ustug te-
lekomunikacyjnych;

4) dane o lokalizacji, ktére oznaczaja dane lokalizacyjne wykraczajace poza
dane niezbedne do transmisji komunikatu lub wystawienia rachunku;

5) dane o préobach uzyskania polaczenia miedzy zakoniczeniami sieci, w tym
dane o nieudanych prébach potaczen oznaczajacych polgczenia miedzy
telekomunikacyjnymi urzadzeniami koncowymi lub zakonczeniami sie-
ci, ktére zostaly zestawione i nie zostaly odebrane przez uzytkownika
koncowego lub nastapilo przerwanie zestawianych potaczen.

Dodatkowo dostawca publicznie dostepnych ustug telekomunikacyjnych
jest uprawniony do przetwarzania nastepujacych danych dotyczacych uzyt-
kownika bedacego osobg fizyczng'*:

1) nazwisk i imion;

2) imion rodzicow;

3) miejsca i daty urodzenia;

4) adresu miejsca zamieszkania i adresu korespondencyjnego jezeli jest on
inny niz adres miejsca zamieszkania;

5) numeru ewidencyjnego PESEL — w przypadku obywatela Rzeczypospo-
litej Polskiej;

6) nazwy, serii i numeru dokument6éw potwierdzajacych tozsamos$é, a w przy-
padku cudzoziemca, ktory nie jest obywatelem panstwa cztonkowskiego
UE albo Konfederacji Szwajcarskiej — numeru paszportu lub karty
pobytu;

7) zawartych w dokumentach potwierdzajacych mozliwo$§é wykonania
zobowigzania wobec dostawcy publicznie dostepnych ustug telekomu-
nikacyjnych wynikajacego z umowy o §wiadczenie ustug telekomuni-
kacyjnych.

Dane te, jako dotyczace uzytkownika, objete sg réwniez tajemnicg tele-
komunikacyjna. Oprécz nich, dostawca publicznie dostepnych ustug tele-

12 Art. 161 ust. 2 Pr.tel.
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komunikacyjnych moze, za zgoda uzytkownika bedacego osoba fizyczna,
przetwarzaé inne dane tego uzytkownika w zwiazku ze §wiadczong ustugs,
w szczegblnosci chodzi tu o numer konta bankowego lub karty ptatniczej,
a takze o adres poczty elektronicznej oraz numery telefonéw kontaktowych'®.
Te dane, jako dane o uzytkowniku, réwniez sg objete tajemnicg teleko-
munikacyjng a dodatkowo w odniesieniu do instrumentéw finansowych —
takze tajemnicg bankowa.

Nalezy podkresli¢, ze sposrod wszystkich danych generowanych w sys-
temach bedacych w dyspozycji przedsiebiorcy telekomunikacyjnego, reje-
stracja tylko czesci z nich wystarczytaby do zabezpieczenia jego intereséw.
Na te kwestie zwraca uwage ustawodawca, ktory zobowigzuje dostawce
publicznie dostepnych ustug telekomunikacyjnych do rejestracji danych
o wykonanych ustugach telekomunikacyjnych w zakresie umozliwiajacym
ustalenie nalezno$ci za wykonanie tych ustug oraz rozpatrzenie rekla-
macji'*. Czyli nie wszystkie dajace sie zarejestrowaé, ale tylko te, ktére
pozwola na osiggniecie ustalonego w przepisie art. 168 ust. 1 Pr.tel. celu.
Takie dane winny byé przechowywane co najmniej przez okres 12 miesiecy,
a w przypadku wniesienia reklamacji — przez okres niezbedny do rozstrzy-
gniecia sporu'®. Zakres danych przechowywanych przez przedsiebiorce
telekomunikacyjnego ulega rozszerzeniu w zwigzku z realizacjg zadan
na rzecz bezpieczenstwa i obronnosci panstwa a takze bezpieczenstwa
i porzadku publicznego. Obejmuje on dodatkowe dane niezbedne do'®:

1) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia konco-
wego, uzytkownika koncowego:

a) inicjujgcego polaczenie,

b) do ktérego kierowane jest polaczenie;

1) okreslenia:

a) daty i godziny polaczenia oraz czasu jego trwania,

b) rodzaju potaczenia,

c) lokalizacji telekomunikacyjnego urzadzenia koncowego.

Jak wynika z tego zestawienia, wszystkie te dane objete sg tajemnicg
telekomunikacyjng, poniewaz mieszczg sie w zakresie wyznaczonym dyspo-
zycja art. 159 ust. 1 Pr.tel. Systematyzujac rodzaje danych gromadzonych
przez przedsiebiorcéw telekomunikacyjnych, ktére objete sg tajemnica,
mozna dokonaé ich dychotomicznego podzialu na:

1) dane dotyczace tresci przekazu telekomunikacyjnego;

13 Art. 161 ust. 3 Pr.tel.
14 Art. 168 ust. 1 Pr.tel.
15 Art. 168 ust. 2 Pr.tel.
16 Art. 180c ust. 1 Pr.tel.
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2) dane towarzyszace przekazowi telekomunikacyjnemu (zwane réwniez
danymi billingowymi), w tym:
a) dane transmisyjne,
b) dane o prébach uzyskania polaczenia,
¢) dane lokalizacyjne,
d) dane o abonencie.

Zaproponowany podzial ulatwi przedstawienie wynikéw badan w dal-
szej czesci publikacji, poniewaz przepisy prawne regulujgce dostep orga-
noéw panstwa do tajemnicy telekomunikacyjnej wprowadzaja inny stopien
ochrony dla samej tresci przekazu telekomunikacyjnego, a inny w stosun-
ku do danych towarzyszacych przekazowi telekomunikacyjnemu.

Bez wzgledu na rodzaj danych objetych tajemnicg telekomunikacyjna,
podmiot uczestniczacy w wykonywaniu dzialalno$ci telekomunikacyjnej
w sieciach publicznych oraz podmioty z nim wspétpracujace, sa obowigzane
do jej zachowania, dodatkowo zobowigzane sg do zachowania nalezytej
starannos$ci, w zakresie uzasadnionym wzgledami technicznymi lub eko-
nomicznymi, przy zabezpieczaniu urzgdzen telekomunikacyjnych, sieci
telekomunikacyjnych oraz zbioréw danych przed ujawnieniem tajemnicy
telekomunikacyjnej'’. Ujawnianie lub przetwarzanie tresci albo danych
objetych tajemnicg telekomunikacyjng narusza obowigzek zachowania
tajemnicy telekomunikacyjnej'®. Tresci lub dane objete ta tajemnica moga
byé¢ zbierane, utrwalane, przechowywane, opracowywane, zmieniane, usuwa-
ne lub udostepniane tylko wéwczas, gdy czynnosci te dotycza ustugi §wiad-
czonej uzytkownikowi albo sg niezbedne do jej wykonania. Przetwarzanie

w innych celach jest dopuszczalne jedynie na podstawie przepiséw prawa'®.

Z.asady udostepniania danych bedgcych w dyspozycji
przedsi¢biorcy telekomunikacyjnego

W Prawie telekomunikacyjnym zakazano zapoznawania sie, utrwala-
nia, przechowywania, przekazywania lub innego wykorzystywania tresci
lub danych objetych tajemnica telekomunikacyjna przez osoby inne niz
nadaweca i odbiorca komunikatu, chyba ze:

1) bedzie to przedmiotem ustugi lub bedzie to niezbedne do jej wykonania;
2) nastapi za zgodg nadawcy lub odbiorcy, ktérych dane te dotycza;

17 Art. 160 ust. 11 2 Pr.tel.
18 Art. 159 ust. 3 Pr.tel.
19 Art. 161 ust. 1 Pr.tel.
20 Art. 178 ust. 2 Pr.tel.
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3) dokonanie tych czynnosci jest niezbedne w celu rejestrowania komuni-
katow i zwigzanych z nimi danych transmisyjnych, stosowanego w zgod-
nej z prawem praktyce handlowej dla celow zapewnienia dowodéw trans-
akcji handlowej lub celéw tacznos$ci w dziatalno$ci handlowej;

4) bedzie to konieczne z innych powodéw przewidzianych ustawg lub prze-
pisami odrebnymi.

Przedsigbiorca telekomunikacyjny ponosi odpowiedzialno§é za narusze-
nie tajemnicy telekomunikacyjnej przez podmioty dzialajace w jego imie-
niu®!. Podmiot §wiadczacy ustuge na rzecz uzytkownika koncowego innego
przedsiebiorcy telekomunikacyjnego ma prawo, w niezbednym zakresie,
otrzymywaé, przekazywac i przetwarzaé dane dotyczace tego uzytkownika
konicowego oraz dane o wykonanych na jego rzecz ustugach telekomunika-
cyjnych??. Dostawca publicznie dostepnych ustug telekomunikacyjnych jest
zobowigzany do poinformowania abonenta, z ktérym zawiera umowe
o $wiadczenie ustug telekomunikacyjnych, a takze pozostalych uzytkowni-
kéw koncowych, o zakresie i celu przetwarzania danych transmisyjnych
oraz innych danych ich dotyczacych, a takze o mozliwo$ciach wptywu
na zakres tego przetwarzania?. Dane uzytkownikéw koncowych moga byé
przetwarzane w okresie obowigzywania umowy, a po jej zakonczeniu —
w okresie dochodzenia roszczen lub wykonywania innych zadan przewidzia-
nych w ustawie lub przepisach odrebnych?*. W celu wykorzystania danych
o lokalizacji dostawca publicznie dostepnych uslug telekomunikacyjnych
jest zobowigzany uzyskaé¢ zgode abonenta lub uzytkownika kohcowego
na przetwarzanie danych o lokalizacji jego dotyczacych, ktéra moze byé
wycofana okresowo lub w zwigzku z konkretnym potaczeniem, lub dokonaé
anonimizacji tych danych®.

Dostawca publicznie dostepnych ustug telekomunikacyjnych jest obo-
wigzany poinformowaé abonenta lub uzytkownika koncowego — przed uzy-
skaniem jego zgody — o rodzaju danych o lokalizacji, ktére beda przetwa-
rzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostang
przekazane innemu podmiotowi dla celéw §wiadczenia ustugi tworzacej
warto§¢ wzbogacona®. Do przetwarzania danych lokalizacyjnych upraw-
nione sg podmioty®”:

21 Art. 162 ust. 1 Pr.tel.
22 Art. 162 ust. 2 Pr.tel.
23 Art. 163 Pr.tel.

24 Art. 164 Pr.tel.

25 Art.166 ust. 1 Pr.tel.
26 Art. 166 ust. 2 Pr.tel.
27 Art. 166 ust. 3 Pr.tel.
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1) dziatajgce z upowaznienia operatora publicznej sieci telekomunikacyjnej;

2) dzialajace z upowaznienia dostawcy publicznie dostepnych ushlug tele-
komunikacyjnych;

3) $§wiadczgce ustuge o wartosci wzbogacone;.

Dane o lokalizacji moga byé przetwarzane wylgcznie dla celéw niezbed-
nych do §wiadczenia ustug o wartosci wzbogaconej?.

Czeéé danych chronionych tajemnica telekomunikacyjna moze zostaé
upubliczniona w spisie abonentéw wydawanym w formie ksigzkowej lub
elektronicznej, a takze udostepnianym za posrednictwem stuzb informa-
cyjnych przedsiebiorcy telekomunikacyjnego. W art. 169 ust.1 Pr.tel. usta-
wodawca ograniczy? je jedynie do:

1) numeru abonenta lub znaku identyfikujgcego abonenta;

2) nazwiska i imion abonenta;

3) nazwy miejscowosci oraz ulicy w miejscu zamieszkania, przy ktérej znaj-
duje sie zakonczenie sieci, udostepnione abonentowi — w przypadku sta-
cjonarnej publicznej sieci telekomunikacyjnej albo nazwy miejscowosci
oraz ulicy w miejscu zamieszkania — w przypadku ruchomej publicznej
sieci telekomunikacyjne;j.

Abonenci, przed umieszczeniem ich danych w spisie, winni zostaé nieod-
ptatnie poinformowani o celu spisu lub telefonicznej informacji o0 nume-
rach, w ktérych ich dane osobowe moga sie znajdowaé, a takze o mozliwosci
wykorzystywania spisu za pomoca funkcji wyszukiwania dostepnych w jego
elektronicznej formie?®. Zamieszczenie w spisie danych identyfikujacych
abonenta bedacego osobg fizyczng moze nastgpi¢ wytgcznie po uprzednim
wyrazeniu przez niego zgody na dokonanie tych czynnosci®’, a rozszerzenie
zakresu danych ponad ten wymieniony wymaga zgody abonenta®'. Udostep-
nianie w spisie lub za pos$rednictwem stuzb informacyjnych danych identy-
fikujacych abonenté6w innych niz wymienione w Prawie telekomunikacyj-
nym nie moze naruszaé¢ stusznych intereséw tych podmiotéw>?. Przedsie-
biorca telekomunikacyjny jest obowigzany zabezpieczyé spisy wydawane
w formie elektronicznej w sposéb uniemozliwiajgcy wykorzystanie zawartych
w nich danych niezgodnie z przeznaczeniem®, a w przypadku przekazania
jego danych innym przedsiebiorcom, w celu publikacji spisu lub §wiadczenia

28 Art.166 ust. 4 Pr.tel.
29 Art. 169 ust. 2 Pr.tel.
30 Art. 169 ust. 3 Pr.tel.
31 Art. 169 ust. 31 4 Pr.tel.
32 Art. 169 ust. 6 Pr.tel.
33 Art. 169 ust. 7 Pr.tel.
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ushugi informacji o0 numerach telefonicznych, jest obowiazany poinformo-

waé o tym abonenta®.

Na podstawie art. 179 ust. 3 Pr.tel. przedsiebiorca telekomunikacyjny,
realizujac zadania na rzecz bezpieczenstwa i obronnos$ci pahstwa oraz bez-
pieczenstwa i porzadku publicznego, jest obowigzany do:

1) zapewnienia warunkéw technicznych i organizacyjnych dostepu i utrwa-
lania, zwanych dalej ,warunkami dostepu i utrwalania”, umozliwiajacych
jednoczesne i wzajemnie niezalezne:

a) uzyskiwanie przez Policje, Straz Graniczng, Agencje Bezpieczenstwa
Wewnetrznego, Stuzbe Kontrwywiadu Wojskowego, Zandarmerie Woj-
skowg, Centralne Biuro Antykorupcyjne i wywiad skarbowy, zwane
dalej ,uprawnionymi podmiotami”, w spos6b okres§lony w ust. 4b,
dostepu do:

— przekazéw telekomunikacyjnych, nadawanych lub odbieranych przez
uzytkownika koncowego lub telekomunikacyjne urzadzenie konicowe,

— posiadanych przez przedsiebiorce danych zwigzanych z przekazami
telekomunikacyjnymi, o ktérych mowa w ust. 9, art. 159 ust. 1 pkt 1
i pkt 3-5,

a) uzyskiwanie przez uprawnione podmioty danych zwigzanych ze §wiad-
czong ushugg telekomunikacyjna i danych osobowych, o ktérych mowa
w art. 161 Pr.tel.,

b) utrwalanie przez uprawnione podmioty przekazéw telekomunikacyj-
nych i danych, o ktérych mowa w lit. a i b;

1) utrwalania na rzecz sadu i prokuratora przekazéw telekomunikacyjnych
i danych, o ktérych mowa w pkt 11lit. aib.

Dodatkowo w przypadku dzialah na rzecz sadu lub prokuratora, przed-
siebiorca telekomunikacyjny jest zobligowany do zapewnienia utrwalania
przekazéw i danych telekomunikacyjnych®. Co do zasady, warunki doste-
pu i utrwalania w zakresie wszystkich §wiadczonych ustlug telekomuni-
kacyjnych, przedsiebiorca telekomunikacyjny musi zapewnié poczawszy
od dnia rozpoczecia dziatalno$ci telekomunikacyjnej, a w przypadku rozpo-
czecia $wiadczenia nowej ustugi telekomunikacyjnej od dnia jej urucho-
mienia®.

Dane chronione tajemnicg telekomunikacyjng — podobnie jak dane chro-
nione tajemnica panstwowa, stuzbowsg, zawodowa, funkcyjng lub inng praw-
nie okres§long — mogg byé udostepniane wylgcznie na zasadach precyzyjnie
okre§lonych w ustawie. Pierwszy wyjatek przewiduje samo Prawo teleko-

34 Art. 169 ust. 718 Pr.tel.
35 Art. 179 ust. 3b Pr.tel.
36 Art. 179 ust. 3a Pr.tel.
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munikacyjne. Dotyczy on komunikatéw i danych ze swojej istoty jawnych,
z przeznaczenia publicznych lub ujawnionych postanowieniem sadu wyda-
nym w postepowaniu karnym, postanowieniem prokuratora lub na podsta-
wie odrebnych przepiséw®’. Zgodnie z przyjetym dychotomicznym podzialem
danych chronionych tajemnica telekomunikacyjng na dane dotyczgce tre-
§ci przekazu telekomunikacyjnego i dane towarzyszace przekazowi teleko-
munikacyjnemu, wystepuja dwa rézne tryby ubiegania sie o te informacje.
Dostawca publicznie dostepnych ustug telekomunikacyjnych nie rejestruje
tresci przekazéw telekomunikacyjnych. Rozpoczecie ich utrwalania kazdo-
razowo wymaga stosownego postanowienia sadowego. W trybie proceso-
wym szczegbélowe zasady kontroli i utrwalania rozméw i innych form kore-
spondencji telekomunikacyjnej w ramach sprawy karnej sa okre§lone
w Rozdziale 26 pt. ,Kontrola i utrwalanie rozméw” ustawy z 6 czerwca
1997 r. — Kodeks postepowania karnego® (k.p.k.). Natomiast w sprawach
operacyjnych dostep do tych danych jest mozliwy wylgcznie w zakresie wska-
zanym w ustawach kompetencyjnych organéw operacyjnych, takich jak usta-
wa z 6 kwietnia 1990 r. o Policji*® czy tez ustawa z 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewnetrznego i Agencji Wywiadu®. Kontrola operacyjna
jako jedna z metod pracy operacyjnej pozwala na utrwalanie tresci prze-
kazéw telekomunikacyjnych. Jej uruchomienie, co do zasady, jest mozliwe
na podstawie postanowienia sgdowego. W zakresie dostepu do tresci prze-
kazéw telekomunikacyjnych obok wskazanej juz Policji i Agencji Bezpie-
czenstwa Wewnetrznego uprawnienia posiadajg réwniez: Straz Graniczna,
Stuzba Kontrwywiadu Wojskowego, wywiad skarbowy, Zandarmeria Woj-
skowa i Centralne Biuro Antykorupcyjne*!.

Poza nadzorem sgdowym pozostaje kontrola operacyjna realizowana
na podstawie art. 9 ustawy z 10 czerwca 2016 r. o dziataniach antyterrory-
stycznych?*?, zwanej dalej ustawa antyterrorystyczna. Szef ABW moze
zarzadzi¢ wobec osoby niebedacej obywatelem Rzeczypospolitej Polskiej,
w stosunku do ktérej istnieje obawa co do mozliwosci prowadzenia przez
nig dzialalno$ci terrorystycznej, na okres nie dtuzszy niz 3 miesigce, nie-

jawne prowadzenie czynnosci polegajacych miedzy innymi na*:

37 Art. 159 ust. 4 Pr.tel.

38 Dgz. U. z 1997 r. Nr 89, poz. 555, ze zm.
39 T,j. Dz. U.z 2016 r. poz. 1782, ze zm.

40 Tj. Dz. U. z 2016 r. poz. 1897, ze zm.
41 M. Chrabkowski, Wykorzystanie materialéw kontroli operacyjnej w postepowaniu przy-
gotowawczym, Wydawnictwo Wyzszej Szkoly Policji, Szczytno 2009, s. 35.

42 Dgz. U. z 2016 r. poz. 904, ze zm.

43 Art. 9 ust. 1 pkt 11 2 ustawy antyterrorystyczne;j.
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1) uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu $rod-
kéw technicznych, w tym za pomoca sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji
prowadzonej za pomoca §rodkéw komunikacji elektroniczne;j.

W tym przypadku nadzér nad prawidtowoscia wykorzystania tej metody
pracy operacyjnej zostal powierzony Prokuratorowi Generalnemu®*.

Organy panstwa maja latwiejszy dostep do danych towarzyszacych prze-
kazowi telekomunikacyjnemu. W trybie procesowym szczegétowe zasady
pozyskiwania danych billingowych w ramach sprawy karnej zostaly okre-
§lone w Kodeksie postepowania karnego i dotyczg wszystkich rodzajow ta-
jemnic prawnie chronionych, w tym i tajemnicy telekomunikacyjnej*®.
Oproécz sadu po te dane samodzielnie moze wystapié réwniez prokurator,
ktory na podstawie art. 180 § 1 k.p.k. jest uprawniony do zwolnienia z obo-
wigzku zachowania tajemnicy. Kompetencji takiej nie posiadajg organy
$cigania uprawnione do prowadzenia postepowania przygotowawczego,
ktére w tej kwestii zabiega¢ muszg u prokuratora o wydanie stosownego
postanowienia. Natomiast w sprawach operacyjnych dostep do tych danych
jest mozliwy wylacznie w zakresie wskazanym w ustawach kompetencyj-
nych organéw operacyjnych. W odréznieniu od Kodeksu postepowania kar-
nego, w ustawach kompetencyjnych dostep organéw operacyjnych do da-
nych prawnie chronionych nie zostal okre§lony en bloc, lecz kazda ze stuzb
otrzymata indywidualne uprawnienie, pozwalajgce na uzyskanie danych
chronionych tajemnicami, ktore zostaly wskazane expressis verbis w usta-
wie. Stluzby dysponujace najszerszym wachlarzem uprawnien maja mozliwo-
$ci dostepowe do danych stanowiacych informacje niejawne oraz objetych:
tajemnicg telekomunikacyjng, tajemnicg bankowsg, tajemnica ubezpiecze-
niowa, tajemnica korespondencji, tajemnicg postepowania przygotowaw-
czego oraz tajemnicg czynnosci operacyjno-rozpoznawczych®*e.

W zakresie dostepu do danych billingowych uprawnienia posiadaja:
Policja, Agencja Bezpieczennstwa Wewnetrznego, Straz Graniczna, Stuzba
Kontrwywiadu Wojskowego, wywiad skarbowy, Zandarmeria Wojskowa
i Centralne Biuro Antykorupcyjne*’. Przedstawiciele wymienionych stuzb
sq uprawnieni do uzyskania danych towarzyszacych przekazowi telekomu-
nikacyjnemu bezposrednio od przedsiebiorcé6w telekomunikacyjnych.
Wprawdzie sg oni zobligowani do sktadania sagdom okregowym pétrocznych
sprawozdan dotyczacych pozyskiwanych danych chronionych tajemnicg

44 Art. 9 ust 4-9 ustawy antyterrorystycznej.

45 Art. 179-181 k.p.k.
46 M. Chrabkowski, op. cit., s. 34-37.
47 Ibidem, s. 35.
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telekomunikacyjng*®, ale ta nastepcza kontrola wydaje sie iluzoryczna.
Stabo$é takiego rozwigzania polega na tym, ze nie tylko nie spetnia wymo-
g6w wyznaczonych w orzeczeniu Trybunalu Konstytucyjnego, ale takze nie
uwzglednia dorobku orzeczniczego ETPC oraz TSUE, wymagajacych uprzed-
niej kontroli sadowej dla takich czynnosci*®. Europejski Trybunat Praw Czlo-
wieka w Strasburgu uznaje wykaz poltaczen za integralng czesé telefonicz-
nego porozumiewania sie i mimo, ze jest czyms$ innym niz podstuch, to jego
ujawnienie moze zagrozi¢ prawom wymienionym w art. 8 Europejskiej
Konwencji Praw Czlowieka i Podstawowych Wolnosci®. Jak podkreslit Adam
Adamski ,,w przypadku danych billingowych liczba udostepniern w Polsce
siega rzedu milionéw. Jak ustalila Fundacja Panoptykon [...], w 2011 r.
uprawnione podmioty zwracaly sie o takie dane 1 856 888 razy®'. Nie
wydaje sie mozliwe, by mozna bylo przeprowadzié skuteczng kontrole
sadowa przy takiej ilo$ci zapytan kierowanych do przedsiebiorcéw teleko-
munikacyjnych. Abstrahujac jednak od stabosci tego rozwigzania, nalezy
podkreslié, ze dziatalno$é stuzb operacyjnych w tej sferze poddana jest
kontroli sadowe;j.

Zasady dostepu do danych chronionych tajemnicg
telekomunikacyjna znajdujacych si¢ poza zasobami
przedsiebiorcow telekomunikacyjnych

Najpopularniejszym miejscem deponowania danych chronionych tajem-
nica telekomunikacyjna poza zbiorami danych przedsiebiorcéw telekomu-
nikacyjnych jest pamieé urzadzen koncowych. Aparaty telefoniczne i inne
urzadzenia mobilne zachowuja na potrzeby uzytkownika dane chronione
tajemnicg telekomunikacyjng. W telefonie mogg znajdowaé sie zapisane
tresci przekazéw telekomunikacyjnych w postaci informacji tekstowych SMS
czy tez nagranych rozméw telefonicznych. W pamieci telefonu odnotowy-
wane sa réwniez dane towarzyszace przekazowi telekomunikacyjnemu
w postaci wykazu polgczen czy danych lokalizacyjnych. Dostep funkcjo-
nariuszy organéw §cigania do tych danych na etapie toczacej sie sprawy

48 Np. obowiazek wynikajacy z art. 20ca ust. 2 ustawy o Policji.

49 http://www.giodo.gov.pl/1520255/id_art/9147/j/pl/, [dostep: 26.01.2017 r.].

50 M.A. Nowicki, Kamienie milowe. Orzecznictwo Europejskiego Trybunalu Praw Czlowieka,
Warszawa 1997, s. 299-304, dot. orzeczenia z 2 sierpnia 1984 r. w sprawie Malone prze-
ciwko Zjednoczonemu Krélestwu z 2 sierpnia 1984 r.
http://www.tvn24.pl/wiadomosci-z-kraju,3/polska-znow-bije-wlasny-rekord-inwigilacji,
205579.html, [dostep: 10.06.2015].

51
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karnej nie jest szczegdlnie limitowany. Zgodnie z art. 225 § 1 k.p.k., jezeli
kierownik instytucji panistwowej lub samorzadowej albo tez osoba, u ktorej
dokonano zatrzymania rzeczy lub u ktérej przeprowadza sie przeszukanie,
o$wiadczy, ze wydane lub znalezione przy przeszukaniu pismo lub inny
dokument zawiera informacje niejawne lub wiadomos$ci objete tajemnicg
zawodowag albo inng tajemnicg prawnie chroniong wzglednie ma charakter
0so-bisty, organ przeprowadzajgcy czynno$é przekazuje niezwlocznie pismo
lub inny dokument bez jego odczytania prokuratorowi lub sadowi w opie-
czetowanym opakowaniu. Tryb ten nie obowigzuje w stosunku do pism
lub innych dokumentéw, ktére zawieraja informacje niejawne o klauzuli
szastrzezone” lub ,poufne” albo dotyczg tajemnicy zawodowej lub innej
tajemnicy prawnie chronionej, jezeli ich posiadaczem jest osoba podejrzana
0 popelnienie przestepstwa, ani w stosunku do pism lub innych dokumen-
to6w o charakterze osobistym, ktérych jest ona posiadaczem, autorem lub
adresatem®. Przepisy art. 225 § 11 2 k.p.k. okreslajg specjalny tryb poste-
powania z pismami i dokumentami zawierajgcymi informacje zawodowe,
osobiste, niejawne lub inne prawnie chronione. Jak podkres§laja przedsta-
wiciele doktryny, jego funkcja jest ograniczenie dostepu funkcjonariuszy
przeprowadzajacych przeszukanie do tre$ci dokumentéw zawierajacych taka
tajemnice®. Organ przeprowadzajacy przeszukanie nie moze sprawdzad,
czy o$wiadczenie kierownika instytucji pahnstwowej lub samorzadowej
albo tez osoby, u ktérej dokonano zatrzymania rzeczy, lub u ktérej przepro-
wadza sie przeszukanie, jest prawdziwe, poniewaz musiatoby sie to wigzaé
z zapoznaniem sie z tre$cia pism lub dokumentéw, a wiec wlasnie z tym,
czego przepis zakazuje®.

Odnoszac te regulacje do przyktadu telefonu komérkowego zabezpiecza-
nego podczas przeszukania dochodzi sie do wniosku, ze funkcjonariusze
organu §cigania dokonujacy przeszukania nie beda mogli zapoznaé sie
z zawarto$cig pamieci tego urzadzenia tylko w sytuacji, gdy wydawany jest
on przez inng osobe niz osoba podejrzana, podejrzany lub oskarzony, a do-
datkowo osoba wydajaca urzgdzenie zlozy o§wiadczenie, ze w telefonie za-
pisane sg dane chronione tajemnicg telekomunikacyjng. Nawet bez takie-
go o§wiadczenia, powszechnie wiadomym jest, ze w kazdym uzytkowanym
telefonie takie dane sie znajduja. Kuriozalno§é tego rozwigzania polega
na tym, ze brak o§wiadczenia na temat kwestii oczywistej otwiera funkcjo-
nariuszom organéw $cigania dostep do danych zapisanych w pamieci apa-
ratu telefonicznego. Natomiast zadnych ograniczen dostepowych nie ma

52 Art. 225 § 2k.pk.

53 Kodeks postepowania karnego. Komentarz, red. P. Hofmanski, E. Sadzik, K. Zgryzek,
C.H. Beck, Warszawa 2011, art. 225.

5 Ibidem.
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w sytuacji zabezpieczenia aparatu telefonicznego u osoby podejrzanej,
poniewaz szczegblny tryb postepowania nie obowigzuje w stosunku do pism
i dokumentoéw, ktére dotycza tajemnicy informacji niejawnych o klauzuli
tajnosci ,poufne” lub ,zastrzezone”, zawodowej lub innej chronionej ustawa,
jesli ich posiadaczem jest uczestnik postepowania o tym statusie®. Oznacza
to, ze zasade te stosuje sie¢ réwniez w odniesieniu do informacji zapisanych
w telefonach podejrzanego i oskarzonego®.

W ramach czynnos$ci operacyjno-rozpoznawczych stuzby nie zostaty
uprawnione do ingerencji w dane chronione tajemnicg telekomunikacyjna,
ktore przechowywane sg poza zbiorami przedsiebiorcéw telekomunikacyj-
nych, np. w pamieci urzadzen konicowych. Zadna z ustaw regulujgcych funk-
cjonowanie organéw operacyjnych nie daje im mozliwo$ci podejmowania
takich czynno$ci jak przeszukanie operacyjne czy przeszukanie na odleglosé.
Wyjatkiem jest tu dzialalno§é polegajaca na rozpoznawaniu, zapobieganiu
lub zwalczaniu przestepstw o charakterze terrorystycznym. Zgodnie z art. 9
ust. 1 pkt 4 ustawy z 10 czerwca 2016 r. o dzialaniach antyterrorystycz-
nych, wobec osoby niebedgcej obywatelem Rzeczypospolitej Polskiej, w sto-
sunku do ktérej istnieje obawa co do mozliwosci prowadzenia przez nig
dziatalnoSci terrorystycznej szef ABW moze zarzadzié niejawne prowadze-
nie czynnosci polegajacych miedzy innymi na uzyskiwaniu i utrwalaniu
danych zawartych na informatycznych no$énikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach informatycznych i teleinfor-
matycznych, na okres nie dtuzszy niz 3 miesigce. Przepis ten uprawnia
do dokonywania przeszukania na odleglosé, np. z wykorzystaniem oprogra-
mowania szpiegowskiego, ale réwniez pozwala na zapoznanie si¢ z zawar-
toscia pamieci aparatu telefonicznego, w ktorym zapisane sg dane chronione
tajemnicg telekomunikacyjng. Nadz6r nad prawidlowoscig wykorzystania
tej metody pracy operacyjnej nie zostal powierzony sadowi, lecz sprawuje
go Prokurator Generalny®’.

Z.akonczenie

Dane chronione tajemnicg telekomunikacyjng, ktére pozostajg w dys-
pozycji przedsiebiorcy telekomunikacyjnego, charakteryzuja sie dwoma
systemami ochrony. Mocniejszym w odniesieniu do tresci przekazu tele-
komunikacyjnego i stabszym w odniesieniu do danych towarzyszacych

5 Ibidem.
56 Ibidem.
57 Art. 9 ust. 4-9 ustawy antyterrorystyczne;j.
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przekazowi telekomunikacyjnemu. W przypadku ujawniania tresci przeka-
z6w telekomunikacyjnych nadzér sadowy ma charakter aprioryczny. Dostep
do danych towarzyszgcych przekazowi telekomunikacyjnemu jest kontro-
lowany przez sad w niedoskonatej formule aposteriorycznej. Wyjatkiem
od zasady sadowej kontroli ingerencji organéw panstwa w dane chronione
tajemnicg telekomunikacyjna, ktére pozostaja w dyspozycji przedsie-
biorcow telekomunikacyjnych jest dziatalno§é operacyjna podejmowana
na podstawie ustawy antyterrorystycznej. W takich przypadkach nadzér
nad dzialaniami Agencji Bezpieczenistwa Wewnetrznego nie zostal powie-
rzony sadowi, co nie oznacza, ze Szef Agencji Bezpieczenstwa Wewnetrznego
pozostaje w tych sprawach bez nadzoru. W tej wyjatkowej kwestii nadzoér
zostal powierzony Prokuratorowi Generalnemu.

W przepisach regulujacych dostep do danych chronionych tajemnica
telekomunikacyjna, ktére pozostaja poza zbiorami przedsiebiorcéw teleko-
munikacyjnych, nie dostrzezono potrzeby wprowadzenia odrebnych syste-
mo6w ochrony danych stanowigcych tresci przekazéw telekomunikacyjnych
i danych towarzyszacych przekazom telekomunikacyjnym. Ochrona dostepu
do tych danych ma charakter jednolity i znacznie stabszy, niz w przypadku
pozyskiwania danych od przedsiebiorcow telekomunikacyjnych. W trakcie
czynnos$ci podejmowanych na podstawie przepiséw Kodeksu postepowa-
nia karnego funkcjonariusze organéw $cigania nie mogg uzyskaé dostepu
do danych zapisanych w pamieci aparatu telefonicznego tylko wyjatkowo
w okreslonych sytuacjach. Dotyczy to wylgcznie czynnosci przeszukania
(zatrzymania rzeczy) przeprowadzanej pod nieobecno$¢ osoby podejrzanej
(podejrzanego, oskarzonego) i tylko wtedy, gdy wydajacy oSwiadczy, ze w te-
lefonie znajduja sie dane chronione tajemnicg telekomunikacyjng. W pozo-
statych przypadkach, ktérych w praktyce jest przewazajgca wiekszo$é, funk-
cjonariusze organéw §cigania nie maja zadnych ograniczen w dostepie
do informacji chronionych tajemnica korespondencji a zawartych w pamieci
aparatu telefonicznego czy w odnalezionej korespondencji rozliczeniowej
wystawionej przez przedsiebiorce telekomunikacyjnego, bez wzgledu na to,
czy dotyczy ona tresci przekazu telekomunikacyjnego (np. tre$¢ informacji
przesytanych w systemie SMS) czy tez tylko danych towarzyszacych przeka-
zowi telekomunikacyjnemu (np. wykaz polaczen albo dane zawarte w ksigzce
adresowej).

Regulacje przewidziane w Kodeksie postepowania karnego charaktery-
zuja sie znaczgcq dysproporcja w poziomie ochrony tajemnicy telekomuni-
kacyjnej. W przypadku pozyskiwania tych danych ze zrédet innych niz zbiory
przedsiebiorcy telekomunikacyjnego ustawodawca nie dostrzegl potrzeby
zréznicowania pozioméw ochrony z uwagi na rodzaj informacji chronionych
tajemnicg telekomunikacyjng, a takze nie wylgczyt funkcjonariuszy organéw
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$cigania z kregu podmiotéw uprawnionych do zapoznawania si¢ z tymi infor-
macjami. Brak zewnetrznej kontroli nad czynno§ciami procesowymi inge-
rujacymi w tajemnice telekomunikacyjng lacznie z tre§ciami przekazéw
wymaga interwencji ustawodawcy. Trafnie zwrécil uwage Trybunal Kon-
stytucyjny, ze pozyskiwanie informacji o zyciu prywatnym jednostek przez
organy wladzy publicznej musi byé ograniczone do koniecznych sytuacji,
dopuszczalnych w demokratycznym panstwie wylacznie dla ochrony kon-
stytucyjnie uznanych wartosci i zgodnie z zasada proporcjonalnosci®. Dla-
tego tez warunki gromadzenia i przetwarzania tych danych przez wladze
publiczne musza byé unormowane w ustawie w spos6b jak najbardziej przej-
rzysty, wykluczajacy arbitralnosé i dowolnosé ich stosowania®. Tych warun-
kéw, w odniesieniu do tajemnicy telekomunikacyjnej, nie spelniaja przepi-
sy Kodeksu postepowania karnego.

Niepokdj budza ré6wniez rozwigzania wynikajace z ustawy antyterrory-
stycznej. Wylaczyly one spod kontroli sagdowej ofensywne metody pracy
operacyjnej, a do tego wprowadzily mozliwo§é uzyskiwania i utrwalania
danych zawartych na informatycznych no$énikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach informatycznych i teleinfor-
matycznych. Po raz pierwszy uprawniono organ operacyjny — Szefa ABW
do dokonywania przeszukania na odleglo$é, np. z wykorzystaniem opro-
gramowania szpiegowskiego, ale réwniez pozwolono na etapie czynnosci
operacyjno-rozpoznawczych na zapoznanie sie z zawartoscia pamieci apa-
ratu telefonicznego, w ktérym zapisane sg dane chronione tajemnicg tele-
komunikacyjna. Nadzér nad prawidlowoscia wykorzystania tej inwazyjnej
metody pracy operacyjnej nie zostal powierzony sadowi, lecz sprawuje go
Prokurator Generalny®’. Przyjete rozwigzania w ustawie antyterrorystycz-
nej koliduja z wypracowanymi przez Trybunal Konstytucyjny zasadami,
chociazby w kwestii wprowadzenie proceduralnego wymogu, ktéorym jest
kontrola nad niejawnym pozyskiwaniem informacji o osobach przez nieza-
lezny od rzadu organ panstwa®!. Prokurator Generalny w osobie Ministra
Sprawiedliwosci do takich organéw panstwa z pewnoscig si¢ nie zalicza.

58 Wyrok Trybunatu Konstytucyjnego z 30 lipca 2014 r., sygn. akt K 23/11, Dz. U. z 2014 r.
poz. 1055.

59 Ibidem.

60 Art. 9 ust 4-9 ustawy antyterrorystyczne;j.

61 Wyrok Trybunatu Konstytucyjnego z 30 lipca 2014 r., sygn. akt K 23/11, Dz. U. z 2014 .
poz. 1055.
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THE SCOPE OF THE TELECOMMUNICATIONS
DATA PROTECTION

Keywords: the secret of correspondence, the secret of communication, the
secret of telecommunication, billing data, telecommunications operator, State
security, State defense, security and public order.

Summary

Telecommunications information are very attractive. Authorities of the State
often reach this data. The article is a summary of the research, which aimed
to determine the scope of protection of telecommunications secrecy protected
information. The findings applies to the possibility of legitimate access to tele-
communications data by the authorities of the State in connection with the use
of the discreet surveillance, investigation and prevention. The article pointed
out potential sources of threats to data protection. The danger arises from
the possible exceedances of limits permitted interference in data with the due
place of deposit of telecommunications secrecy protected information. The
observations carried out in the research may be useful to the representatives
of the practice and for learning process.
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Cezariusz STOLARCZYK

SPOLECZNE KONSEKWENCJE
POWSZECHNEGO DOSTEPU
DO BRONI PALNEJ W POLSCE

Stowa Kkluczowe: bron palna, dostep do broni, kultura posiadania broni,
spoleczenistwo, samoobrona, uzbrojenie.

STRESZCZENIE

Powszechny dostep do broni palnej w Polsce wzbudza wiele kontrower-
sji zar6wno wsrod ekspertéw, jak i w samym spoleczenstwie. Wzrost
patriotyzmu w Polsce oraz prace zwigzane z formowaniem Wojsk Obrony
Terytorialnej stanowg jeden z kluczowych czynnikéw ksztaltujacych nowa
kulture posiadania broni.

Powszechny dostep do broni moze mieé¢ wpltyw na charakter przestep-
czo$ci oraz na poczucie bezpieczenistwa obywateli. Badania wykazaty,
ze wieksza dostepno§¢ broni zmniejsza poczucie bezpieczenstwa wsrod
kobiet, za$ zwiekszeniu ulega bezpieczenistwo wlasne i 0s6b bliskich wéréd
przedsiebiorcow. Coraz wiekszy odsetek spoleczenstwa uwaza, ze widok
i grozba uzycia broni skloni napastnika do porzucenia zamiaru popelnienia
przestepstwa.

W celu zmniejszenia reperkusji spotecznych wynikajgcych z tzw. ,,efektu
broni”, nalezy wyksztalcié w polskim spoleczenstwie kulture posiadania
broni. Z tym zagadnieniem wigze sie prowadzenie szkolen z zakresu bez-
piecznego postugiwania sie bronig palng oraz propagowanie wiedzy na
temat samoobrony, broni i amunicji w§réd grup spotecznych, ktére wy-
razaja najwieksze zaniepokojenie upowszechnieniem dostepu do broni
palne;j.
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Wprowadzenie

Bezpieczenstwo jest podstawowa potrzeba, ktéra wymaga bezwzgled-
nego zaspokojenia®, dlatego od wiekéw ludzie ulepszaja bron, udoskonalaja
budownictwo, rolnictwo i system pracy. Celem tych dzialan jest przede
wszystkim zagwarantowanie minimalnego bezpieczenstwa fizycznego,
schronienia przed niepozgdanymi dzialaniami innych ludzi oraz przed od-
dzialywaniem §rodowiska naturalnego. Zapewnienie bezpieczenstwa zwig-
zane jest z wykorzystywaniem sprzyjajacych okolicznosci, redukcjg ryzyka
oraz przeciwdzialaniu czyli zapobieganiu i przeciwstawianiu sie zagroze-
niom?. Jedng z metod przeciwstawiania sie przemocy lub przywlaszczeniu
mienia jest posiadanie broni palnej przez osobe zagrozong utratg zdrowia,
zycia lub mienia. W takim przypadku $§wiadomos§é napastnika, ze jego po-
tencjalna ofiara moze posiadaé bron palng i ma mozliwo§é prawna jej uzy-
cia, powinna wplyngé na ograniczenie przestepczosci.

Bron jest definiowana jako narzedzie walki, zar6wno ofensywnej, jak
i defensywnej. Wyr6znié mozna bron konwencjonalng bedaca na wyposa-
zeniu armii (m.in. bron palna, ladunki wybuchowe) oraz bron niekonwen-
cjonalng czyli bron masowego razenia, ktéra z kolei mozemy podzielié
na bron chemiczng, biologiczng i atomowa?.

Bron ma wiele definicji, pod jednym hastem kryje si¢ wiele narzedzi. Ich
wspdlna cecha jest mozliwo$é wykorzystania w celu unieszkodliwienia prze-
ciwnika. W Polsce ustawodawca do zbioru broni zalicza: bron palna, bron
pneumatyczng, miotacze gazu obezwladniajgcego, bron biala, kusze, przed-
mioty do obezwladniania 0séb za pomoca energii elektrycznej*. Ze wzgledu
na charakter artykulu autor skupi sie przede wszystkim na przedstawie-
niu, czym jest bron palna. Wedlug Stefana Adamczaka bronig palng jest
~przyrzad, w ktorym sprezone gazy, powstale podczas spalania materialu
miotajacego, zdolne sg do wyrzucenia pocisku (pociskéw) z lufy lub elementu
ja zastepujacego™. Zas zgodnie z Ustawa o broni i amunicji z 1999 roku,
bronig palng jest urzgdzenie spelniajgce nastepujgce kryteria:

L A. Maslow, Motywacja i osobowosé, Wydawnictwo Naukowe PWN, Warszawa 2009,

s. 116.

S. Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolugja, ,,Bezpie-
czenstwo Narodowe”, 2011, 11-2011/18, s. 20.

A. Ciepliniski, R. Wozniak: Encyklopedia wspdlczesnej broni palnej (od polowy XIX wieku).
Wydawnictwo WiS, Warszawa 1994, s. 38.

4 Ustawa z dnia 21 maja 1999 r. o broni i amunicji, Dz.U. 2012 Nr 576, art. 4.1.

S. Adamczak, Retrospektywne spojrzenie na definicje broni palnej, ,Stuzba MO”, 1974,
nr 4-5, s. 708.
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¢ jest niebezpieczne dla zdrowia lub zycia,

¢ jest zdolne do wystrzelenia pocisk6w lub substancji z lufy,

e do wystrzalu dochodzi w wyniku dzialania sprezonych gazéw, powsta-
lych na skutek spalania materiatlu miotajacego,

e jest w stanie razié¢ cele na odleglosé®.

Temat powszechnego posiadania broni palnej przez obywateli wzbudza
wiele kontrowersji zar6wno w Polsce, jak i krajach o§ciennych. Jest to przede
wszystkim zwigzane z niedostatecznym poziomem wiedzy w zakresie bez-
piecznego poslugiwania sie bronig palng i amunicja oraz ogélnych zasad
samoobrony. Termin ,powszechny dostep do broni palnej” rozumiany jest
jako dostep do broni palnej dla kazdego pelnoletniego obywatela, ktéry ma
pelna swobode praw obywatelskich — tak jak ma to miejsce w Stanach Zjed-
noczonych. Jednak w wiekszo$ci krajéw na §wiecie obowiazuje tak zwany
reglamentowany dostep do broni palne;j. Istniejg trzy drogi legislacyjne re-
glamentowanego przyznawania prawa do posiadania broni. Pierwszy z nich,
praktykowany m.in. w Australii i Norwegii, dopuszcza obywateli do posia-
dania broni po uzyskaniu zgody od organéw panstwowych, zazwyczaj policji.
Druga droga legislacyjna praktykowana w Polsce i Niemczech, dopuszcza
posiadanie broni przez osobe, ktéra nie stanowi zagrozenia sama dla siebie
i bezpieczenstwa publicznego oraz przedstawi wazng przyczyne posiada-
nia broni. Trzecia i ostatnia praktyka legislacyjna stosowana w Japonii,
wyklucza wszystkie inne mozliwosci posiadania broni przez obywateli, poza
posiadaniem broni do celéw sportowych i mysliwskich’.

W Polsce za wazng przyczyne posiadania broni uznaje sie realne, ponad-
przecietne zagrozenie zycia i mienia (pozwolenie na bron do celéw ochrony
osobistej i/lub ochrony oséb i mienia), posiadanie uprawnienn do polowan
(posiadanie broni do celéw towieckich), udokumentowane kwalifikacje spor-
towe (posiadanie broni do celéw sportowych), czynny udzial w rekonstruk-
cjach historycznych (pozwolenie na bron do celéw rekonstrukcji historycz-
nych), udokumentowane czltonkostwo w stowarzyszeniu kolekcjonerskim
(posiadanie broni do celéw kolekcjonerskich), nabycie broni w drodze dzie-
dziczenia albo w ramach nagrody (posiadanie broni do celé6w pamigtko-
wych) oraz posiadanie uprawnien do prowadzenia szkolen strzeleckich
(posiadanie broni do celé6w szkoleniowych). Niniejsze przestanki nie dotycza
uwarunkowan prawnych do posiadania broni przez funkcjonariuszy stuzb
mundurowych i innych panistwowych formacji uzbrojonych®.

6 Ustawa z dnia 21 maja 1999 r. o broni i amunicji, Dz.U. 2012 Nr 576, art. 7.1.

M. Filar, Prawo posiadania broni palnej jako obywatelskie prawo podmiotowe, ,Pafistwo
i Prawo”, 1997, nr 5.

8  Ustawa z dnia 21 maja 1999 r. o broni i amunicji, Dz.U. 2012 Nr 576, art. 10.3, art. 3.
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Pomimo powyzszych obostrzen prawnych, kazdy obywatel niezagraza-
jacy sobie oraz porzadkowi publicznemu ma prawo ubiegaé sie o pozwolenie
na bron, gdy posiada wazny powdd do jej posiadania. W praktyce oznacza
to, ze wiekszo$¢ polskiego spoteczenistwa ma mozliwo$é ubiegania sie o po-
zwolenie na bron palng. Statystyki policyjne dotyczace liczby wydanych
pozwolen na bron w latach 2014-2016 oraz liczby zarejestrowanej broni
w tym okresie wskazujg na tendencje wzrostowa zaréwno w przypadku
liczby wydawanych pozwolenh na bron, jak i liczby broni zakupionej przez
obywateli. Mozna zaobserwowaé znaczny wzrost wydawanych pozwolen
na bron do celow sportowych. W roku 2014 takich pozwolen wydano 14 898,
za$§ w roku 2015 — 16 805. Rekordowym byl rok 2016, w ktérym przybyto
najwiecej pozwolenn na bron do celéw sportowych i byt to wzrost o 5000
pozwolen wzgledem roku weze$niejszego. Z roku na rok podwaja sie liczba
pozwolenr na bron do celéw kolekcjonerskich. W roku 2014 liczba ta wynosila
1520 pozwolen, za$ juz w roku 2016 — az 6 762. Najwieksza liczba pozwolen
na bron to pozwolenia do celéw lowieckich, w 2016 roku wydano ich 122 425,
W tej kategorii wzrost jest stabilny i oscyluje w okolicach 3 000 nowych
pozwolen rocznie. Nalezy jednak nadmienié, ze w latach 2014-2016 odno-
towano duzy spadek liczby pozwolen na bron do celéw ochrony osobistej —
jest to spadek z 62 693 do 45 481 pozwolen w 2016 roku. Liczba zarejestro-
wanej broni w latach 2014-2016 réwniez ulegta wzrostowi. W 2016 roku
broni zakupionej do celow lowieckich byto 300 388 sztuk, a wzrost wzgle-
dem roku 2015 wyniést 17 140 sztuk broni. Zarejestrowanej broni do celow
sportowych w 2016 bylo 47 755 sztuk, do celé6w kolekcjonerskich 22 247
sztuk, do celé6w pamigtkowych 2 474 sztuki, do ochrony osobistej 49 707
sztuk. W przypadku liczby broni do cel6w sportowych wzrost zarejestrowa-
nej broni w roku 2015 wyniést 5 400, za§ w 2016 zarejestrowano o 11 674
wiecej sztuk broni niz w roku poprzednim. Réwnie duzy wzrost zarejestro-
wanej broni w 2016 roku widaé w przypadku pozwolen na broi do celow
kolekcjonerskich, gdzie liczba broni wzrosta az o 9 000 sztuk wzgledem
roku 2015°.

Powyzsze statystyki wykazujg zwiekszone zainteresowanie dostepem
do broni palnej w polskim spoleczenstwie. Ze wzgledu na reglamentowany
dostep do broni, osoby chcace sie ubiegaé o pozwolenie na bronh musza przed-
stawié¢ wazny cel jej posiadania. Formalnie najtatwiej jest uzyskaé pozwo-
lenie na bron, bedgc czynnym sportowcem w klubie strzeleckim lub kolek-
cjonerem broni zarejestrowanym w klubie kolekcjonerskim. Mozliwos§é
ta w ostatnich latach jest wykorzystywana przez spoteczenstwo. Jednak
korzysta z niej niewielki procent populacji.

9 Statystyki Policji, Brori — pozwolenia: 2014-2016, http:/statystyka.policja.pl/st/wybra-

ne-statystyki/bron/bron-pozwolenia, [dostep: 20.02.2017].
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W niniejszym artykule autor postara si¢ odpowiedzieé¢ na pytanie, jakie
sg szanse i zagrozenia wynikajace ze wzrostu liczby posiadanej broni pal-
nej w spoteczenstwie.

Z.agrozenia ptyngce z upowszechnienia
broni palnej w spoteczenstwie

W Polsce panuje przekonanie, ze upowszechnienie dostepu do broni pal-
nej zwiekszy zagrozenie przestepczoscia. Poglad ten wynika z niskiego za-
ufania obywateli wzajemnie do siebie oraz z faktu, ze niewielki odsetek
spoleczenistwa miato realne do§wiadczenie w postugiwaniu sie bronig palna.
Przeciwnicy powszechnego dostepu do broni palnej argumentuja swoja
postawe tym, ze dostep do broni mialyby osoby, ktére w sytuacji stresowej,
kryzysowej nie potrafitlyby jej skutecznie uzyé. W konsekwencji bron ta
zostalaby im odebrana przez przestepce. Teze te popieraja psychologowie,
ktérzy oceniaja, ze co drugi posiadacz broni palnej w ogéle nie powinien
braé jej do reki. Ponadto eksperci w postugiwaniu sie bronig krétka suge-
ruja, ze powszechny dostep do broni palnej to wieksza liczba przypadkéw
kradziezy broni lub jej zagubienia, co w praktyce oznacza wykorzystanie
broni palnej przez osoby nieuprawnione®.

Kolejng obawa pojawiajacg sie w spoleczenstwie jest kwestia wzrostu
przypadkowych postrzelenr oséb postronnych zaré6wno na strzelnicach,
w miejscach publicznych, jak i w domach. Szczegélng uwage zwraca sie
na przypadkowe postrzelenie dzieci oséb, ktére posiadaja bron, a ktére
na skutek niedbalstwa udostepniaja bron dzieciom'!.

Do zagrozen natury spotecznej zaliczany jest rowniez potencjalny wzrost
samob(jstw przy uzyciu broni palnej. Podnoszona jest kwestia korelacji
pomiedzy zwiekszeniem liczby legalnie posiadanej broni a wzrostem liczby
samobéjstw przy jej uzyciu. Jednak dane policyjne z okresu 2000-2007 nie
potwierdzajg stusznosci tych tez. W 2000 roku ilo§é samobdjstw wyniosta
4 947, z czego 50 samobéjstw to samobéjstwa przy uzyciu broni palnej, co
stanowi 1% wszystkich samobdjstw. Pomimo uplywu czasu i wzrostu wy-
danych pozwolen na bron, w roku 2007 udzial procentowy samobdjstw przy
uzyciu broni palnej nie ulegt zmianie i wynosit réwniez 1% (38 samobdgjstw),
przy ogélnej licznie samobéjstw wynoszacych 3 5302,

10 p Palka, Brod palna a poczucie bezpieczeristwa obywateli, ,Jurysta”, 1988, nr 5, s. 21-23.

1 M. Kulicki, Nieostrozne obchodzenie sie z bronig palna. Studium z zakresu kryminalistyki,
Wydawnictwo UMK, Torun 1982, s. 154.

12 p Podsiedlik, Zagadnienia administracyjno-prawne posiadania broni palnej w Polsce,
Wydawnictwo Szkoty Policji w Katowicach, Katowice 2010, s. 13-14.
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Bardzo mocno podnoszonym na forum zagrozeniem wynikajgcym z po-
wszechnego dostepu do broni palnej jest wzrost zabdjstw z uzyciem broni.
Raport Biura Narodéw Zjednoczonych ds. Narkotykéw i Przestepczosci
z 2014 na temat ,Przypadkéw zabgjstw na Swiecie w 2013” wykazal, ze me-
chanizm zabéjstw jest rézny w zalezno$ci od kontynentu. I tak w obu Ame-
rykach (36 badanych panstw) 66% zabdjstw dokonano przy uzyciu broni
palnej, 17% — noza. Za$§ w Europie (42 badane panstwa) zaledwie 13%
zab6jstw dokonano z uzyciem broni palnej, 33% — noza a ponad potowy
zabdjstw dokonano za pomocg trucizn oraz innych niebezpiecznych przed-
miotéw np. kastetéw'®. Nie mozna jednoznacznie okreglié powodu, dla kté-
rego narzedzie wiekszo$ci zabdjstw w obu Amerykach to bron palna. Moze to
wynikaé zaréwno z faktu, ze w Stanach Zjednoczonych istnieje powszechny
dostep do broni, gdzie na 100 oséb przypada 88 sztuk broni i az 67% za-
béjstw dokonywanych jest za pomoca broni palnej', jak i z faktu, iz w calej
Ameryce Laciniskiej zachodzi zjawisko nielegalnego posiadania broni przez
obywateli uwiklanych w przestepstwa narkotykowe, handel ludZmi, pora-
chunki gangéw i karteli narkotykowych. W Europie 54% zabdjstw to zabdj-
stwa o tak zwanym innym mechanizmie. W panstwach europejskich ist-
nigje prawie trzykrotnie wieksze prawdopodobienstwo dokonania zabdjstwa
nozem niz bronig palna. Fakt ten moze wynikaé z innej kultury posiadania
broni palnej, mniejszego dostepu do broni niezarejestrowanej, przeniesie-
nie walki gangéw na sfere wplywéw ekonomicznych a nie fizyczne pora-
chunki na ulicach miast przy uzyciu broni.

7 analizy danych przedstawionej przez Marcina Mroza w 2009 roku
wynika, ze nie ma korelacji pomiedzy liczba zabgjstw a liczba wydanych
pozwolenh na broi w naszej czesci kontynentu. M. Mréz poddat analizie
Polske, Czechy i Niemcy, a dane do analizy pochodzily z lat 2004—2008.
W badanym okresie w Niemczech wydano okoto 40 pozwolerh na 1 000 miesz-
kancéw, zas liczba zab6jstw na 100 000 mieszkancéw wyniosta 0,95.
W Czechach na 1 000 mieszkanhcéw wydano 30 pozwolenn na bron, zas za-
béjstw na 100 000 mieszkancéw dokonano 1,21. W Polsce w tym okresie
wydano zaledwie 4 pozwolenia na 1 000 mieszkancow, za§ zabdjstw
na 100 000 mieszkancéw przypadalo 1,47. W Niemczech, gdzie wydano
najwiecej pozwolen na bron (okoto 3,2 mln) i zarejestrowano 10 mln jedno-
stek broni, a szacowana liczba niezarejestrowanej broni szacowana byta na
20 mln, liczba zabgjstw byta najmniejsza. Za$§ w Polsce, ponad dwukrotnie

13" J.L. Lemahieu, A. Me, The Global Study on Homicide 2013, UNODC, Vienna 2014, s. 15-16.
4 Gun homicides and gun ownership by country, “The Washington Post”, http:/www.wa-

shingtonpost.com/wp-srv/special/nation/gun-homicides-ownership/table/, [dostep: 20.02.
2017].
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mniejszym kraju, gdzie wydano zaledwie 155 048 pozwolen na bron i zaku-
piono 292 000 sztuk broni palnej, liczba zabéjstw byta najwieksza'®.

Zabdjstwo przy uzyciu broni palnej taczone jest rowniez z aspektem
przekroczenia granicy obrony koniecznej. W rozumieniu Kodeksu karnego
obrona konieczna definiowana jest jako odpieranie bezposredniego, bez-
prawnego zamachu na jakiekolwiek dobro chronione prawem. Zgodnie
z tym samym kodeksem przestepstwa nie popelnia osoba, ktéra przekroczy
granice obrony koniecznej pod wptywem strachu lub wzburzenia usprawie-
dliwionego okoliczno$ciami zamachu. Zgodnie z prawem istnieje mozliwo$é
odstapienia od wymierzenia kary nawet w przypadku, gdy osoba zastosowa-
la niewspélmierny sposéb obrony do niebezpieczenistwa'®. Przekroczenie
granic obrony koniecznej moze wynikaé¢ z uzycia nadmiernych §rodkéw
lub sposobéw obrony w sytuacji, w ktorej osiggnieto by ten sam efekt
za pomoca mniej niebezpiecznych §rodkéw ochrony. Dlatego tez rodza sie
spoteczne obawy czy powszechny dostep do broni nie skutkowatby nadmier-
nym uzywaniem broni palnej w sytuacji kryzysowej. Zwlaszcza w sytuacjach,
gdy jako odpowiedz na zagrozenie wystarczylaby ucieczka z miejsca zda-
rzenia lub zaalarmowanie odpowiednich stuzb.

Bardzo ciekawym zagrozeniem spolecznym wynikajacym z konstrukeji
ludzkiej psychiki jest tak zwany ,efekt broni”. Efekt ten to sktonnog$é
do agresywnych mysli, uczué na sam widok broni, zaréwno palnej jak
i bialej. ,,Efekt broni” oparty jest na odruchu Pawlowa zwigzanym z generali-
zowaniem bodzZca. Na etapie socjalizacji wpajane jest spoteczenstwu, iz bron
shuzy jedynie do zabijania, a to w widzach wzbudza skojarzenia, ktére w kon-
sekwencji mogg wywotaé u nich lek, cheé ucieczki lub agresje i cheé ataku.
Wedtug amerykanskiego Center for Disease Control ,efekt broni” potwier-
dzaja dane, z ktérych wynika, ze w domach, gdzie jest bron palna, w sytuacji
konfliktowej kobiety strzelaja do mezczyzn pieciokrotnie czeéciej, niz w ro-
dzinach, gdzie broni palnej nie ma lub pochodzi z nielegalnego zrédia’’.

Za lekiem lub agresjg w stosunku do broni palnej kryje sie aspekt zwigza-
ny z og6lnym poczuciem bezpieczenstwa. W Polsce w 1998 roku OBOP prze-
prowadzit sonde, w ktérej respondenci odpowiadali na pytanie czy czuliby
sie bezpieczniej z osobista bronia palng. 61% respondentéw udzielilo od-
powiedzi przeczacej, za§ 31% odpowiedziato, ze czuloby sie bezpieczniej
z bronig'®. Podobne wyniki uzyskat w 2001 roku CBOS w przeprowadzonych

M. Mréz, Posiadanie broni strzeleckiej przez osoby fizyczne, ,Infos”, 2009, nr 3(50), s. 4.
16 Ustawa z dnia 06 czerwca 1997 r. Kodeks karny, art. 25.

W. Poznaniak, Spoleczno—psychologiczne aspekty posiadania broni, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny”, 2003, zeszyt 2, s. 273-275.

J. Wojcikiewicz, Posiadanie broni palnej przez obywateli, Instytut Spraw Publicznych,
Warszawa—Krakow 1999, s. 18.
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badaniach dotyczacych poczucia bezpieczehstwa obywateli. Az 68% respon-
dentéw bylo za ograniczeniem prawa posiadania broni palnej. Ponadto 56%
0s6b uwazato, ze powszechne posiadanie broni w domu bez mozliwo$ci jej
przenoszenia nie przyczyni sie do ograniczenia przestepczosci, a wrecz przy-
czyni sie do wzrostu zab6jstw (opina 66% respondentéw) i zwiekszenia ilo-
$ci broni w rekach przestepcéw (opinia 78% respondentéw). Za ulatwie-
niem dostepu do broni palnej rzadziej opowiadaly sie kobiety i mieszkancy
mniejszych miejscowosci'®. W przypadku kobiet pojawia sie paradoks, po-
niewaz to kobiety sg najbardziej narazone na niebezpieczenstwo (wynika
to z predyspozycji psychofizycznych kobiet), pomimo tego sktonno§é do po-
siadania przez nie broni jest minimalna, a obawy przed mozliwo$cig uzycia
broni palnej przez osoby trzecie w tej grupie spolecznej sa najwieksze®.

Podane powyzej zagrozenia w gléwnej mierze wynikaja z braku wiedzy
na temat broni i amunicji oraz realnego zetkniecia sie z samag bronig przez
wigkszo$é spoleczenstwa, jak réwniez z wywolywanych przez media jedy-
nie negatywnych skojarzen z faktem posiadania broni. Nie ma jednoznacz-
nych wynikéw badan pokazujgcych, iz powszechny dostep do broni palnej
przyczyni sie do wzrostu przestepczosci. Sytuacja zalezy tu od wypracowa-
nej kultury posiadania broni oraz od dojrzalosci spolecznej i etycznej danej
zbiorowosci.

Szanse plyngce z upowszechnienia
broni palnej w spoteczenstwie

Podstawowg szansa wynikajaca z upowszechnienia broni palnej w spo-
leczenstwie jest zwiekszenie ochrony i wolno$ci, w tym nietykalno$ci oso-
bistej oraz ochrony zycia. Zwolennicy tej tezy uwazaja, ze prawo do posia-
dania broni jest prawem podmiotowym kazdego obywatela. Do najwiekszej
grupy zwolennikéw upowszechnienia dostepu do broni palnej sa: biznes-
meni, adwokaci, prokuratorzy, wtasciciele kantoréw, jubilerzy i sedziowie.
Sa to osoby, ktére bezposrednio odczuwaja zagrozenie ze strony przestepcow,
zar6wno pod wzgledem zaboru mienia, jak i zagrozenia zdrowia lub Zycia
wlasnego oraz oséb bliskich?!. Dla tej grupy spolecznej powszechny dostep

19 Poczucie bezpieczeristwa wsréd obywateli i opinie o dostepie do broni palnej, ,Komunikat

z badan CBOS”, Warszawa, 2001, s. 7-9.

A. Misiuk, Spoleczne poczucie bezpieczeristwa i czynniki wyznaczajace jego poziom [w:]
Bezpieczny obywatel — bezpieczne panistwo, red. J. Widacki, J. Czapska, Wydawnictwo
KUL, Lublin 1998, s. 37-48.

T. Szymborski, G. Zasepa, Trudniej o legalng bron, ,Trybuna Slaska — Dzieri” z dnia
4.08.2000.
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do broni palnej zwiekszylby bezpieczenistwo prowadzenia dziatalnosci gos-
podarczej lub sprawowania waznych urzedéw panstwowych, co w dluzszej
perspektywie stanowi korzy$é dla calego panstwa w postaci wzmocnienia
przedsiebiorczosci réwniez w sektorach wymagajacych dodatkowych §rod-
kéw ochrony.

Coraz wiekszy odsetek spoleczenistwa uwaza, ze widok i grozba uzycia
broni skloni napastnika do porzucenia zamiaru popelnienia przestepstwa.
Kwestie te potwierdzaja sami przestepcy. Badania przeprowadzone w Sta-
nach Zjednoczonych wykazaly, ze 43% przestepcow zrezygnowataby z po-
pelnienia przestepstwa, gdyby spodziewali sig, Ze ofiara posiada bron palna.
Az 73% przestepcéw uznalo, ze wlamywacze rezygnujg z wtamania do cu-
dzego domu, poniewaz boja sie postrzelenia. R6wniez badania te wykazaly,
ze 81% decydujacych sie na udzielenie pomocy w sytuacji kryzysowej to
posiadacze broni palnej*.

Upowszechnienie dostepu do broni palnej to réwniez realny wzrost oséb
uczeszcezajacych na strzelnice oraz dokonujacych zakup6w broni. Moze byé
to szansg dla rozwoju cywilnej branzy strzeleckiej, zaré6wno pod wzgledem
rozbudowy infrastruktury (strzelnice, sklepy strzeleckie), jak i zbrojenio-
wej (produkcja broni, optyki i akcesoriéw do broni) czy branzy tekstylnej
lub szkoleniowej (kursy strzeleckie w zalezno$ci od stosowanej przez uzyt-
kownik6éw broni oraz poziomu zaawansowania).

Powszechny dostep do broni palnej niesie ze soba nagly wzrost liczby
posiadanej broni przypadajgcej na 1 000 mieszkancéow. W Polsce aktual-
nym tematem zwigzanym bezpos§rednio z bezpieczehstwem panstwa jest
formowanie Wojsk Obrony Terytorialnej. Koncepcja terytorialna zaktada,
ze formacje Obrony Terytorialnej bedg prowadzily zadania przeciwko lek-
kim, nieopancerzonym pododdzialom dywersyjnym i rozpoznawczym prze-
ciwnika. W zwigzku z tym niezbedne bedzie masowe zaopatrzenie w bron
strzelecka Zolnierzy Obrony Terytorialnej®. Cze§é uzbrojenia pozyskana
z wojskowych magazynéw nie wystarcza do skutecznego pokrycia bronig
catego terytorium kraju. Dlatego najbardziej efektywnym sposobem uzbro-
jenia zolnierzy Obrony Terytorialnej pozostaje ulatwienie im dostepu do
osobistej broni palnej w czasie pokoju, tak aby w czasie wolnym od ¢wiczen
wojskowych mogli podwyzszaé umiejetnosci strzeleckie na cywilnych obiek-
tach strzeleckich.

Upowszechnienie dostepu do broni palnej to r6wniez szansa na stwo-
rzenie nowej kultury posiadania broni. W Polsce na poczatku XX wieku

22 TM. Funk, Gun control and economic discrimination, ,The Journal of Criminal Law
& Criminology”, 1995, nr 85, s. 764-806.

23 M. Paszyn, M. Kordowski, W. Zalewski, Koncepcja Obrony Terytorialnej w Polsce, Naro-
dowe Centrum Studiéw Strategicznych, Warszawa 2016, s. 18.
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kultura posiadania broni byta kultura dojrzala, a spoteczenstwo byto §wia-
dome i przeszkolone na wypadek konieczno$ci uzycia broni. Sytuacja ule-
gla diametralnie zmianie w okresie Polski Ludowej, gdzie kultura posiada-
nia broni calkowicie zanikla. Obecnie odnotowuje si¢ wzrost zainteresowa-
nia formacjami proobronnymi, paramilitarnymi, patriotycznymi, ktére
ksztalca gléwnie mtodych ludzi w zakresie postugiwania sie bronig palna.
Badania przeprowadzone na grupie studentéw w Kaliszu potwierdzajg
powyzsza teze. 69% badanych studentéw uznalo, ze praktyczna nauka po-
shugiwania sie bronig palna i éwiczenia w zakresie strzelectwa bojowego
zorganizowane w czasie studiow przydyloby im sie¢ w péZniejszym zyciu.
Nabyte umiejetnosci chceieliby wykorzystaé do obrony przed zagrozeniem
do ewentualnej obrony kraju, w pracy w stuzbach mundurowych lub do
dalszego rozwoju w ramach przynaleznosci do zwigzku strzeleckiego®.

Szanse zwigzane z powszechnym dostepem do broni palnej zwigzane sg
glownie ze wzrostem bezpieczenstwa jednostki oraz panstwa, rozwojem
spoleczenstwa w zakresie umiejetnosci obstugi broni i umiejetnosci strze-
leckich oraz aspektéw ekonomicznych powigzanych ze wzrostem wartosci
branzy strzeleckiej.

Z.akonczenie

Pomimo, ze zagrozen wynikajgcych z upowszechnienia dostepu do broni
palnej jest wiecej niz szans, to w ogbélnym rozrachunku szanse wydajg sie
stanowié wsparcie dla wzrostu bezpieczehstwa panstwa. Tym bardziej,
iz wykazane zagrozenia wynikajg gtéwnie z braku wiedzy spoteczenistwa
na temat postugiwania sie bronig palng i z braku realnego obcowania
z bronig. Zadne badania nie potwierdzily korelacji pomiedzy wzrostem
zabjstw czy samobéjstw przy uzyciu broni palnej a zwiekszeniem liczby
posiadanej broni w spoteczenistwie. Do zagubien broni i przypadkowych
postrzelen bedzie dochodzilo proporcjonalnie do zwiekszania sie liczby sztuk
broni w spoteczenstwie. Jest to naturalna korelacja, wynikajgca z ludzkiej
natury. Pozostale negatywne skutki nalezy niwelowaé poprzez szkolenia
z zakresu postugiwania sie bronig oraz oswajanie z tym narzedziem od naj-
mlodszych lat. Propagowanie broni jako narzedzia wykorzystywanego row-
niez w sporcie powinno ograniczy¢ skutki ,efektu broni”.

Szanse plynace z upowszechnienia dostepu do broni palnej majg bezpo-
§rednie przelozenie na bezpieczenstwo panstwa oraz kazdego obywatela.

24 B. Pawlaczyk, Teoretyczne i praktyczne problemy dostepu do broni palnej wobec pogla-
déw miodych Polakéw, ,Ante Portas — Studia nad Bezpieczeristwem”, 2016, nr 2 (7),
s. 181-182.
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Pozytywne skutki dostepu do broni przewyzszaja zagrozenia wynikajace
z tego zjawiska. Wparte dojrzata kultura posiadania broni utatwig obrone
kraju w przypadku konfliktu zbrojnego oraz umocnig Polske na arenie mie-

dzynarodowej.
Bibliografia
Literatura:
1. Adamczak S., Retrospektywne spojrzenie na definicje broni palnej, ,,Stuzba

10.

11.

12.

13.

14.

MO”, 1974, nr 4-5.

CBOS, Poczucie bezpieczeristwa wsrod obywateli i opnie o dostepie do broni
palnej, ,Komunikat z badan CBOS”, Warszawa, 2001.

Cieplinski A., Wozniak R., Encyklopedia wspélczesnej broni palnej
(od potowy XIX wieku), Wydawnictwo WiS, Warszawa 1994.

Filar M., Prawo posiadania broni palnej jako obywatelskie prawo podmio-
towe, ,Panstwo i Prawo”, 1997, nr 5.

Funk T.M., Gun control and economic discrimination, ,,The Journal of Cri-
minal Law & Criminology”, 1995, nr 85.

Koziej S., Bezpieczenstwo: istota, podstawowe kategorie i historyczna
ewolucja, ,,Bezpieczenstwo Narodowe”, 2011, I11-2011/18.

Kulicki M., Nieostrozne obchodzenie sie z bronig palng. Studium z zakresu
kryminalistyki, Wydawnictwo UMK, Torun 1982.

Lemahieu J-L., Me A., The Global Study on Homicide 2013, UNODC, Vienna
2014.

Maslow A., Motywacja i osobowosé, Wydawnictwo Naukowe PWN,
Warszawa 2009.

Misiuk A., Spoleczne poczucie bezpieczenistwa i czynniki wyznaczajace jego
poziom [w:] Bezpieczny obywatel — bezpieczne paristwo, red. J. Widacki,
dJ. Czapska, Wydawnictwo KUL, Lublin 1998.

Mréz M., Posiadanie broni strzeleckiej przez osoby fizyczne, ,Infos”, 2009,
nr 3(50).

Palka P., Bron palna a poczucie bezpieczeristwa obywateli, ,Jurysta”, 1988,
nr 5.

Paszyn M, Kordowski M., Zalewski W., Koncepcja Obrony Terytorialnej
w Polsce, Narodowe Centrum Studiéw Strategicznych, Warszawa 2016.
Pawlaczyk B., Teoretyczne i praktyczne problemy dostepu do broni palnej

wobec pogladow miodych Polakow, ,Ante Portas — Studia nad Bezpieczen-
stwem”, 2016, nr 2 (7).

209



Cezariusz Stolarczyk: Spoteczne konsekwencje powszechnego dostepu do broni w Polsce

15. Podsiedlik P., Zagadnienia administracyjno—prawne posiadania broni pal-
nej w Polsce, Wydawnictwo Szkoty Policji w Katowicach, Katowice 2010.

16. Poznaniak W., Spofeczno—psychologiczne aspekty posiadania broni, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny”, 2003, zeszyt 2.

17. Szymborski T., Zasepa G., Trudniej o legalna bron, ,,Trybuna Slaska — Dzien”
z dnia 4.08.2000.

18. Wojcikiewicz J., Posiadanie broni palnej przez obywateli, Instytut Spraw
Publicznych, Warszawa—Krakéw 1999.

Akty prawne:
1. Ustawa z dnia 21 maja 1999 r. o broni i amunicji, Dz.U. 2012 Nr 576.
2. Ustawa z dnia 06 czerwca 1997 Kodeks karny.

Zrédla internetowe:

1. Gun homicides and gun ownership by country, The Washington Post, http:/
/www.washingtonpost.com/wp-srv/special/nation/gun-homicides-owner-
ship/table/, [dostep: 20.02.2017].

2. Statystyki Policji, Bron — pozwolenia: 2014-2016, http:/statystyka.policja.pl/
st/wybrane-statystyki/bron/bron-pozwolenia, [dostep:20.02.2017].

SOCIAL CONSEQUENCES OF WIDESPREAD
ACCESS TO FIREARMS IN POLAND

Keywords: firearm, access to weapons, culture possession of weapons, society,
self-defense, armament.

Summary

Widespread access to firearms in Poland is a source of controversy both
among experts and in society. The rise of patriotism in Poland and the work
of forming the Territorial Defense Force are one of the key factors shaping
the new weapons culture.

Widespread access to guns can have an impact on the nature of crime and
the sense of security of citizens. Research have shown that greater gun availa-
bility reduces the sense of security among women, but entrepreneurs feel more
secure with weapons. An increasing proportion of the population believes that
the sight and threat of using a weapon will prompt the attacker to abandon his
intent to commit a crime.

In order to reduce the social repercussions of the ,,Weapon effect”, the culture
of weapons ownership should be developed in Polish society. This issue is rela-
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ted to training on the safe use of firearms and the promotion of knowledge
about self-defense, arms and ammunition among the social groups who are
most concerned about the widespread use of firearms.

Cezariusz Stolarczyk — wykladowca Wyzszej Szkoly Administracji i Biznesu
im. E. Kwiatkowskiego w Gdyni. Porucznik rezerwy, przedsiebiorca, prezes
Klubu Strzeleckiego. Absolwent Politechniki Slaskiej na kierunku geodezja oraz
studiéw podyplomowych z zakresu administracji i zarzgdzania na Wydziale
Prawa i Administracji Uniwersytetu Slaskiego. Obecnie doktorant nauk o bez-
pieczenstwie na Akademii Marynarki Wojennej w Gdyni.

W latach 90. stuzyl w wojskach powietrzno-desantowych w Krakowie. Jest
instruktorem strzelectwa sportowego i bojowego. Wyrézniony przez Komen-
danta Wojewddzkiego Policji za wyeliminowanie zagrozenia terrorystycznego
na terenie Gdyni poprzez uniemozliwienie nielegalnego zakupu broni przez
osoby pochodzgce z krajéw Afryki Pétnocne;.

Obecnie zwigzany z przemyslem zbrojeniowym. Zajmuje sie obrotem bro-
nig, amunicjg oraz materiatami wybuchowymi. Jest wtascicielem firmy specja-
lizujacej sie w szkoleniach antyterrorystycznych, strzeleckich (podstawowych,
bojowych, snajperskich). Licencjonowany sedzia strzelectwa.

Prywatnie podréznik, autor publikacji podrézniczych, pilot samolotowy, pte-
twonurek, sternik motorowodny, skoczek spadochronowy, wielbiciel samocho-
déw terenowych.

Jego gléwne zainteresowania naukowe dotyczg powszechnego dostepu
do broni palnej.



Juliusz PIWOWARSKI
Lucyna STANEK

BEZPIECZENSTWO SPOL.ECZNOSCI
LOKALNYCH W PERSPEKTYWIE
STRATEGII CPTED, KAPITAL.U
SPOLECZNEGO I ESTETYKI

Stowa kluczowe: bezpieczenistwo lokalne, bezpieczna przestrzen, lokalny
kapitat spoleczny, estetyczny wymiar bezpieczenstwa.

STRESZCZENIE

Problematyka niniejszego opracowania obejmuje niezwykle aktualny
problem, ktéry w szerokim ujeciu dotyczy bezpieczenistwa lokalnego ujmo-
wanego z perspektywy ksztaltowania przestrzeni. Autorzy definiuja pojecie
bezpieczenstwa i przyblizaja istote koncepcji CPTED czyli zapobiegania
przestepczosci przez ksztaltowanie przestrzeni fizycznej, ktéra dokonuje
sie miedzy innymi poprzez rewitalizacje miast czy projektowanie przemy-
§lanej i estetycznej infrastruktury miejskiej.

W oparciu o krytyczng analize dostepnej literatury przedmiotu oraz wta-
sne do§wiadczenia autorzy podkreslaja role, jaka dla utrzymania wysokiego
poziomu poczucia bezpieczenstwa pelnig rézne koncepcje architektoniczne
— W tym wspomniana wyzej koncepcja CEPTED. Zwracaja réwniez uwage
na inne wazne elementy wzmacniajgce bezpieczenstwo osobiste i spoteczne.
Jednym z nich jest kapital spoleczny rozumiany jako inicjatywa lokalna
w postaci wspétuczestniczenia mieszkancéw w tworzeniu bezpiecznego oto-
czenia oraz kontrola spoleczna nad odpowiedzialnymi za podejmowanie tego
typu dziatan instytucjami.
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Wprowadzenie

Zadanie, ktére postawili przed sobg autorzy niniejszej pracy, dotyczy
problematyki bezpieczenistwa w §rodowisku lokalnym rozumianym w kon-
tekscie zatozen strategii CPTED. Precyzyjnie rzecz ujmujac, bedzie stano-
wilto prébe odpowiedzi na nastepujace pytanie badawcze: czy okre§lone
sposoby ksztaltowania przestrzeni (§rodowiska fizycznego) i ich wptyw
na zachowania spoteczne implikuja poczucie i podniesienie poziomu bez-
pieczenistwa danej spolecznosci lokalnej?

Teoretyczna rame odniesienia podjetej analizy stanowié bedzie znana —
wspomniana wyzej — koncepcja Crime Prevention Through Environmental
Design CPTED', czyli zapobieganie przestepczosci przez ksztaltowanie
przestrzeni. Karol Dabrowski twierdzi, ze w mikroskali polega to na wpro-
wadzeniu prostych zabiegéw urbanistycznych poprawiajacych poziom bez-
pieczenstwa, natomiast w skali makro sprowadza sie do przeorganizowania
calych osiedli. Zauwazono bowiem, ze wtasciwy uktad przestrzenny (obiek-
téw budowlanych, ulic, zieleni, o§wietlenia itd.) moze wywolywaé zaréwno
u sprawcy, jak i u ofiary okreslone reakcje. Z przestepstwem mamy do czy-
nienia wtedy, gdy zachodzi interakcja miedzy sprawcg, miejscem i okazjg
do jego popelnienia. Nalezy zatozyé, ze im mniej w danym mie$cie bedzie
miejsc sprzyjajacych zachowaniu przestepczemu, tym mniej bedzie ofiar?.

Omoéwiono réwniez w tym celu niektére aspekty estetyki w odniesieniu
do CPTED, kierujac sie gléwnie ich wymiarem spolecznym i humanistycznym.

Zainteresowanie organizacja bezpiecznej przestrzeni w obszarze nauk
o bezpieczenstwie wigze sie gléwnie z socjologia miasta, gdyz osoby o skton-
nosciach do podejmowania dziatan przestepczych uzyskuja w nich wieksza
anonimowos$é anizeli w bardziej hermetycznych spotecznosciach zamiesz-
kujacych tereny niezurbanizowane®. Powyzsza teze uzasadnia znany

CPTED - terminu tego po raz pierwszy uzyl w tytule swojej ksiazki znany kryminolog
amerykanski C.R. Jeffery. Por.: C.R. Jeffery, Crime Prevention Through Enviromental
Design, Sage Publications, Thousands Oaks (CA), 1971.

2 https://depot.ceon.pl/bitstream/handle/123456789/4433/D%C4%85browski%2c%20Kszta
%C5%82towani e%20przestrzeni%20antyprzest%C4%99pczej%2c%202014.pdf?sequen-
ce=1&isAllowed=y [dostep: 20.12.2016].

Poréwnujac uktad architektoniczny i urbanistyczny a w konsekwencji bezpieczenistwo
miast dawniej i dzi§ angielski architekt Cedric Price méwil, ze starozytne miasta byty jak
jajko na twardo — gesta obudowa ze $cistym centrum. Od XVII do XIX wieku miasta
zamienily sie w jajko sadzone — centrum zostalo, ale przez rozwdj przemystu obrzeza sie
rozlewaly. W XX wieku powstala jajecznica — wszystko sie pomieszalo. http:/www.wyso-
kieobcasy.pl/wysokie-obcasy/1,96856,13762399,Marta_Trakul_sprowadzila_do_Polski_
slynna_grupe_Project.html.
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angielski socjolog, Anthony Giddens piszac, ze ,mieszkancy niebezpiecznych
dzielnic miast europejskich i amerykanskich, poproszeni o opisanie swoich
probleméw, wymieniali porzucone samochody, graffiti, prostytucje, gangi
mlodziezowe i podobne zjawiska (...). Wystraszeni obywatele starajg sie nie
chodzié po ulicach, stronig od niektérych miejsc, ograniczajg swe normalne
czynnosci. Za fizycznym wycofaniem idzie wycofanie sie z rél polegajacych
na wzajemnym wspieraniu sie, a tym samym zarzucenie mechanizméw
kontroli spotecznej sprzyjajacych uprzejmym zachowaniom w obrebie spo-
lecznosci. Skutek jest taki, ze okolica, w ktérej doszlo do naruszenia tkanki
zycia miejskiego i relacji spotecznych, staje sie bardziej podatna na coraz
powazniejsze naruszenia porzadku publicznego i powazng przestepczo§ét.

Na wstepie podjetych w niniejszej pracy rozwazan nalezy przypomniec,
ze bezpieczenstwo stanowi podstawowg wartos§é zaréwno dla jednostki,
okre§lonych grup, jak i duzych zbiorowos$ci spotecznych. Warunkiem sine
qua non efektywnego dzialania czlowieka w kazdej sytuacji jest szeroko
rozumiane bezpieczenstwo niezbedne dla zaspokajania wszelkich ludzkich
potrzeb. Potrzeba bezpieczenistwa jest jedng z dominujgcych i kwestia ta
dotyczy réwniez bezpieczenstwa lokalnego. Wiele polskich badan — np. prze-
prowadzonych przez Andrzeja Siemaszke — wskazuje, ze poziom leku o wia-
sne bezpieczenstwo jest wéréd polskich obywateli do§é wysoki®.

Pozadany stan bezpieczenistwa w najprostszy sposéb definiowany jest
jako ,przeciwienstwo zagrozenia” oraz jako ,stan rzeczy uwalniajacy od wszel-
kiej obawy™®.

Ryszard Zieba pojecie bezpieczenstwa ujmuje jako ,,obiektywna i subiek-
tywna pewnos§¢ istnienia, przetrwania, posiadania, funkcjonowania i swo-
béd (mozliwosci) rozwojowych danego podmiotu”, a zatem jego osigganie
nie jest aktem jednorazowym, lecz szeregiem kolejnych préb, dziatah tegoz
podmiotu, pozwalajacych utrzymac jego wewnetrzna i zewnetrzna réwno-
wage'.

Dla zilustrowania specyfiki i kategorii pojeciowych zwigzanych z pel-
nym wyjasnieniem zjawiska bezpieczenstwo ponizej przytoczono definicje
fenomenu bezpieczenstwa w ujeciu Juliusza Piwowarskiego.

4 A. Giddens, Trzecia droga. Odnowa socjaldemokracji, KiW, Warszawa 1999, s. 78-80.
Geografia wystepku i strachu, red. A. Siemaszko, KGP, Instytut Wymiaru Sprawiedliwo-
$ci, Warszawa 2007, s. 98-103. Polacy obawiaja sie przykladowo: wieczornych spaceréw
(27%), napadéw, rozbojow i agresywnej mlodziezy (24%). Znaczacy odsetek wskazan,
bo az 36% dotyczyl nieodpowiedzialnie zachowujgcych sie na drodze kierowcow

6 M.S.B. Linde, Stownik Jezyka polskiego, t. I, Gutenberg Print, Warszawa 1994, s. 84.

R. Zigba, O tozsamosci nauk o bezpieczenistwie, ,,Zeszyty Naukowe AON”, 2012, nr 1(86),
s. 63.
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Bezpieczenstwo jest to dla danego jednostkowego lub zbiorowego pod-
miotu, wielowarstwowe zjawisko, ktorego pelne spektrum wyjasniaja na-
stepujace pojecia:
¢ pozadany stan, ktéry charakteryzuje sie satysfakcjonujaca kontrolg

zagrozen dla egzystencji okre§lonego podmiotu,

+ warto$¢ zaspokajajaca nasze potrzeby braku (potrzeby podsta-
wowe) oraz potrzeby wyzsze (potrzeby rozwoju — czyli metapo-
trzeby) z samorealizacja na samym szczycie ich hierarchii,

e proces rozwoju, ktéry stanowi metapotrzebe cztowieka, dzieki ktorej
realizowany jest personalny (osobisty) oraz spoleczny wzrost potencjatu
podnoszgcego autonomiczng obronno$é podmiotéw bezpieczenstwa,

¢ konstrukt spoleczny wynikajacy ze spotecznych wiezéw i wspétzalez-
nosci oraz z interakgcji zachodzacych w danej zbiorowosci ludzkiej bedg-

cej réwniez jednym z podmiotéw bezpieczeristwa®.

Zapewnienie bezpieczenstwa i porzadku publicznego w sferze prywat-
nej oraz spolecznej wymaga odpowiedniego postepowania wtadz ustawo-
dawczych. Nalezy przez to rozumieé¢ okre§lenie regulacji prawnych oraz
zakres obowigzkéw i uprawnien instytucji odpowiedzialnych za bezpieczen-
stwo. Obok wojska, policji, stuzb celnych, strazy pozarnej i miejskiej, nie-
zwykle istotna role przypisuje sie samorzadom jako terytorialnym przed-
stawicielom wladzy.

Szerzej ujmuje to Marek Lisiecki twierdzac, ze ,ochrong bezpieczenstwa
obywateli zajmuje sie wiele podmiotéw. Czeéé z nich wykonuje funkcje
o charakterze kreatywno-nadzorczym, pozostata czesé — funkcje wykonaw-
cze. Funkcje kreatywno-nadzorcze sprawujg miedzy innymi Sejm, Senat,
prezydent RP, Rada Ministré6w, ministrowie wlasciwi w sprawach bezpie-
czenstwa, terenowe organy administracji ogélnej, organy samorzadu tery-
torialnego [...] Podmioty te [wraz z podmiotami pelniacymi funkcje wyko-
nawcze] mozna zakwalifikowaé do nastepujacych obszaréw: ustawodaw-
czego, prezydenckiego, rzgdowego, samorzadowego, komercyjnego, sagdow-
niczego i obywatelskiego™.

Samorzady terytorialne sg terenowymi oddzialami administracji publicz-
nej. W roku 1999 powotano nowe struktury szczebla gminnego, powiatowego

8 J. Piwowarski, Bezpieczeristwo jako stan oraz jako wartosé [w:] Bezpieczeristwo jako

wartosé, Wyzsza Szkola Bezpieczenistwa Publicznego i Indywidualnego ,Apeiron” w Kra-
kowie, Krakéw 2010, s. 56 i nast.; J. Piwowarski, Bezpieczeristwo i samodoskonalenie
Jjako elementy swietej Drogi Wojownika, ,,Zeszyt Naukowy Apeiron” nr 6, Wyzsza Szkola
Bezpieczenistwa Publicznego i Indywidualnego ,,Apeiron” w Krakowie, Krakéw 2011,
s. 231-245.

M. Lisiecki, Jakosé w zarzadzaniu bezpieczeristwem obywateli, Wydawnictwo KUL,
Lublin 2009, s. 127.
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1 wojewo6dzkiego, a jednym z nadrzednych zadan ustawodawczych i wyko-
nawczych nalezacych do zakresu dzialania gminy, powiatu czy wojewodztwa
jest zapewnienie porzgdku publicznego i bezpieczenstwa obywateli. Stani-
staw Plowucha zdefiniowal pojecie bezpieczenistwa lokalnego jako stan regu-
lowany przez zesp6l norm prawnych i pozaprawnych, ktérych przestrzega-
nie umozliwia normalne wspétzycie ludzi w gminie w okre§lonym miejscu
i czasie”'®. Samorzad stanowi organizacje lokalnej (badz regionalnej) spo-
lecznosci tworzacej — takze na mocy prawa — lokalng wspélnote', ktéra
lacza interesy i potrzeby publiczne. Do potrzeb tych zalicza sie miedzy in-
nymi optymalnie uksztaltowana przestrzen, w ktérej egzystuje okreslona
wspélnota lokalna. Optymalizacja jest tu rozumiana jako celowe dzialanie
czlonkéw wspélnoty zmierzajgce do zredukowania zagrozen, a w szczeg6l-
nosci zjawiska przestepczosci.

Badanie problemu przestepczo$ci w perspektywie humanistycznej (pod-
miotowe;j) zostalo rozszerzone o problematyke zwiekszania dbato$ci o prze-
strzen fizyczna. Idea wlasciwego ksztaltowania przestrzeni staje sie obec-
nie jedng ze skutecznych metod przeciwdzialania zagrozeniom. Szczegdlne
miejsce w tej koncepcji zajmujg wla$nie samorzady terytorialne, o ktérych
byta mowa wcze$niej, jak réwniez wspélnoty mieszkaniowe i sami miesz-
kancy. Podejmowane dzialania skupiajgce sie na ,uporzadkowaniu” prze-
strzeni przynoszg konkretne i wymierne efekty w walce z przestepczoscia.
Przyjmuja one czesto charakter instytucjonalny i sformalizowany'%. Ale réw-
nie czesto sg to zachowania wynikajgce z inicjatywy spolecznosci lokalne;.

Jak pisze Agnieszka Barczykowska ,zwigzki kwestii architektonicznej,
braku poczucia bezpieczehstwa i przestepczosci w literaturze podejmowa-
ne byly od czasu ukonstytuowania sie chicagowskiej szkoty ekologicznej”*.
Publikacje jej przedstawicieli, o ktéorych mowa bedzie nieco p6zniej, staty
sie podstawg koncepcji prewencji kryminalnej poprzez projektowanie prze-
strzeni. Zaklada ona, ze uktad architektoniczny, a takze — co z perspektywy
spolecznej wazniejsze — rodzace sie¢ w tym kontekscie wiezi i kontrola spo-
leczna wplywajg na zmniejszenie zachowan ryzykownych i niezgodnych

103 Plowucha, Straze komunalne — prawne podstawy dzialania, kompetencje w zakresie
bezpieczenistwa lokalnego [w:] Problemy bezpieczeristwa lokalnego. Materiaty I Konfe-

rencji Krajowej, Torur,, Wydawnictwo UMK, Torun 1995, s. 32.
11

Por.: A. Jaeschke, M. Mikotajczyk, Co znaczyt i znaczy samorzad, Wydawnictwo Naukowe
Akademii Pedagogicznej, Krakéw 2000.

R. Glowacki, K. Lojek, A. Urban, Rewitalizacja przestrzeni fizycznej jako narzedzie
zapobiegania przestepczosci, Wydawnictwo WSPol., Szczytno 2005.

Chicagowska szkola reprezentuje nurt w socjologii, ktérego prekursorem jest Robert
E. Park i jego ksigzka o znamiennym tytule The City; duze znaczenie miala réwniez
praca F. Znanieckiego i W. Thomasa Chiop polski w Europie i Ameryce — nurt ten przy-
czynit sie do rozwoju réznych subdyscyplin socjologii np. socjologii miasta.

12

13
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z prawem'*. Kontrole spoteczng nalezy tu rozumieé jako identyfikacje ludzi
z przestrzenia, integracje spoteczno$ci poprzez wyzwalanie aktywnej po-
stawy, odpowiedzialnosci za wspélnote zyciowej egzystencji, co przeklada
sie wprost proporcjonalnie na wyzsze poczucie bezpieczefistwa i podejmo-
wanie walki z przejawami alienacji spolecznej.

Wspomniana wyzej autorka stawia pytanie: ,jak zatem projektowaé prze-
strzen aby byla ona nie tylko bezpieczna, ale takze sprzyjata odtwarzaniu
kapitatu spotecznego, ktéry — jak wynika z badan — ma zwiazek z poczuciem
bezpieczeristwa mieszkancow?”'®.

Istota strategii CPTED

Rozwigzania dotyczace miejskiej przestrzeni sg jednym z wielu narzedzi
stuzacych zapobieganiu przestepczosci i innych zagrozen. Ich istota jest
przede wszystkim tworzenie naturalnych barier bezpieczenstwa, ktére
umozliwiajg sprawowanie kontroli nad dang przestrzenia, pozwalaja na iden-
tyfikacje 0s6b i wzmacnianie wiezi spotecznych'®.

Jesli chodzi o konkretne metody stuzace przeciwdzialaniu przestepczosci
— podnoszace tym samym poziom kultury bezpieczenistwa poprzez organi-
zacje lokalnego §rodowiska, to aktywno$é w tym zakresie zostata odnotowa-
na w latach szes§édziesigtych XX wieku. W USA i Kanadzie powstal wowczas
bardzo silny nurt okres§lany jako Crime Prevention Trough Environmental
Design (CPTED). Ideg tej koncepcji jest takie projektowanie i korzystanie
ze §rodowiska fizycznego (tereny zabudowy), ktére moga powadzi¢ do:
po pierwsze — obnizenia poziomu strachu przed przestepczo$cia, po drugie
— zmniejszenia czestotliwosci jej wystepowania, i po trzecie — w efekcie —
do poprawy jakosci zycia. A zatem celem CPTED jest zredukowanie okazji
przestepczych, ktére moga mieé zwiazek z projektem budynkéw lub tez ich
otoczenia (neighborhoods)'’. W 1996 roku w Calgary (w Kanadzie) zostala

14 http://suw.biblos.pk.edu.pl/resources/i1/i6/i5/r165/BarczykowskaA_SpoleczneArchitekto-

niczne.pdf [dostep: 30.12.2016].

Refleksje teoretyczne i badania empiryczne na ten temat sg udzialem m.in. J. Jacobs,

0. Newmana, G. Randa, C.R. Jeffery’ego. W Wielkiej Brytanii promuje sie aktywnosé

secured by design polegajacq na ksztaltowaniu ,przestrzeni obronnej”, ktéra jest nie-

przyjazna przestepcom, natomiast daje poczucie bezpieczeristwa ,zwyklym” obywatelom.

W Holandii powstal system norm prawnych, ktére inspiruja do szukania rozwigzan

architektonicznych poprawiajacych bezpieczenstwo.

16 A Urban, Prewencja kryminalna, Wydawnictwo WSPol., Szczytno, 2006, s. 54.

17 T. Crowe, Crime Prevention Through Environmental Design: applications of Architectu-
ral Design and Space Management Concepts, Butterworth-Heinemann Oxford 2000,
s. 46.
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zorganizowana pierwsza konferencja miedzynarodowa zwigzana z proble-
matyka Crime Prevention Through Environmental Design — CPTED. Jej
uczestnicy powolali Miedzynarodowe Stowarzyszenie CPTED — (Interna-
tional CPTED Association — ICA) — w sklad ktérego weszli architekei, urba-
nidci oraz przedstawiciele organizacji zajmujacych sie bezpieczenstwem.
Istotg jego dziatania bylto opracowanie wspélnych projektéw i standardow
badawczych i wynikajgcych z nich praktycznych rozwigzan oraz propago-
wanie i wymiana wypracowanych metod i strategii'®. Na gruncie nauki
polskiej powyzsze zagadnienia byly analizowane miedzy innymi w cytowa-
nych w niniejszym artykule pracach Andrzeja Urbana, Piotra Ichniowskie-
go, Karola Dagbrowskiego oraz w badaniach spolecznych zespolu Janiny
Czapskiej z Uniwersytetu Jagielloniskiego.

Za prekursoréw CPTED uwaza sie kryminologéw C.R. Jeffery’ego, Kevina
Lincka, Timothy D. Crowe’a, dziennikarke Jane Jacobs!®, oraz znanego
architekta Oscara Newmana.

Przyktadowo C.R. Jeffery” zwraca uwage na mozliwosci prewencyjne,
kryjace si¢ w przemyslanym — z zasady estetycznym — projektowaniu osiedli,
ulic czy otaczajacej je zieleni i o§wietlenia. Srodowisko lokalne zyskuje wyzszy
poziom bezpieczenstwa na swoim terenie gtéwnie poprzez promowanie za-
chowan zmierzajacych do utrzymania tadu i porzadku. Harmonijne wsp6t-
granie elementéw lokalnej infrastruktury i przyrody, porzadek, przejrzy-
stosé i estetyka to elementy przyjazne dla oséb spotecznie dostosowanych.
Dla osobnikéw niedostosowanych spolecznie, naruszajgcych obowigzujgce
normy stanowia przeszkode i swoiste wyzwanie. Newman uznal, ze do tych
ostatnich min. nalezg: zmniejszenie mozliwo$ci pozostania anonimowym
sprawcg czyn6w zabronionych prawem, zmniejszenie prawdopodobiefistwa
przebywania w obszarach niemonitorowanych (pozbawionych kontroli),
jak réwniez utrudnienia w dokonywaniu swobodnego oddalenia sie (ucieczki)
z miejsca dokonania czynu niezgodnego z prawem. Wspomniany wyzej
autor w swojej pracy Defensible Space — Crime Prevention Through Urban
Design wykazal — na przykladzie Nowego Jorku — zwigzek miedzy prze-
stepczos$cia a przemys$lanym planem zabudowy architektonicznej i urbani-
stycznej.

Cytowany wcze$niej Newman jest zwolennikiem przygotowania i realiza-
¢ji takich programéw budowania i przeksztalcania przestrzeni mieszkalnych,
aby umozliwialy mieszkaricom kontrole terenéw wokét wlasnych posesji.

18 https://systemeureka.com/documents/188346 [dostep: 30.12.2016].

19 Byla znang dziennikarkg i autorka reprezentatywnej dla tego okresu publikacji: The
Death Life of Great American Cities, Random House, New York 1961.

20 C.R. Jeffery, op. cit.
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Implikuje to z kolei mozliwo§é realizacji indywidualnych i wspélnotowych

wartosci oraz deklarowanego stylu zycia®..

Kontrola dostepu jest Sci§le powigzana z klasyfikacja przestrzeni miej-
skiej (szerzej — fizycznej) zaproponowang przez Oscara Newmana, ktory
wydzielit cztery rodzaje takich przestrzeni:

1) publiczna — dostepna nieodptatnie dla wszystkich obywateli, np. ulica,
po ktérej porusza sie kazdy mieszkaniec, skwery, parki;

2) pétpubliczna — znajdujaca sie pod kontrolg administracyjna, ale wiele
0s6b moze z niej korzystaé, niektére formy dziatalnosci sg zabronione,
a inne reglamentowane;

3) pélprywatna — wlasciwa dla pewnych grup, wspéldzielona przez miesz-
kancéw, moze stanowi¢ wlasno§é prywatng, mogg mieé do niej wstep
osoby z zewnatrz;

4) prywatna — osobista, wlasciwa dla jednostek i ograniczona dla innych
0s6b.

Nie wnikajac w szczegbétowa charakterystyke wskazanych rodzajéw prze-
strzeni, najprosciej mozna oméwié te kwestie uwzgledniajac w koncepcji
CPTED cztery obszary. Pierwszy z nich to naturalny nadzér polegajacy
na takim rozmieszczeniu stref ludzkiej aktywnosci, o§wietlenia, paséw zie-
leni, urzadzen wchodzgcych w sklad tzw. ,matej architektury”, aby zdecy-
dowanie powiekszy¢ pole mozliwej obserwacji otoczenia. Obszar drugi obej-
muje naturalng kontrole dostepu, ktéra oznacza wyrazne rozgraniczenie
przestrzeni prywatnej od publicznej. Rozumie sie ja jako odpowiednie roz-
mieszczenie znakéw informacyjnych, miejsc parkingowych, tras komuni-
kacyjnych i adekwatnych form ogrodzenia w taki sposéb, aby znaczaco ogra-
niczy¢ dostep do przestrzeni prywatnej i pétprywatnej, budujgc w ten spo-
s6b bezpieczenstwo mieszkancow.

Wyodrebnienie terenu (terytorialno$é) stanowigce obszar kolejny, to roz-
budzenie w mieszkancach wspétodpowiedzialnosci za bezpieczenstwo i po-
czucie identyfikacji z ré6znymi rodzajami przestrzeni. Teren wewnetrzny
(zielen, tawki, place zabaw) powinien byé¢ tak zaprojektowany, aby pobu-
dzié mieszkancéw do wiekszej aktywnosci.

Ostatni omawiany obszar to zastosowanie technicznych §rodkéw ochrony
i dostepu, zarzgdzanie i konserwacje, ktore nalezy rozumieé jako zabezpie-
czenia elektroniczne i inne gwarantujace wysoki poziom ochrony osobistej
i szeroko rozumianej przestrzeni publicznej. Teren zadbany, czysty jest
czesto postrzegany jako nalezacy do kogos, kto o niego dba i jest jego gospo-

21 0. Newman, Creating Defensible Spaces, Department of Housing and Urban Develop-
ment, Washington 1996, s. 9 — praca Newmana to pierwsze kompleksowe opracowanie
koncepcji ,przestrzeni bronionej” (defensible space).
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darzem?®. Stusznie podkre§lono w raporcie z badan krakowskiego zespotu
Janiny Czapskiej, ze ,jasne i wyrazne oznaczenie przestrzeni (zaréwno
poprzez fizyczne, jak tez umowne bariery) sprawia, ze uprawnieni uzyt-
kownicy czuja sie bezpiecznie i swojsko, natomiast intruzi sg natychmiast
zauwazalni”?,

Zauwazono bowiem, iz dzieki przemyslanemu ukladowi przestrzenne-
mu (obiektéw budowlanych, roslinnosci, ulic, o§wietlenia itd.) mozna wpty-
wac na zachowania zar6wno sprawcy, jak i ofiary. Przestepstwo nastepuje,
gdy dojdzie do interakcji miedzy sprawcg, miejscem i okazja do jego popel-
nienia. Jesli uda sie przerwacé ten lancuch powigzan, mozna mie¢ nadzieje,
ze liczba przestepstw spadnie. Im mniej w danym miescie bedzie miejsc
sprzyjajacych popelianiu czynéw zabronionych, tym mniej bedzie ofiar.

Kapitatl spoteczny
i estetyzacja Srodowiska

Wspomniane wyzej elementy nie wyczerpuja jednak caloksztaltu pre-
wencyjnych mozliwo$ci oddzialywan systemu CPTED. Stwierdzono, ze roz-
wigzania prawne, organizacyjne i urbanistyczno-techniczne nie przyniosg
pelnej skutecznosci i nie rozwigza problemu przestepczosci. W latach dzie-
wieédziesigtych zwrdécono bowiem uwage na jego spoteczny kontekst trak-
tujacy srodowisko wewnetrzne (ludzkie) jako najistotniejszy wymiar oma-
wianej koncepcji w postaci tworzenia kapitatu spolecznego osiedli®.

Teze takg formuluje miedzy innymi R.E. Moffatt. Przekonuje on, ze sys-
tem ten, ksztaltujac — wlasciwe z punktu widzenia oczekiwanej prewencji
— $rodowisko egzystencji lokalnej spotecznosci i powodujac w nim pozytywne
zmiany o dlugotrwatym charakterze, powinien by¢ jednak skoordynowany
z innymi prewencyjnymi metodami®*. Czynnik spoleczny jako narzedzie
zapobiegania przestepczosci jest nie do przecenienia. Taki paradygmat
wyznaczyl w efekcie rézne koncepcje i projekty angazujgce mieszkancow

22 P, Ichniowski, Koncepcja CPTED albo ,,Bezpieczne otoczenie” dla kazdego, prawie...,
3 lipca 2007, http://www.4safe.pl/artykuly/koncepcja_cpted_albo_quotbezpieczne_otocze-
niequot_dla_kazdego_prawie [dostep: 30.12.2016].

23 K. Dukata, K. Jurzak-Maczka, J. Maczka, CPTED - teoria, praktyka, skutecznosé

[w:] Zapobieganie przestepczosci przez ksztaltowanie przestrzeni. Teoria — badania — prak-

tyka, red. J. Czapska, Wydawnictwo UdJ, Krakéw 2012, s. 57.

http:/www.forumsamorzadowe.pl/files/1_materiay_dydaktyczne_nmf.pdf [dostep 25.12.

2016].

% R.E. Moffatt, Crime Prevention Through Enviromental Design, ,RMCP Gazette”, vol. 44,
no. 10, s. 1-17.
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w aktywnos§¢ zyciowa ich §rodowiska poniekgd wymuszajgce na nich takie
zaangazowanie i aktywno$¢. Maja one polegaé po pierwsze na sprawowaniu
kontroli (takze poprzez obserwacje wzrokowa) nad najblizszym sasiedztwem;
po drugie — na aktywnym, obywatelskim uczestnictwie w ,zyciu ulicy”; po
trzecie — na umozliwieniu budowania wiezi spotecznych warunkujacych sa-
siedzka i lokalna pomoc i wreszcie po czwarte — na wypracowaniu poczucia
odpowiedzialnoéci i dbalosci za dobro wspélne®.

Takie fakty nie pozostaja bez wplywu na poczucie bezpieczenstwa,
bowiem jedna z istotnych przestanek kreowania bezpiecznej przestrzeni
egzystencji spolecznosci lokalnej pozostaje silna identyfikacja czlonkéw tej
spotecznosci ze swoim $rodowiskiem. Filozofia tozsamo$ci — réwniez na
poziomie lokalnym — to kolejny czynnik podnoszacy poziom kultury bezpie-
czenstwa okre§lonej spotecznosci na zamieszkanym przez nig obszarze,
w oparciu o idee autentycznej identyfikacji ze swoim §rodowiskiem?”.

W krétkim podsumowaniu tej czesci pracy mozna zalozyé, ze uspotecz-
nienie wszelkich dzialan wspomagajacych prewencje przestepczosci w §ro-
dowisku lokalnym powinno by¢é zalozeniem a priori wszystkich stuzb, orga-
nizacji i instytucji dzialajacych w obszarze bezpieczenstwa. Innymi stowy,
ma to polega¢ na mobilizacji, aktywizacji i wspétdziataniu lokalnej spotecz-
nosci na rzecz poprawy wlasnego stanu bezpieczenstwa.

Ze wzgledu na zakres omawianej problematyki interesujgce beda rézne
cechy §rodowiska wpltywajace na poziom przestepczosci, miedzy innymi
znaki fizyczne. Warto w kontek$cie zasygnalizowanej juz w tytule kwestii
estetyki przestrzeni fizycznej odwotaé sie do jednej ze znanych (do§é kon-
trowersyjnej) teorii socjologicznych — teorii rozbitych szyb.

Obserwujac powszechne, prawie codzienne przejawy spolecznych pro-
bleméw, jak graffiti, sthuczone szklo na ulicy, mozna zatozyé, ze nie powinny
one stwarzaé warunkéw do powaznych przestepstw. Przeczy temu jednak
znana koncepcja w kryminologii i socjologii miasta ,teoria rozbitych okien
(teoria rozbitej szyby)”. Zaklada ona, ze brak reakcji na tamanie mniej
waznych norm spotecznych, np. ttuczenia szyb w oknach w danej dzielnicy,
determinuje wzrost przestepczosci i utrudnia spoteczne wspétzycie na tzw.
zasadzie zarazliwoSci.

W pracy autorstwa Kellinga i Coles®® postawiono teze, ze jezeli w jakiejs
przestrzeni spolecznej, np. dzielnicy miasta, sg widoczne wybite okna, jest
halas, brak porzadku i tadu oraz wtasciwego o§wietlenia, to taki stan rzeczy

26 https://systemeureka.com/documents/188346 [dostep: 30.12.2016].

2T JM. Michalak, Idea autentycznosci Charlesa Taylora [w:] Filozofia tozsamosci, red.
dJ. Kojkol, Harmonia, Gdansk 2007.

28 G.L. Kelling., C.M. Coles., Wybite szyby, Media Rodzina, Poznan 2000, s. 25-26, 29, 32—-33.
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moze wskazywaé na znaczng doze tolerancji na lamanie réwniez innych
norm spolecznych. Mozna zatem zatozy¢ z duzym prawdopodobiefistwem,
ze w tym rejonie wystepuja kradzieze, zachowania agresywne, akty wan-
dalizmu ($mieci ladujg na ulicy, a nowe lawki w parkach i na przystankach
wkroétce zostang zniszczone). Tak postawiona teza poparta zostala bada-
niami i eksperymentami socjologicznymi®.

Holenderski psycholog spoteczny Kees Keizer i jego wspélpracownicy
z University of Groningen obserwowali na ulicach reakcje niczego nie§wia-
domych mieszkancéw i przechodniéw na przejawy nieporzadku. Postawiono
hipoteze: czy ludzie wobec niewltasciwego postepowania sami beda zachowy-
wacé sie w podobny sposéb? Po serii niezwyktych eksperymentéw zauwazono,
ze nieporzadek przyczynia sie do jeszcze wiekszego nieporzadku. Na przy-
klad zwyczajne graffiti moze znaczgco zwigkszyé liczbe oséb, ktérzy podej-
muja zachowania niezgodne z prawem, $miecg i kradng. Tak wiec jedno
wykroczenie powoduje pojawienie sie nastepnego. Wedtug Keisera, naru-
szenie jednej normy spolecznej daje przyzwolenie na ignorowanie kolejnych
— tak dziala wspomniana zasada zarazliwosci. W ten sposéb osltabia sie po-
stepowanie wlasciwe, a jednocze$nie wzmacnia zachowania antyspoleczne.

W konkluzji nalezy stwierdzié, ze eksperymenty przeprowadzone w real-
nych warunkach (w wybranych miejscach i miastach) potwierdzaja, ze teo-
ria rozbitej szyby jest zasadna, co znalazlo odzwierciedlenie w uzyska-
nych danych istotnie statystycznych. Nasuwa sie¢ zatem oczywisty wnio-
sek, ze policja i inne stuzby dbajgce o bezpieczenstwo powinny reagowac
na kazdy nawet najdrobniejszy przejaw nieporzadku, podejmujgc — tylko
pozornie blahe — interwencje i §wiadomie prowadzone akcje prewencyjne®.
K. Dabrowski podkresla, ze bezpieczniejsze jest otoczenie, ktére dostarcza
mniej bodZeéw. Ich nadmiar prowadzi bowiem do tzw. ,przeciazenia po-
znawczego”, w rozumieniu fizycznego i psychicznego zmeczenia organizmu
czlowieka. Jezeli doda sie do tego nadmierne zageszczenie, zle zagospoda-
rowang przestrzen, brak prywatnosci i bezpiecznego dystansu fizycznego,
to wszystkie te okolicznos$ci sprzyjaja wzrostowi przestepczosci. Uporzad-
kowanie otoczenia (w sensie estetycznym) ma zatem istotny walor — nie
uchroni ono wprawdzie ofiary, ale moze znaczaco zmniejszy¢ potencjalng
mozliwosé zaatakowania jej®'.

29 Np. badania holenderskie, kampania burmistrza Nowego Yorku Rudiego Giulianiego http:/

/encyklopedia.eduteka.pl/wiki/Teoria_rozbitych_okien [dostep 30.12.2016].
30 K. Keizer, S. Lindenberg, L. Steg, The Spreading of Disorder, ,Science”, 2008, 322 (5908).
http://science.sciencemag.org/content/322/5908/1681, [dostep: 30.12.2016].

31 http/repozytorium.wsb-nlu.edu.pl/bitstream/handle/11199/4260/Dgbrowski Karol, Recenzja
Zapobieganie przestepczosci przez ksztattowanie przestrzeni [dostep: 30.12.2016].
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Powyzsze rozwazania wyznaczaja kolejna plaszczyzne analizy, ktora
bedzie obejmowaé zagadnienia bezpieczehstwa zwigzane z podej$ciem
estetycznym, w rozumieniu nadania przestrzeni fizycznej harmonii, pigkna,
tadu i porzadku. Juz Arystoteles piekno wigzat z forma bytu i wskazywat
na fakt, Ze jego istotng zasadg jest proporcja®2. Pojecie estetyki nalezy ko-
jarzy¢ jako uklad cech przedmiotu lub uktadu przedmiotéw, ktéry wytacza
skojarzenia z brzydota, niechlujstwem, z dysharmonig®®. Dorota Ambrozy
twierdzi, ze ,przejawy piekna sa obecne zar6wno w miejscach, w ktérych
nastawiamy sie na szczeg6lnie estetyczny odbidr, na przyktad: galerie sztuki,
teatr, filharmonia czy tez krajobrazy [...] ale takze w tak zwanej zwyklej
codziennos$ci przepelnionej kontaktami z innymi ludZzmi, praca, wypoczyn-
kiem i innymi réznorodnymi formami ludzkiego dziatania, ktére tylko
pozornie nie majg estetycznego wymiaru”3*.

Przyktadowo — wlasciwie dobrane o§wietlenie (do§wietlenie) rozlicznych
form infrastruktury lokalnej jest istotnym czynnikiem wzrostu poziomu
bezpieczenstwa, tak w rozumieniu obiektywnym, jak i subiektywnym.
Czynnik ten jest istotny zar6wno dla technokratycznej w swojej istocie kon-
cepcji CPTED, jak i dla estetyki. Okazuje sie, ze w koncepcjach daleko-
wschodnich, ktérych cywilizacyjne korzenie datowane sg na pieé tysiecy
lat wstecz, na przyklad w sztuce aranzacji przestrzeni feng shui, jedng
z centralnych funkcji zwigzanych z zapobieganiem negatywnym modyfika-
cjom energii (w tejze przestrzeni) jest umiejetne rozmieszczanie zrédet wia-
tla. Koncepcja ta uwzglednia réwniez zadbane drogi i ciggi komunikacyjne
oraz wlasciwe rozmieszczenie drzewostanu i innej ro§linnoéci. Mozna ja
traktowaé jako wypadkowa utylitarnosci, estetyki i — jak niektérzy sadza —
takze wiedzy na poziomie ezoterycznym, o ktérym wiadomo, ze funkcjonuje
(eksperyment ex post factum) choé nie poznano jeszcze zasad owego funk-
cjonowania®.

Autorzy, uwzgledniajac role estetyki w prakseologicznym aspekcie funk-
cjonowania CPTED, odwotuja sie do jej filozoficznych podstaw i opisywanego
przez ten dzial filozofii — piekna®. Szerszg definicjg zwigzanego z estetyka

32 A. Maryniarczyk, Czlowiek wobec $wiata, Polskie Towarzystwo Tomasza z Akwinu, Lublin
2009, s. 135.

Por.: Zelazny M., Estetyka filozoficzna, Wydawnictwo Naukowe Uniwersytetu im. Mikolaja
Kopernika, Torun 2009.

D. Ambrozy, Wielowymiarowosé etyki codziennosci, ,Zeszyt Naukowy” nr 5, Wyzsza Szkota
Bezpieczenstwa Publicznego i Indywidualnego ,APEIRON” w Krakowie, Krakéw 2011,
s. 9-17.

Por.: K. Kingston, Preparation for Space Clearing [w:] Section 6 of Creating Sacred Space
with Feng Shui, Broadway Books, New York 1997; Foo L., Feng Shui Protecting and
Enchancing Techniques [w:] Total Feng Shui, Chronicle Books, Vancouver 2005, s. 38-46.
Swiety Augustyn w nawiazaniu do koncepcji Plotyna okreslit pojecie piekna terminem
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(i bezpieczenstwem) piekna jest ta, ktérg wywodzimy z naszej zachodnie;j
cywilizacji od pochodzacego ze Szwabii dominikanina — §w. Alberta Wiel-
kiego (1193-1205). Swiety Tomasz z Akwinu réwniez akcentowal porzadek
jako istote piekna. We wczeéniejszych analizach zwrécono uwage na zna-
czenie ladu, przejrzystosci i porzadku, ktére sg waznym elementem bezpie-
czenstwa na wszystkich ptaszczyznach rozumienia tego pojecia oraz su-
biektywnie i obiektywnie odczuwanego stanu jako warto$ci tak istotnej dla
spotecznosci ludzkich®’. Czyz nie dosé¢ jasno ukazany jest zwiazek estetycz-
nej formy z satysfakcjonujgcym czlowieka — a zatem bezpiecznym — ukie-
runkowaniem funkcji materii (podobnie jak ma to miejsce przy wdrazaniu
systemu CPTED), a takze z satysfakcjonujgcym ukierunkowaniem beha-
wioralnym i emocjonalnym (,czynnosci i sity”) aktywnos$ci oséb pojawiaja-
cych sie i w znamienny spos6b funkcjonujacych w okre§lonym lokalnym
§rodowisku?

Jezeli piegkno moze stanowié¢ papierek lakmusowy integracji bytu czlo-
wieka, to nalezy w trosce o bezpieczenstwo ludzkie nasilié¢ dbaloéé o estetyke
i jej podnoszenie w lokalnych §rodowiskach. Mozna go bowiem traktowaé
jako jeden z ,miekkich”, ale dosy¢ skutecznych sktadnikéw szeroko pojetej
kultury bezpieczenstwa. Jednym z przejawéw estetyki jako sktadnika kul-
tury bezpieczenstwa jest strukturowanie przestrzeni stanowiacej ,teryto-
rium” §rodowiska lokalnego. Podstawowym kluczem moze tutaj by¢ trans-
parentno$¢ podziatu na czesci dostepne dla wszystkich cztonkéw wspélnoty
oraz te, ktére okresli¢ nalezy jako strefy prywatno$ci.

Przestrzen zajmowana przez okres§long wspdlnote winna charakteryzo-
wacé sie przyjetym sposobem uporzadkowania, ktéry wyodrebnia jg z cha-
osu dowolnos$ci dzieki stanowigcym o tozsamosci i funkcjach ,,podobszaréw”
ladowi i strukturze. Poprzez swg fizyczng (i mentalng) obecnosé ludzie pod-
porzadkowuja okre§lony teren schematowi charakteryzujacemu sie staty-
mi prawidlowos$ciami®. Dotyczy to réwniez przestrzeni egzystencjalnej®.
Wazna role w ksztaltowaniu przestrzeni §rodowiska ludzkiej egzystencji
pelni nadawanie porzadku, ktéry okre§laja mechanizmy symetrii i swoiste-
go ,,rytmu”. Powoduje to strukturalizacje rozmaitych strumieni zmystowych
wrazenh. ,Rytmizacja” §rodowiska lokalnego uzyskiwana poprzez zastoso-

splendor ordinis. Splendor ordinis odnosi sie do zjawiska porzadku. Porzadek jako taki to
fundamentalny element mozliwo$ci podnoszenia stanu bezpieczenistwa. ,Porzadek” moze
—1ina ogdél posiada — wtasny wymiar estetyczny. Splendor ordinis — to ,rozblysk porzadku”.
37 J Piwowarski., Bezpieczenistwo jako pozadany stan oraz jako wartosé [w:] Materialy
z Konferengji ,,Bezpieczenistwo jako warto$¢”, Krakow 2010, s. 56 i nast.
Tuan Yi-Fu, Przestrzeri i miejsce [w:] Antropologia kultury. Zagadnienia i wybor tekstow,
red. A. Mencwel, Wydawnictwo Uniwersytetu Warszawskiego, Warszawa 1995, s. 152—
153.
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wanie powtérzen i symetrii stanowi fundamentalny mechanizm struktura-
lizowania i estetyzacji postrzegania naszego otoczenia.

Refleksje koncowe i wnioski

CPTED jako wieloptaszczyznowa koncepcja zapobiegania przestepczosci
przez ksztaltowanie przestrzeni moze stanowié swoistg platforme do wspoét-
pracy wielu zespotéw, organizacji i instytucji zwiazanych z zagospodarowa-
niem przestrzennym i bezpieczenistwem, ze spoleczno$cia mieszkancow
i uzytkownikéw. Realizacja jej zatozen moze dokonywaé sie poprzez podziat
duzych osiedli mieszkalnych na mniejsze ,sektory”, w celu umozliwienia
mieszkancom tych mniejszych skupisk korzystania z obiektéw dobrej wza-
jemnej komunikacji. Egzemplifikacjg takiego stanu rzeczy jest mozliwo$é
lepszego poznania sie i wzrostu kultury bezpieczenstwa poprzez podniesie-
nie pozioméw wzajemnej identyfikacji i zaufania. Taki podzial spoleczno-
-przestrzenny pozwala takze na tatwe wyodrebnienie osobnikéw mogacych
wystepowaé w roli ,intruza”. Polacie otwartego terenu winny byé pozba-
wione mozliwosci wizualnego komunikowania, iz sg one ,niczyje”. Nalezy
zatem spowodowaé, by tego typu teren przynalezal do konkretnej grupy
badZ podgrupy lokalnej spoleczno$ci. Zastosowanie symbolicznych badz
fizycznych barier (oznakowan, zapdr) stanowi wyrazne przestanie dla po-
tencjalnego intruza. Jest bowiem komunikatem jasno okre§lajacym zasady
zachowania sie z uwzglednieniem wyznaczonych stref dostepu.

Projektowanie infrastruktury lokalnej (budynki, drogi, $ciezki, place
zabaw, obiekty handlowo-ustugowe, obiekty kulturalno-rozrywkowe i in.)
oraz drzew i innej ro§linno$ci; parkéw i elementéw naturalnego uksztat-
towania terenu wraz z ich modyfikacjami powinno odbywac sie w taki spo-
s6b, aby okreslony obszar zapewnial bezpieczenstwo cztonkom zamieszku-
jacej go spotecznosci. Polega to miedzy innymi na stworzeniu topografii
terenu sprzyjajacej tatwosci wizualnego ustalenia czy ,jest bezpiecznie”.
Innymi stowy — bedacej utrudnieniem dla ukrywania niezgodnych z prawem
dziatan jednostek aspotecznych. Topografia tego typu pozwala réwniez
na latwiejsze kontrolowanie zabaw matych dzieci i latwo$é poruszania sie
po tym terenie osé6b w podeszlym wieku oraz niepelnosprawnych®’.

Wspélczesnie zalozenia strategii CPTED lgczy sie z rewitalizacjg miast*!,
ktora jest istotg dzialania np. amerykanskiej organizacji non profit Project

39 M. Golaszewska, Estetyka rzeczywisto$ci, PAX, Warszawa 1984, s. 5.
40" Por.; P. Wilson, Public Housing for Australia, University of Quinsland Press, St Lucia 1976.
41 Pojecie rewitalizacji nalezy rozumieé jako proces przeksztalcenia wybranych obszaréw
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for Public Spaces*?. Wraz z upltywem lat i rozwojem dzialalnosci, ta niewielka
organizacja przeksztalcila sie w znang, o §wiatowym zasiegu, opiniotworcza
instytucje. Jej pomyslodawca i zalozycielem (rok 1975) byl znany projek-
tant Fred Kent. Pomyst polega na angazowaniu mieszkancéw w kreowanie
przestrzeni publicznych poprzez zastosowanie metody ,,PLACEMAKING”
polegajacej na wspieraniu spolecznosci lokalnej w przemiane nieprawidlowo
funkcjonujacych przestrzeni w miejsca przyjazne i tetnigce zyciem. Auten-
tycznym motywatorem tworzenia przyjaznych ludziom i estetycznych miejsc
jest inicjatywa lokalna w postaci wspétuczestnictwa mieszkancéw i uzyt-
kownikéw oraz kontrola spoteczna nad instytucjami odpowiedzialnymi
za podejmowanie tego typu dziatan. Co warte podkreslenia, sposéb podej-
$cia do kreacji przestrzennej polega na dzialaniu miekkim, z zalozenia
nieinwazyjnym i zachowawczym®*,

Odwotujac sie do dokonanej analizy problematyki podjetych zagadnien,
mozna sformulowaé — w postaci krétkich wnioskéw — kilka pojawiajacych
sie ustalen:

1) strategia CPTED stanowi wspoélczesnie jedno ze skuteczniejszych na-
rzedzi stosowanych w ograniczaniu, zapobieganiu, a w wielu przypad-
kach — likwidowaniu zachowan i zjawisk zwigzanych z szeroko pojeta
patologia spoleczna. Shuzy temu wspoéldziatanie instytucji zwigzanych
z planowaniem architektonicznym, urbanistycznym i planistycznym
wspartych aktywnoscia spotecznosci lokalnych oraz organéw samorza-
dowych i stuzb dbajacych o bezpieczenstwo;

2) przeksztalcanie przestrzeni §rodowiska lokalnego wpisuje sie w idee
hasta ,mys$l globalnie — dzialaj lokalnie”, powodujac przeciwdzialanie
powszechnemu dzisiaj efektowi ,rozproszenia odpowiedzialno$ci”, ktéry
wplywa negatywnie na poziom bezpieczenstwa;

3) zmiany przestrzenne osiedla wprowadzane w sposéb przyjazny, funk-
cjonalny i wigzacy sie z jego estetykg wzbudzajg w §wiadomos$ci miesz-
kancéw potrzeby kreacji, silne poczucie ,tozsamosci”, czego naturalng
konsekwencjg jest podniesienie poczucia bezpieczenstwa okreslone;j
grupy mieszkancéw;

miasta uwzgledniajgcy architektoniczne, urbanistyczne, ekonomiczne i spoteczne zmiany,

ktére wplywaja na przywrdicenie estetyki przestrzeni, rozwoju gospodarczego oraz wzmoc-

nienie wiezi spolecznych i poprawe jakosci zycia mieszkancow.
42 Konferencja inaugurujaca pojawienie sie i aktywnosé PPS w Polsce odbyla sie w Krakowie
91 10 listopada 2006 roku. Zostala zorganizowana przez Fundacje Partnerstwo dla Sro-
dowiska, przy wspétudziale Politechniki Krakowskiej. Wiecej informacji o PPS na stronie
www.pps.org. Warto wspomnieé, ze w pierwszym zorganizowanym przez PPS §wiatowym
rankingu miejskich placéw, w grudniu 2005 roku, Krakéw zajgl pierwsze miejsce.
http:/www.mck.pk.edu.pl/panel/dokumenty/PPS,%20Jak_przetworzyc_miejsce.pdf [dostep:
28.12.2016].
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4)

5)

estetyzacja przestrzeni §rodowiska lokalnego odnosi wieloaspektowy
pozytywny wplyw na mtode pokolenie, bowiem w sensie spotecznym ,jest
o co dbaé” wyrabia wrazliwo$é estetyczng sprzyjajac jednoczesnie wraz-
liwo$ci moralnej bedacej istotnym sktadnikiem kultury bezpieczenistwa;
dla 0s6b starszych i niepelnosprawnych estetyzacja otaczajgcej przes-
trzeni (poza jej funkcjonalno$cig) ma takze duze znaczenie jakoS$ciowe,
gdyz stanowi o podniesieniu poziomu zycia i pozytywnym nastawieniu
do rzeczywistosci;

estetyzacja i zwiekszenie efektywnosci mechanizméw wplywania na
wzrost bezpieczenstwa wspieraja sie idac ze soba w parze. Jest to tym
bardziej wyraziste, ze przeciwdzialajgc negatywnym zjawiskom bedacym
zrédtem zagrozen, nie wchodzg w negatywna interakcje z osobami beda-
cymi zrédlem obnizenia poziomu bezpieczenstwa. Ilustrujac ten mecha-
nizm, mozna w tym miejscu zacytowaé stowa mistrzéw dalekowschod-
nich sztuk walki, iz ,walkg naprawde wygrana jest ta, ktérej udalto sie
uniknaé”.
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SECURITY OF LOCAL COMMUNITIES
IN VIEW OF CPTED STRATEGIES,
SOCIAL CAPITAL AND AESTHETICS

Keywords: local security, safe area, local social capital, aesthetic dimension of
security.

Summary

The issues of the current study embrace a very topical problem which bro-
adly refers to local security perceived from the perspective of environmental
design. The authors define the concept of security, bring the essence of CPTED
concept i.e. crime prevention through environmental design, which is achieved
among others by revitalising cities or designing a well-considered and aesthetic
urban infrastructure.

On the basis of a critical analysis of available literature and own experien-
ces the authors outline the role of different architectural concepts, including
the above-mentioned CPTED, for maintaining a high degree of sense of securi-
ty. They also draw attention to other important elements enhancing personal
and social security. One of them is social capital perceived as local initiative
in the form of participation of residents in creating safe environment and
community control over the institutions which are in charge of taking such
actions.

Juliusz Piwowarski — doktor — zalozyciel Wyzszej Szkoly Bezpieczenstwa
Publicznego i Indywidualnego APEIRON w Krakowie. Obecnie pelni funkcje
rektora tej Uczelni.

Lucyna Stanek — jest doktorem nauk o kulturze fizycznej. Ukonczylta row-
niez studia podyplomowe z zakresu organizacji i zarzadzania w kulturze
fizycznej — menedzer sportu. Obszar jej zainteresowan naukowych obejmuje
problematyke socjologii kultury fizycznej, socjologii bezpieczenstwa oraz kul-
tury fizycznej w stuzbach mundurowych.
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prof. Jerzy Mlynarczyk

Fot. z archiwum Wyzszej Szkoly Administracji i Biznesu
im. Eugeniusza Kwiatkowskiego w Gdyni



Piotr LEWANDOWSKI

JERZY MEYNARCZYK
(1931-2017).
WSPOMNIENIE

Spotkal mnie ten zaszczyt, ze znalem Profesora Jerzego Mlynarczyka.
Poznalem Go jakie§ czterdziesci lat temu na Wydziale Prawa i Administracji
Uniwersytetu Gdanskiego, w Katedrze Prawa Morskiego.

Profesor byt jednym z tych, ktérzy wspéttworzyli Uniwersytet Gdanski,
a w szczeg6lno$ci Wydzial Prawa i Administracji, ale przede wszystkim byt
juz uznanym naukowcem i wykladowcg w zakresie prawa cywilnego i pra-
wa morskiego, a takze prezydentem Gdanska. To nie byly jednak gtéwne
powody, dla ktérych zapisalem sie na Jego seminarium. Szczerze méwiac,
kazata mi to zrobié moja Matka, kierowniczka dziekanatu Wydzialtu Prawa
i Administracji, ktéra niezwykle szanowala Profesora. Chyba wzajemnie,
bo Profesor zgodzil sie na méj udzial w swoim seminarium. Potem Profesor
dal wyraz empatii i poczucia humoru, dopuszczajac mnie do obrony pracy
magisterskiej i pozwalajac mi skutecznie jg obronié. Empatii i poczucia hu-
moru Profesora do§wiadczalem jeszcze kilkakrotnie w trakcie naszej zna-
jomosci. Pozwalam sobie tak nazywaé nasza relacje, gdyz po pewnym cza-
sie zauwazytem, ze Profesor zna mnie, niekoniecznie z najlepszej strony,
niemniej jakby niezaleznie od moich do§é bliskich zwigzkéw z panig kie-
rowniczka. Troche czasu zajelo mi zrozumienie, Ze to jest dopiero prawdzi-
wy zaszczyt. Ludzi, ktérzy znali Profesora bylo tysigce, On znat ich znacz-
nie mniej. Trudna praca Profesora na seminarium z moim udzialem nie
przeszkodzita Mu w pelnieniu waznego urzedu publicznego, ktéry wykorzy-
stywany byl przezen do dzialan znacznie wykraczajacych poza obowigzki
zwyklych prezydentéw miast. Profesorowi sprzyjal trudny czas naznaczony
wydarzeniami historycznymi, tym bardziej ze w trudnosciach kierowat sie
rozumem. To co Profesor zrobil, zjednalo Mu szacunek na wiele lat.

Niejako obok historii Profesor dziatat jako cztonek Katedry Prawa Mor-
skiego, jako arbiter w procesach arbitrazowych, wykladowca uniwersytecki
w skrajnych przypadkach wrecz uwielbiany przez studentéw przy $redniej
na poziomie zachwytu i zidentyfikowanym wgsréd najbardziej znudzonych
studentéw prawa najnizszym poziomie ,uprzejmego zainteresowania”. Byl
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réwniez popularyzatorem nauki prawa i samego prawa wsréd nie-studen-
téw, stajac sie na tym polu postacig telewizyjnag i pozostajac mimo to auten-
tycznym autorytetem. Wybrano go réwniez postem na Sejm.

Nie wiedzialem o wszystkich polach dziatalnosci Profesora. Stosunkowo
niedawno dowiedzialem sie od Niego, ze byl rowniez pianista, w pewnym
okresie zarabiajacym na zycie gra w ,,Ztotym Ulu” w Sopocie. I last but not
least, Profesor byl wybitnym koszykarzem (jak sam o tym méwil: ,Intere-
sowalem sie troche sportem”), uprawiajacym koszykéwke na poziomie
I ligi i reprezentacji Polski. Tego Mu zazdro$citem najbardziej, samemu
grajac w kosza ledwie na poziomie tawki w reprezentacji Uniwersytetu
Gdanskiego.

W okolicach 2007 roku do$§wiadczylem kolejny raz Jego poczucia humo-
ru. Zaproponowal mi wspétprace w Wyzszej Szkole Administracji i Biznesu
im. E. Kwiatkowskiego w Gdyni, najpierw jako adiunktowi, potem, dajac
wyraz juz wyrafinowanemu poczuciu humoru i swojej zdolnosci przekony-
wania zalozyciela naszej Uczelni p. Piotra Borkowskiego, jako dziekanowi
Wydziatu Prawa i Administracji. Chyba znal mnie juz na tyle, ze obdarzyt
mnie zaufaniem i swoboda dzialania. Szczegélnie ze swobody nie korzysta-
lem zbyt ochoczo, zdajgc sobie sprawe z istnienia drugiej strony medalu,
a mianowicie — odpowiedzialno$ci. Jego zaufaniem bylem zaszczycony.
W trakcie naszej wspélpracy wytworzyl sie swoisty kod jezykowy; jesli
Profesor méwit do mnie ,panie Piotrze”, bylo dobrze, jesli uzywal zwrotu
spanie doktorze”, bylo gorzej, a jesli méwil ,panie dziekanie” to byto naj-
gorzej. Profesor uosabial kulture akademicka najwyzszej proby, mial
wysokie standardy moralno$ci zawodowej, wymagal wiele od siebie, ale,
niestety, réwniez od innych. Stad ,panie dziekanie” zdarzalo sie, oj zda-
rzato...

Poczucie humoru Profesor mial nie tylko na moje potrzeby, byto ono Jego
cechg konstytutywng. Drugg cecha byta sympatia do ludzi. Profesor z nie-
znanych mi przyczyn po prostu lubit ludzi. I potrafil to wyrazié. Tej natu-
ralnej i bezprzyczynowej sympatii bedzie brakowaé nam wszystkim chyba
najbardzie;j.

Byl wielbicielem literatury i kultury rosyjskiej, a takze anglofilem.
Rosyjskosé dawata Mu te nutke melancholii, przez co zyskiwat Jego urok
osobisty. Natomiast bardzo poglebione zwigzki ze §wiatem anglosaskim
i prawie dwumetrowy wzrost uzbroily Go w spokdj i dystans, z ktérymi
przygladat sie szalenstwu tego Swiata.

Nalezat do tych ludzi, ktorzy w istocie nie odchodza... Jakas$ ich czgstka
zawsze pozostaje. Mortui vivunt.

234



Malgorzata SZUM
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Wygrywaj bez pychy, przegrywaj bez urazy”
Bruce Lee

Jerzy Marian Mlynarczyk urodzil sie 2 sierpnia 1931 roku w Wilnie.
Syn nauczycieli — Jana i Ludmily z domu Ignatiuk. W 1944 roku rodzina
Mtynarczykéw przeniosta sie do Bialegostoku, gdzie Jerzy Mlynarczyk roz-
poczat edukacje, ale ostatecznie w 1945 roku zamieszkali w Sopocie. Tam
Jan Mlynarczyk kierowal Gdanskim Okregiem Szkolnym, a Jerzy ukon-
czyl Panstwowe Gimnazjum i Liceum im. Bolestawa Chrobrego.

W latach 1950-1954 studiowal na Wydziale Prawa Uniwersytetu Po-
znanskiego (cho¢ jego pierwszym wyborem byla sopocka Wyzsza Szkota
Handlu Morskiego, do ktérej nie zostal przyjety ze wzgledu na polityczne
poglady ojca), gdzie uzyskal tytul magistra prawa. Do 1958 roku pracowat
w Poznanskich Zakladach im. Jézefa Stalina i w Dyrekcji Okregowych Kolei
Panstwowych w Poznaniu na stanowisku radcy prawnego.

Jerzy Mlynarczyk postanowit jednak kontynuowaé kariere naukowg —
w roku 1958 zostal asystentem w Katedrze Prawa Morskiego profesora
Stanistawa Matysika. W 1962 roku otrzymat stopiefi doktora nauk praw-
nych na podstawie pracy ,,Ograniczenie odpowiedzialno$ci przewoznika mor-
skiego za utrate lub uszkodzenie jednostki ltadunku”. Rozprawe habilita-
cyjng poswiecong umowie o budowe statku morskiego obronit w 1978 roku
na Uniwersytecie im. Adama Mickiewicza w Poznaniu. W 1998 roku otrzy-
mat tytul profesora nadzwyczajnego.

Az do 2003 roku profesor Mlynarczyk zwigzany byl z Uniwersytetem
Gdanskim, gdzie wspéttworzyt Wydzial Prawa i Administracji. Byt pro-
dziekanem Wydziatu (1971-1977), kierownikiem Zakladu Prawa i Poste-
powania Cywilnego, kierownikiem Zakladu Miedzynarodowego Prawa
Handlowego. Spod jego pidra wyszlo kilkanascie podrecznikéw i monografii
prawniczych, ponad 150 artykuléw naukowych.
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W latach 1982-1988 byl dyrektorem Instytutu Morskiego, nastepnie
rozpoczal §wiatowag kariere naukowa. Byl profesorem w World Maritime
University w Malmé (do 1991 r.), wyktadal w International Maritime Law
Institute na Malcie, w Instytucie Prawa Miedzynarodowego w Szanghaju,
w Niemczech, na Litwie, w USA. Wspieral réwniez wiedzg z zakresu zarza-
dzania i marketingu Gdanskg Fundacje Ksztalcenia Menedzeréw. Udzielat
konsultacji prawnych polskim i miedzynarodowym przedsiebiorcom.

Profesor kontynuowat dzieto wspéttworzenia polskiego szkolnictwa
wyz-szego, zostajac w 2004 roku rektorem Wyzszej Szkoly Administracji
i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni, ktére to stanowisko
piastowal az do §mierci.

Jako wybitny specjalista prawa morskiego, prawa miedzynarodowego
publicznego i handlowego czesto orzekal w postepowaniach arbitrazowych
na calym §wiecie, byl tez prezesem Miedzynarodowego Sadu Arbitrazowe-
go przy Krajowej Izbie Gospodarki Morskiej w Gdyni, prezesem Zarzadu
Polskiego Stowarzyszenia Prawa Morskiego, ekspertem Miedzynarodowej
Organizacji Morskiej do spraw ustawodawstwa morskiego. Bral udziatl
w wielu pracach legislacyjnych dotyczacych regulacji prawa cywilnego
1 morskiego.

Roéwnolegle do swojej dziatalnos$ci naukowej profesor Jerzy Mtynarczyk
prowadzil dziatalno$é polityczng i spoleczng, dzieki ktorej zostal zapamie-
tany jako czlowiek wrazliwy i otwarty na potrzeby innych ludzi.

Od 1976 roku Jerzy Mlynarczyk nalezal do Polskiej Zjednoczonej Partii
Robotniczej. Niespodziewanie dla siebie 25 wrze$nia 1977 roku zostal pre-
zydentem Gdarnska. Dal sie poznaé jako wlodarz miasta nie tylko sprawnie
nim zarzadzajacy, ale przede wszystkim dbajacy o jego mieszkancéow.
Udowodnit to w grudniu 1977 roku, skutecznie stajac w obronie studentéw
Wydziatu Lekarskiego Akademii Medycznej, ktérym za dziatalno$é na rzecz
obrony praw czlowieka grozilo wydalenie z uczelni. W pamieci gdanszczan
Jerzy Mlynarczyk zapisal sie jako prezydent, ktéry w 1981 r. przywrdcit
(usuniety w 1962 r.) krzyz nad grobami obroiicéw Westerplatte. Bral udziat
w opracowaniu statutu NSZZ ,Solidarno$é”. Poza tym niezwykle istotna
byla postawa prezydenta Mlynarczyka tuz po ogloszeniu stanu wojennego,
kiedy to razem z ks. Henrykiem Jankowskim apelowat do strajkujacych
pod Pomnikiem Poleglych Stoczniowcéw 1970. Wspieral rodziny interno-
wanych. Przestal pelni¢ funkcje prezydenta Gdanska 22 grudnia 1981 r.
Do polityki wrécit w latach 90. — przewodniczyl Radzie do Spraw Gospodar-
ki Morskiej przy Ministrze Transportu i Gospodarki Morskiej (1994-97).
W latach 2001-2005 byt bardzo aktywnym postem na Sejm IV kadencji
(mandat z listy Sojuszu Lewicy Demokratycznej/Unii Pracy) — kierowat
pracami komisji kodyfikacyjnych zajmujacych sie m.in. prawem morskim. Nie
udato mu sie zostaé¢ parlamentarzysta europejskim (startowal w 2004 r.).
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Profesor Mlynarczyk zawsze znajdowatl czas na uprawianie sportu. Od
1950 r. przez 20 lat byt zawodnikiem druzyn koszykéwki — najpierw Warta
(Stal) i Lech Poznan (w 1958 r. zdobyt mistrzostwo Polski), a p6zniej Wy-
brzeze Gdansk. 112 razy reprezentowal Polske w meczach koszykéwki,
zdobywajac 671 punktéow. Wystapil na Igrzyskach Olimpijskich w Rzymie
w 1960 r., wielokrotnie w mistrzostwach Europy.

Za swojg dzialalno$é otrzymat Medal Kalos Kagathos, Medal za Wybitne
Osiggniecia Sportowe, Zlotg Odznake Polskiego Zwigzku Koszykowki,
Nagrode im. Janusza Kusociniskiego, Nagrode im. H.H. Sleverta — od Swia-
towego Zrzeszenia Olimpijczykow oraz odznaczenia panstwowe — Srebrny
Krzyz Zashugi (1960) i Krzyz Kawalerski Orderu Odrodzenia Polski (1975)
oraz samorzadowe — Medal Gryfa Pomorskiego ,,De nihilo nihil fit” i medal
im. Eugeniusza Kwiatkowskiego ,,Za wybitne zastugi dla Gdyni”. Zaanga-
zowanie spoleczne, postawa etyczna zostaly docenione, bowiem profesor
Mtynarczyk od 1996 r. byt Mistrzem Kapituly Medalu §w. Wojciecha i Me-
dalu Ksiecia Msciwoja II.

Jerzy Mlynarczyk w 1972 r. ozenil sie z Alrun Pirek. W grudniu 1995
roku ponownie zawarl zwigzek matzenski z Krystyng Kowalczyk. Mial jedng
corke, Joanne, urodzong w 1973 roku. Zmart 9 wrze$nia 2017 roku. Zostat
pochowany na Cmentarzu Komunalnym w Sopocie.
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